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บทคัดย่อ 
 

มหาวิทยาลัยราชภัฏร้อยเอ็ดมหาวิทยาลัย (RERU) ได้มีการใช้งานระบบ Voice over IP 
(VoIP) ที่ใช้ชุดซอฟต์แวร์ Elastix โดยทําการติดต้ังใช้งานต้ังแต่ ปีค.ศ. 2011 แต่ยังไม่มีการประเมินผล
คุณภาพเสียงและความม่ันคงของระบบดังกล่าว ดังน้ันในการศึกษาค้นคว้าอิสระนี้น้ีจึงดําเนินการ
ประเมินประสิทธิภาพด้านความมั่นคงและประเมินคุณภาพเสียงบนระบบ VoIP ที่ใช้อยู่จริงของ RERU 
สําหรับการประเมินประสิทธิภาพด้านความมั่นคง ได้ทดลองโดยใช้การจู่โจม 3 เทคนิค คือ 1) MITM 
Attack เพ่ือดักจับรหัสผ่านและเสียงการสนทนา 2) SIP Flooding Attack เพ่ือให้ Server ล่ม         
ไม่สามารถให้บริการได้ และ 3) Cancel/Bye Attack เพ่ือตัดสายที่กําลังสนทนา ซึ่งเป็นเทคนิคการจู่
โจมที่ง่ายแต่ส่งผลเสียร้ายแรงต่อระบบ สําหรับเคร่ืองมือจู่โจมท่ีใช้ ได้แก่ Backtrack, Cain & Abel 
และ Wireshark สําหรับการประเมินคุณภาพเสียง ได้ใช้การวัดค่า R-factor และ MOS ตามมาตรฐาน 
ITU.T โดยใช้โปรแกรม Commview เป็นเคร่ืองมือ ผลที่ได้แสดงให้เห็นว่า VoIP ของ RERU มีคุณภาพ
ของเสียงที่ดีผ่านตามมาตรฐาน แต่ก็มีปัญหาใหญ่ที่มีปัญหาด้านความปลอดภัย การศึกษาค้นคว้าอิสระนี้
ยังมีการปรับปรุงคุณภาพระบบVoIP RERU โดยใช้ ISANBox รุ่นที่3.0 เป็น IP-PBX Server และ 
มีการทดลองในระบบจริงที่ปรับปรุง ผลการทดลองแสดงให้เห็นว่าสามารถเพ่ิมความม่ันคงได้ และพบว่า
ความมั่นคงที่ได้มามีผลต่อคุณภาพที่ลดลงเล็กน้อย แต่ไม่ก่อให้เกิดปัญหาด้านคุณภาพจากการวัดด้วยค่า 
MOS 
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   อินเทอร์เน็ต, ระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ด 
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ABSTRACT 
 

Rajabhat Roi-et University (RERU) has deployed a Voice over IP (VoIP) system 
using Elastix package since 2011. Yet, there has no evaluation on both voice quality 
and security of the VoIP system. So, in this Independent Study, we run the evaluation 
of both security and voice quality issues on the real VoIP of RERU. For the security 
evaluation, three attacking techniques, namely voice sniffing by MITM, IP-PBX Denial  
of Service (DoS) by SIP flooding, cutting conversation lines by Cancel/Bye attacks, are 
chosen as the attacking techniques due to their simplicity and bad effects.  
The attacking tools are Backtrack, Cain & Abel and Wireshark. For the voice quality 
evaluation, R-factor and Mean Opinion Score (MOS) are deployed as the metrics 
corresponding to the ITU-T standard. Commview is the tool to capture the voice 
quality. The results have shown that the VoIP of RERU provides a very good quality of 
voice (corresponding to the standard). However, it has a big problem with the security 
issues. This independent study has then enhanced the security of RERU VoIP system by 
using ISANBox version 3.0.  The experiments on the improved system have been done. 
The experimental results have demonstrated the improvement of security. We have 
also found that the security come with some minor quality overhead. Yet, it has not 
caused the quality problem according to MOS. 

 
Key Words : VoIP Security, VoIP Voice Quality, Voice over IP of Rajabhat  
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บทที ่1 
 

บทนํา 
 

1.1 หลักการและเหตุผล 
 

ปัจจุบันการติดต่อสื่อสารถือว่ามีความจําเป็นในชีวิตประจําวัน ซึ่งมีความรวดเร็วและ 
มีประสิทธิภาพมากขึ้น ระบบโทรศัพท์อินเทอร์เน็ต เป็นการส่งผ่านข้อมูลเสียงผ่านทางระบบเครือข่าย
ข้อมูล หรือผ่านทางอินเทอร์เน็ต ซึ่งระบบโทรศัพท์ผ่านอินเทอร์เน็ต กําลังเป็นที่นิยมมาก เพราะสามารถ
พัฒนาและประยุกต์ใช้งานใหม่ๆได้ ช่วยประหยัดค่าใช้จ่ายในการติดต่อสื่อสารภายในองค์กร รวมถึง 
การเพ่ิมประสิทธิภาพการทํางานขององค์กร 

มหาวิทยาลัยราชภัฏร้อยเอ็ด ก่อต้ังขึ้นมาต้ังแต่ปี พ.ศ. 2540 ซึ่งในการใช้บริการโทรศัพท์
ภายในมหาวิทยาลัยเป็นแบบตู้ ชุมสายโทรศัพท์ มาเป็นเวลานานในการเพ่ิมเติมจํานวนคู่สายโทรศัพท์
ภายในน้ันมีความยุ่งยากในการวางระบบชุมสายโทรศัพท์ เน่ืองจากการเพ่ิมจํานวนคู่สายโทรศัพท์ภายใน
อาคารที่สร้างขึ้นใหม่ ซึ่งอาจจะมีปัญหาในการเช่ือมต่อกันระหว่างตู้ชุมสายเก่ากับตู้ชุมสายใหม่ 

ดังน้ัน ปี พ.ศ. 2554 ศูนย์คอมพิวเตอร์ จึงได้ทําการติดต้ังระบบโทรศัพท์ผ่านเครือข่าย
อินเทอร์เน็ต ภายในมหาวิทยาลัยราชภัฏร้อยเอ็ด ขึ้นมาใช้งานเพ่ือลดความยุ่งยากและต้นทุน และ 
การใช้งานได้อย่างคุ้มค่าได้ผลการดําเนินงานที่ดี โดยทั้งน้ีระบบโทรศัพท์ผ่านเครือข่ายอินเทอร์เน็ตใน
มหาวิทยาลัยราชภัฏร้อยเอ็ดได้มีการใช้งานมาเป็นเวลา 4 ปี แต่ยังไม่มีการศึกษาปัญหาทางด้านความ
มั่นคงและคุณภาพเสียงของระบบที่ให้บริการ ซึ่งจากศึกษางานวิจัยค้นคว้า [1-3] พบว่าปัญหาภัย
คุกคามต่อระบบโทรศัพท์ผ่านอินเทอร์เน็ตน้ัน มีอยู่หลากหลายและอาจจะส่งผลต่อระบบโทรศัพท์ผ่าน
อินเทอร์เน็ตภายในมหาวิยาลัยราชภัฏร้อยเอ็ดได้ ซึ่งการจู่โจมดังกล่าวได้แก่ การดักฟังเสียงที่สนทนา 
การตัดสายที่สนทนาด้วย Cancel/bye attacks การจู่โจมเคร่ืองให้บริการด้วย SIP flooding 

ดังน้ันการศึกษาค้นคว้าอิสระ จึงได้เสนอการประเมินระบบโทรศัพท์ผ่านอินเทอร์เน็ต
มหาวิทยาลัยราชภัฏร้อยเอ็ด โดยจะทําการประเมิน 2 ประเด็น คือ 1) ปัญหาด้านความมั่นคงในการจู่
โจมในรูปแบบต่างๆ 2) คุณภาพเสียงของระบบที่ให้บริการปัจจุบัน ตามเกณฑ์การวัดเสียงที่ใช้อยู่ใน
สากล จากน้ันจะทําการสรุปปัญหาที่พบ และเสนอแนวทางในการปรับปรุงเพ่ือที่จะเพ่ิมประสิทธิภาพให้
ระบบโทรศัพท์ผ่านอินเทอร์เน็ตมหาวิทยาลัยราชภัฏร้อยเอ็ดทั้งในด้านความมั่นคงและคุณภาพเสียงที่
ให้บริการ 
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1.2 วัตถุประสงค์ของการศึกษาคน้คว้าอิสระ 
 

1) วิเคราะห์และประเมินด้านความมั่นคงและคุณภาพเสียงระบบโทรศัพท์ผ่านอินเทอร์เน็ตใน
มหาวิทยาลัยราชภัฏร้อยเอ็ด  

2) เสนอวิธีการปรับปรุงด้านความมั่นคงพร้อมประเมินคุณภาพหลังการปรับปรุงระบบ
โทรศัพท์ผ่านอินเทอร์เน็ต 

 
1.3 ความสาํคญัของการศึกษาคน้คว้าอิสระ 
 

การศึกษาค้นคว้าอิสระในคร้ังน้ีเป็นการศึกษาใช้งานระบบโทรศัพท์ผ่านอินเทอร์เน็ต ภายใน
มหาวิทยาลัยราชภัฏร้อยเอ็ด ซึ่งมีความสําคัญดังน้ี 

1) งานวิจัยได้ทําประโยชน์ต่อกรณีศึกษา 
  มหาวิทยาลัยราชภัฏร้อยเอ็ดได้ทราบถึงผลการประเมินความมั่นคงของระบบโทรศัพท์

ผ่านอินเทอร์เน็ตที่จะช่วยป้องกันจากการจู่โจมต่างๆ ทางด้านความมั่นคงของระบบ พร้อมทั้งคุณภาพ
เสียงตามมาตรฐาน ได้ข้อเสนอแนะในการปรับปรุงความม่ันคง ของระบบโทรศัพท์ผ่านอินเทอร์เน็ต 
พร้อมทั้งตระหนักถึงคุณภาพเสียงอยู่ในระดับที่ยอมรับได้ 

2) องค์ความรู้ทางวิชาการ 
  ได้แนวคิดในการประเมินและปรับปรุงความม่ันคงและคุณภาพเสียง จากกรณีศึกษา 

ซึ่งอาจจะเป็นองค์ความรู้สามารถนําไปใช้ในองค์กรอ่ืนๆ หรือเป็นข้อสังเกตเพ่ือให้เกิดประสิทธิภาพ 
มากข้ึน 

 
1.4 ขอบเขตของการศึกษาคน้คว้าอิสระ 
 

1) กรณีศึกษาคือระบบ VoIP ที่ใช้ในมหาวิทยาลัยราชภัฏร้อยเอ็ด 
2) เทคนิคการจู่โจมเพ่ือใช้สําหรับประเมินปัญหาด้านความมั่นคง ได้แก่ 

(1) Man-in-the-Middle (MITM) Attack เพ่ือดักฟังการสนทนา 
(2) SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ 
(3) Cancel/Bye Attack เพ่ือทําให้การสื่อสารล้มเหลว 

 เหตุผลที่เลือกใช้ 3 เทคนิค สําหรับการประเมินปัญหาด้านความมั่นคงก็เพราะเป็นเทคนิค
ที่ทําการจู่โจมบนโพรโทคอลหลักของระบบ VoIP คือ โพรโทคอล SIP และ โพรโทคอล RTP  
ที่ครอบคลุมและอีกทั้งยังสามารถทําการจู่โจมได้ง่ายไม่ซับซ้อน แฮกเกอร์มือสมัครเล่น (Script - 
Kiddies) ทั่วไปก็สามารถศึกษาและทําการจู่โจมได้อย่างรวดเร็ว 

3) การทดสอบประสิทธิภาพและวัดคุณภาพเสียงของชุดซอฟต์แวร์ VoIP เพ่ือทําการ
เปรียบเทียบประสิทธิภาพการป้องกันปัญหาหลังการพัฒนา และเพ่ือเปรียบเทียบคุณภาพเสียงของชุด
ซอฟต์แวร์ VoIP ที่มีความมั่นคงเพ่ิมข้ึนจะแตกต่างกันอย่างไรกับตัวที่ไม่มีการมีการป้องกันด้านความ
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มั่นคง ซึ่งทําโดยการใช้การวัดคุณภาพ VoIP ด้วยค่า E-Model บนเครือข่ายจริงของมหาวิทยาลัย 
ราชภัฏร้อยเอ็ด 

 
1.5 นิยามศพัท์เฉพาะ 
 

1) โทรศัพท์ผ่านเครือข่ายอินเทอร์เน็ต (Voice over Internet Protocol : VoIP) เป็นระบบ
โทรศัพท์ผ่านเครือข่ายไอพีโดยใช้ประสิทธิภาพในการติดต่อสื่อสารผ่านเครือข่ายอินเทอร์เน็ตกับฟังก์ชัน
ของ PSTN (Public Switched Telephone Network) ซึ่งจะเป็นการส่งข้อมูล ผ่านไปบนโครงข่ายของ
ระบบอินเทอร์เน็ตแบบเรียลไทม์ 

2) ความมั่นคงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต (Voice over Internet Protocol : 
VoIP) คือ ประสิทธิภาพทางด้านเทคนิคของระบบโทรศัพท์เครือข่ายอินเทอร์เน็ตและการป้องกันภัย
คุกคามจากการโจมตีโดยบุคคลผู้ไม่หวังดีที่อาศัยช่องโหว่ของระบบ 

3) การประเมินความม่ันคง ในงานศึกษาค้นคว้าอิสระนี้ คือ การประเมินประสิทธิภาพด้าน
ความมั่นคงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต ทดสอบในการจู่โจม 

4) การปรับปรุงความม่ันคง ในงานศึกษาค้นคว้าอิสระนี้ คือ การพัฒนาแก้ไขติดต้ังคอนฟิก 
ระบบโทรศัพท์ผ่านอินเทอร์เน็ต ที่มีอยู่ให้มคีวามสามารถต่อต้านการจู่โจมจากบุคคลที่ไม่หวังดี 

5) คุณภาพของระบบโทรศัพท์ผ่านอินเทอร์เน็ต คือ คุณภาพของเสียงโทรศัพท์ผ่านเครือขา่ย
โดยมีมาตรฐานการวัดอยู่หลายแบบ เช่น MOS, E-Model เป็นต้น 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 
 

บทที ่2 
 

ทฤษฎีและงานวิจัยท่ีเก่ียวขอ้ง 
 

ในการศึกษาระบบสื่อสารแบบ VoIP ได้ทําการศึกษาทฤษฏีและงานวิจัยที่เก่ียวข้องที่สามารถ
ประยุกต์การใช้งานได้ โดยแบ่งเป็นหัวข้อต่างๆ ดังต่อไปนี้ 

 
2.1 ความรู้ทั่วไปเก่ียวกับ (VoIP over Internet Protocol : VOIP) 
 

VoIP (VoIP over Internet Protocol) เป็นชุดซอฟต์แวร์ที่มีหลายแบบสําหรับอํานวยความ
สะดวกในการสื่อสารผ่านอินเทอร์เน็ต เป็นระบบท่ีแปลงสัญญาเสียงในรูปของสัญญาณอนาล็อก 
(Analog) เป็นสัญญาณดิจิทัล (Digital) หรือกลุ่มข้อมูล (Packet) แล้วส่งผ่านไปทางอินเทอร์เน็ตและจะ
มี IP-PBX Server ทําหน้าที่ควบคุมการรับหรือส่งข้อมูล แต่เดิมการส่งสัญญาเสียงกับข้อมูล จะถูก
ส่งผ่านโครงข่ายที่แยกจากกัน แต่ปัจจุบัน เทคโนโลยี VoIP ช่วยให้เครือข่ายอินเทอร์เน็ตสามารถรวม
บริการ ทั้งสองอย่างไว้ในเครือข่ายเดียวกันได้ โดยเสียงจะถูกแปลงเป็นข้อมูลก่อนส่งแล้วส่งผ่านโดยใช้
โพรโทคอลไอพี (Internet Protocol: IP) ซึ่งกําลังเป็นสิ่งทีได้รับความสนใจ เป็นอย่างมาก ทั้งในส่วน
ขององค์กร ธุรกิจ และผู้ให้บริการโครงข่ายหลายราย 
  การทํางานของ VOIP  

  เทคโนโลยีการทํางาน  VoIP มีการทํางานในรูปแบบของโพรโทคอล  ในการส่ง
สัญญาณเสียง โดยสัญญาณเสียงที่ส่งไปส่วนใหญ่ใช้ส่งแบบ UDP (User Datagram Protocol) มากกว่า
แบบ TCP (Transmission Control Protocol) [4] การส่งข้อมูลแบบ UDP น้ันจะมีการส่งข้อมูลได้เร็ว
กว่าจึงมีความเหมาะสมท่ีจะนํามาเพ่ือใช้ในการส่งข้อมูลเสียงบนเครือข่ายอินเทอร์เน็ต การส่งข้อมูลเสียง
น้ันจะต้องอาศัยโพรโทคอลหลัก ที่ใช้ในการส่งสัญญาณระหว่างต้นทางและปลายทาง ซึ่งเป็นโพรโทคอล 
SIP(Session Initiation Protocol) [5,6] จึงทําให้ต้นทางและปลายทางสามารถสื่อสารกันได้ โดยปกติ 
SIP Protocol จะมีการใช้พอร์ตสื่อสารแบบ UDP ที่ 5060 ดังรูปที่ 2.1 
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รูปที่ 2.1 การเปรียบเทียบ OSI Model กับการทํางานของการสื่อสารเทคโนโลยี VoIP 
ที่มา : [1] 

 
  จาก 

รูปที่ 2.1 เป็นการเปรียบเทียบการทํางาน OSI Model เพ่ือให้เข้าใจว่าเทคโนโลยี VoIP มี
ความสอดคล้องกันกับ OSI Model 

 
2.2 โพรโทคอล ที่เก่ียวข้องกับ VoIP 

 

การสื่อสารด้วย VoIP ประกอบด้วยการสื่อสาร 2 ประเภท คือ การรับส่งข้อมูลเสียงและการ
รับส่งสัญญาณควบคุมการสื่อสาร ซึ่งสัญญาณควบคุมการสื่อสารน้ันมีหลายโพรโทคอล เช่น SIP, SCCP 
(Skinny Client Control Protocol) เป็นต้น ส่วนเป็นที่นิยมกันแพร่หลายคือ SIP และ SCCP 

2.2.1 Session Initiation Protocol (SIP) 
  SIP เป็นโพรโทคอลท่ีใช้งานสําหรับการสื่อสาร VoIP [5,6] ในการส่งข้อมูลเสียงหรือวีดีโอ

บนเครือข่าย IP ได้รับการพัฒนาโดย IETF สามารถปรับใช้และนําไปพัฒนาง่าย โดยมีความสามารถใน
การสร้าง (create),  ปรับ (modify) และ ยกเลิก (terminate) การติดต่อสื่อสารระหว่างโหนดท่ีเป็น
แบบหนึ่งต่อหน่ึง (unicast) หรือแบบกลุ่ม (multicast) ได้ ซึ่ง SIP สามารถปรับเปลี่ยนที่อยู่ address, 
หมายเลขพอร์ต, เพ่ิมสายผู้สนทนา และสามารถเพ่ิมหรือลดการส่งข้อมูลมีเดีย media stream  
บางประเภทได้ ตัวอย่างของโปรแกรมประยุกต์ (application)ที่อาศัยSIPในการเช่ือมต่อเช่น  
การประชุมด้วยวิดีโอ (video conferencing) การกระจายข้อมูลภาพและเสียง (streaming 
multimedia distribution) การส่งข้อความด่วน (instant messaging)   

 SIP Protocol การพัฒนา VoIP จะมีการใช้งานพอร์ต TCP หรือ UDP ที่ 5060 ในการส่ง
สัญญาณการลงทะเบียนและมีการส่งสัญญาณเสียงโดยพอร์ต UDP ระหว่าง 10000 ถึง 20000  

 คุณสมบัติของ SIP 
    1. เป็นโพรโทคอลท่ีไมซ่ับซ้อน ซึ่งมีประเภทข้อความ 6 ประเภท 

   2.  โพรโทคอลของ SIP สามารถใช้งานได้ทั้ง TCP และ UDP ส่วนมากจะใช้ UDP  
โดยจะใช้พอร์ต 5080 
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    3. โพรโทคอลของ SIP ใช้ในการส่งข้อความในรูปแบบแอสกี (ASCII) ลักษณะเป็น
ข้อความ ผู้ใช้ทั่วไปสามารถอ่านข้อความได้ 

    4.  โพรโทคอลของ SIP เป็นโพรโทคอลท่ีไม่มีการเก็บสถานการณ์เช่ือมต่อ ซึ่งจะไม่มี
การบันทึกการแลกเปลี่ยนข้อมูลต่างๆ ซึ่งจะทําให้การแลกเปลี่ยนข้อมูลได้มาก รองรับจํานวนลูกข่ายได้
มาก 
   การทํางานของโพรโทคอล SIP 
      การทํางานของโพรโทคอล SIP แบ่งได้ออกเป็น 5 ส่วนสําหรับใช้จัดต้ัง และสิ้นสุด 
การสื่อสารมัลติมีเดีย ดังน้ี 

(1) User location: กําหนดตําแหน่งที่ต้ังของระบบสําหรับการสื่อสาร 
(2) User availability: กําหนดความต้องการสําหรับการโทรเพ่ือสร้างเส้นทาง 

ในการสื่อสาร 
(3) User capabilities: กําหนดสื่อ และพารามิเตอร์อ่ืนๆ ของสื่อที่จะใช้สื่อสาร 
(4) Session setup: "ringing" จัดต้ังพารามิเตอร์ของช่วงเวลาสื่อสาร (Session) 

ในระหว่างการโทร และในขณะการโทร 
(5) Session management: การโอน การปรับเปลี่ยนพารามิเตอร์ และการสิ้นสุด

ของ Session 
2.2.2 Real Time Transport Protocol (RTP) 

  RTP [7]  เป็นมาตรฐานการส่งข้อมูลประเภท ภาพ-เสียง (Media) ผ่านเครือข่าย IP ซึง่ถูก
ใช้อย่างแพร่หลายในระบบการสื่อสารและความบันเทิงที่เก่ียวกับการถ่ายทอดผ่านสื่อ เช่น โทรศัพทผ์่าน 
โพรโทคอลอินเทอร์เน็ต การประชุมวิดีโอ (Video Conference) หรืออ่ืนๆ ซึ่งมีรูปแบบของ Header 

แสดงดัง 
รูปที่ 2.2 

 

 
 

รูปที่ 2.2 RTP Header 
ที่มา: [1] 
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หมายเหตุ V=Version, P=Pending, X=Extension, CC=CSRC count, M=Maker, PT=Payload 
Type 

(1) Version ของโพรโทคอล RTP ปัจจุบันเวอร์ชัน 2 
(2) Pedding คือ ฟิลด์ที่บอกว่า Packet น้ันได้ถูกเติมด้วยข้อมูลที่เพ่ิมให้พอดีกับ 

ขนาดของ Packet หรือไม่ และยังใช้กระบวนการเข้ารหัสข้อมูล (Encryption) อีกด้วย 
(3) Extension คอื ฟิลด์ที่แสดงส่วนหัวของ Packet ของ RTP ว่ามีการขยายหรือไม่ 
(4) CSRC Count บอกจํานวนของ Contribution Source Identifier ใน Packet  

โดยมีค่า CSRC ได้ต้ังแต่ 0-15 
(5) Marker ใช้สําหรับการระบุ Profile และ Specification ของ Packet ของโพรโทคอล 

RTP 
(6) Payload Type เป็นชนิดของข้อมูลภายใน Payload ซึ่งก็คือชนิดของการบีบอัด

ข้อมูลเสียง 
(7) Sequence Number ลําดับของ Packet ซึ่งทําให้ฝั่งรับได้ตรวจสอบ Packet Loss 

และสามารถใช้เรียงลําดับของ Packet ได้ 
(8) Timestamp เป็นค่าบอกเวลาที่ใช้ในการ Sample ของข้อมูล Payload ซึ่งนําไปใช้

ในการคํานวณ Jitter และค่าเวลาหน่วงของการส่ง (Round Trip Time) 
(9) SSRC เป็นเลขประจํา Session ซึ่งก็คือ Package ที่มาจากผู้ส่งเดียวกันและใช้ค่า 

SSRC เท่ากันแสดงว่าเป็น Session เดียวกัน 
(10) CSRC จะถูกใช้เมื่อมีการ Mixer (ในกรณีที่ระบบเครือข่ายไม่สามารถรองรับข้อมูลที่

ส่งระหว่างผู้รับและผู้ส่งโดยจะทําการเปลี่ยนรูปแบบข้อมูลใหม่ เพ่ือรองรับระบบเครือข่ายที่มีทรัพยากร
น้อยได้ โดยการลดขนาดคุณภาพของเสียงที่ส่งไป) ซึ่งเป็นกระบวนการที่ใช้ในการประชุมแบบหลายจุด 
(Multipoint Conference) 

2.2.3 Session Description Protocol (SDP) 
   Session Description Protocol [8] เป็นโพรโทคอลท่ีใช้เพ่ือสร้างคําอธิบายรายละเอียด
ของข้อมูลสื่อสารประเภท ว ีดีโอหรือข้อมูลมัลติมีเดีย ซึ่งใช้สําหรับกําหนดการส่ือสาร การจัดต้ัง
พารามิเตอร์ที่ข้อมูลมัลติมีเดียจะใช้สื่อสาร SDP จะใช้สําหรับการเจรจาระหว่างจุดสิ้นสุดของสื่อประเภท
รูปแบบและถูกออกแบบมาเพ่ือขยายการสนับสนุนประเภทส่ือใหม่และการใช้งานร่วมกับโพโทคอล 
อย่าง Session Annoucement Protocol (SAP) ใช้สร้างเซสซันกรณีที่ส่งข้อมูลแบบมัลติแคส Real-
time Streaming Protocol (RTSP) ในการควบคุมการส่งข้อมูลให้ได้ตามคุณภาพที่ต้องการ  
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2.3 Secure RTP (SRTP) 
 

SRTP [9] เป็นโพรโทคอลที่ถูกพัฒนามาจาก โพรโทคอล RTP คือ Confidentiality, 
Message Authentication, Replay Protection รูปแบบ SRTP ซึ่งจะมีกระบวนการร้องขอรูปแบบที่
จะใช้เข้า-ถอดรหัส โดยการเข้ารหัสข้อมูล ช่วยในเรื่องขอความมั่นคงปลอดภัยโดยนํามาใช้ใน VoIP  
ในการส่งข้อมูลมัลติมีเดีย SRTP จะใช้งานได้อย่างมีประสิทธิภาพทั้งในเครือข่ายแบบมีสายและไร้สาย 
SRTP เป็นโพรโทคอล ทางด้านความปลอดภัย ไม่สูญเสียความลับในการติดต่อสื่อสาร  

SRTP ใช้รูปแบบการเข้ารหัส คือ Advanced Encryption Standard (AES) เป็น block 
cipher ที่มีขนาดความยาวของ Key คือ 128, 192 และ 256 bits ซึ่งเป็นอัลกอริธึมที่มีความแข็งแกร่ง
ต่อการจู่โจม สามารถเข้ารหัสข้อมูลได้อย่างรวดเร็วและมีความยืดหยุ่น จะสามารถทํางานบน
แพลตฟอร์มต่างๆ โดยเฉพาะอย่างย่ิง อุปกรณ์ขนาดเล็กซึ่ง SRTP ซึ่งมีรูปแบบของ SRTP Packet  
ดังรูปที่ 2.3 

 

 
 

รูปที่ 2.3 SRTP Packet 
ที่มา: [1] 

 
(1) Version (V) 2 bit รุ่นของโพรโทคอล (ปัจจุบัน 2 bit) 
(2) Padding (P) 1 bit padding ของกลุ่มข้อมูล RTP 
(3) Extension Header (X) 1 bit สถานะ Extension 
(4) Marker (M) 1 bit ใช้บอกเหตุการณ์บางอย่าง เช่น Frame Boundaries 
(5) Payload Type (PT) 7 bit รูปแบบของ RTP Payload 
(6) Sequence Number 16 bit เพ่ิมครั้งละ 1 ในแต่ละกลุ่มข้อมูล RTP และใช้คํานวณ

การสูญหายของกลุ่มข้อมูล 
(7) Timestamp 32 bit เวลาที่ RTP น้ันๆ เกิด 
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(8) Synchronization Source Identifier (SSRC) 32 bit ใช้ระบุผู้ส่งในแต่ละ Stream 
(9) Contributing Source Identifiers (CSRCs) ใช้เพ่ือระบุต้นทางของ Stream 

เมื่อมีการกระจายการส่งไปยังหลายๆ ตําแหน่ง 
(10) RTP Extension (Optional) ฟิลด์ที่แสดงส่วนหัวของ Packet ของ RTP มีการขยาย 
(11) RTP Payload เน้ือข้อความ RTP 
(12) Master Key Identifier (MKI) เป็นการระบุขนาด รูปแบบที่ใช้ในการจัดการกุญแจ 

MKI ระบุ Master key จาก Session 
(13) Authentication Tag ใช้ยืนยันความถูกต้องของ RTP 

 

2.4 ซอฟต์แวร์ตู้ซุมสายโทรศัพท์ (IP-PBX) 
 

 ตู้โทรศัพท์สาขา (IP Public Branch exchange: IP-PBX) IP-PBX [27] เป็นอุปกรณ์ที่ใช้ใน
การเช่ือมโยง ควบคุม เครื่องโทรศัพท์ในระบบ และทําหน้าที่หลักของตู้ชุมสายโทรศัพท์  การติดต่อ
ควบคุมกับคู่สนทนาของคู่สายโทรศัพท์  ในการสื่อสารทางเสียงผ่านระบบเครือข่าย Intranet หรือ 
Internet โดยการทํางานของ IP-PBX น้ันจะทําหน้าที่เหมือน ตู้ชุมสาย PABX โดยจะทําหน้าที่เป็น
ศูนย์กลางในการทํางาน เช่น การ Route Call ไปยังปลายทาง หากแต่ IP-PBX น้ันจะทํางานผ่านระบบ 
IP หรือ ระบบ Computer Network (LAN/WAN) เป็นหลัก ฉะน้ันในการส่งเสียงไปยังปลายทาง
จําเป็นต้องส่งผ่านระบบ Computer Network โดยเสียงที่จะส่งจะต้องถูกแปลงไปเป็น รูปแบบ digital 
โดยอุปกรณ์ VoIP ที่สามารถส่งสัญญาณผ่านระบบเครือข่ายได้ก่อนที่จะถูกแปลงเป็นสัญญาณเสียงอีก
ครั้งที่อุปกรณ์ปลายทาง 
  Trunk Line [28] คือสายที่เช่ือมต่อระหว่าง ตัว PBX กับ ผู้ให้บริการโทรศัพท์พอผ่าน PBX 
เสร็จแล้วก็จะผ่านสายท่ีเรียกว่า Extension ซึ่งก็คือสายที่ต่อออกจาก PBX เข้าไปยังโทรศัพท์แต่ละ
บุคคล Trunk Line น้ันจะทําให้ลดค่าใช้จ่ายเพราะโดยทั่วไป บริษัทต่างๆ ก็จะใช้สาย Trunk Line  
แค่ 2-3 สาย หากต้องการโทรศัพท์คุยกันภายในก็ใช้ผ่าน สาย Extension ดังรูปที่ 2.4 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



10 

 
 

รูปที่ 2.4 โทรศัพท์ระบบ IP-PBX 
ที่มา : [10] 

 
 ประโยชน์และข้อดี 

1) การทํางานของ IP-PBX น้ัน ต้องทํางานบนระบบ Network จึงไม่จําเป็นต้องเดิน
สายโทรศัพท์เพ่ิมเติม อีกทั้งยังสามารถทําการย้ายเครื่องโทรศัพท์ไปยังตําแหน่งอ่ืนๆ ที่อยู่บนระบบ
เครือข่าย Network เดิม 

2) ได้รับประโยชน์โดยตรงจากระบบเครือข่าย คือ หากมีการเช่ือมต่อกับระบบเครือข่าย
เข้าด้วยกันแล้วน้ัน ไม่ว่าเคร่ืองโทรศัพท์จะอยู่ในที่แห่งใดๆ ในระบบ ก็เสมือนว่าอยู่ในระบบโทรศัพท์
เดียวกัน การโทรศัพท์จึงเป็นไปได้โดยง่าย และไม่มีค่าใช้จ่ายในการโทรศัพท์บนระบบ IP-PBX 

3) สามารถรองรับการโทรศัพท์แบบเห็นภาพ Video Call ได้ทันทีหากมีอุปกรณ์ที่รองรับ
ในทั้งสองคู่สนทนา 

4) รองรับอนาคตสามารถทํางานร่วมกันในทั้งระบบ เพ่ือทําให้สามารถโทรศัพท์ไปยัง
ระบบโทรศัพท์ภายนอกได้ในราคาที่ประหยัดกว่ามาก 

 
2.5 Asterisk 
 

Asterisk [1,13] เป็นฟรีซอฟต์แวร์ตู้ชุมสายโทรศัพท์ระบบ VoIP สามารถรันได้ทั้งบนระบบ 
ปฏิบัติการ Unix, Linux  และAsterisk สามารถรองรับมาตรฐานโพรโทคอลสื่อสารได้หลาย โพรโทคอล 
ไม่ว่าจะเป็น Session Initiation Protocol (SIP), Media Gateway Control Protocol (MGCP), 
และSkinny Client Control Protocol (SCCP) หลักการทํางานมีส่วนการควบคุมเป็นเว็บ Web-
based Control Panel ทําให้ง่ายต่อการใช้งาน ดังรูปที่ 2.5 
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รูปที่ 2.5 สถาปัตยกรรมของ Asterisk  
ที่มา: [1] 

   
 คุณสมบัติและความสามารถของ Asterisk 

 Asterisk น้ันเป็น IP-PBX Server ที่มีความสามารถเทียบเท่ากับระบบโทรศัพท์ราคาแพง
ที่มีประสิทธิภาพสูง ซึ่ง Asterisk มีคุณสมบัติและความสามารถต่างๆ  

   1. Switch (PBX) ตู้ชุมสายสามารถทําหน้าเป็นอุปกรณ์สลับสายโทรศัพท์ไม่ว่าจะเป็น
ระบบ IP ได้เช่น (ระบบ Voicemail, Interactive Voice Recorder: IVR), รองรับการเช่ือมต่อกับ
ระบบโทรศัพท์พ้ืนฐานไม่ว่าจะเป็นแบบ analog หรือ digital 
     2. Gateway สามารถทําหน้าเป็นอุปกรณ์ที่ใช้ในการเช่ือมต่อระหว่าระบบโทรศัพท์
พ้ืนฐานกับระบบ VoIP  
    3. Feature & Media Server Asterisk คือสามารถทําเป็น ระบบตอบรับหรือระบบ
การประชุมทางโทรศัพท์ เพ่ือให้ทํางานเข้ากับระบบโทรศัพท์ที่มีอยู่เดิม 
    4. Call Center รองรับการทํางานของระบบ Call-Center อย่างเต็มรูปแบบ เช่น 
Automatic Call Distributor (ACD), Queue, IVR, Skill-based routing 
 
2.6 ชุดซอฟต์แวร์ VoIP 
 

เป็นชุดซอฟต์แวร์ที่มีการรวมโปรแกรมต่างๆ ที่จําเป็น ต่อระบบ VoIP เช่น Operating 
System (OS), ซอฟต์แวร์ VoIP (เช่น Asterisk FreeSWITCH Kamailio), Web Server, Database 
และอื่นๆ   
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2.6.1 Elastix 
 Elastix [14] คือ Open Source Software ที่อยู่ภายใต้ลิขสิทธ์ิแบบ GPLv2. ถูกติดต้ังอยู่

บนระบบปฏิบัติการ Cent OS คือระบบที่นําเอาคุณสมบัติทางด้านเทคโนโลยีการการติดต่อสื่อสารมา
รวมเข้าไว้ด้วยกัน มีพ้ืนฐานมาจากระบบ Asterisk ซึ่งเป็นซอฟต์แวร์สําหรับทําตู้สาขา (VoIP) แต่การใช้
งาน Asterisk ค่อนข้างจะไม่ค่อยสะดวกนัก เน่ืองการคอนฟิกค่าต่างต้องทําผ่านทาง Text mode แต่ 
Elastix สามารถคอนฟิกค่าต่างๆ แบบ GUI โดยใช้ผ่านทาง Web browser ซึ่งทําให้สะดวกในการใช้
งานอย่างมาก โดยที่มหาวิทยาลัยราชภัฏร้อยเอ็ด ได้ทําการติดต้ัง Elastix V 1.8 ขึ้นมาใช้งานเมื่อ  
ปี พ.ศ. 2554  

2.6.2 AsteriskNow 
 AsteriskNow [15] เป็น Software Appliance ซึ่งเป็น Customized Linux 

Distribution  ที่ประกอบด้วย Asterisk, AsteriskGUI และซอฟต์แวร์อ่ืนทั้งหมดที่จําเป็นสําหรับระบบ 
Asterisk ซึ่ง AsteriskNow สามารถคอนฟิกได้ง่ายด้วย graphical interface และมีความสามารถใน
การรองรับการใช้งานที่เป็นภาษาไทย ทั้งน้ีเพ่ือเป็นการสนับสนุนในเชิงพาณิชย์  

2.6.3 ISANBox.A 
 ISANBox.A [16] เป็นชุดซอฟต์แวร์ VoIP ที่พัฒนาโดย สมนึก พ่วงพรพิทักษ์ และทีมวิจัย 

Information Security and Advanced Network (ISAN) คณะวิทยาการสารสนเทศ มหาวิทยาลัย
มหาสารคาม ISANBox.A version ล่าสุด ขณะที่เขียนรายงานการศึกษาค้นคว้าอิสระนี้ (กรกฏาคม พ.ศ. 
2557) คือ version 3 [22] ซึ่งถูกใช้ในการศึกษาค้นคว้าอิสระนี้ในการนําไปแทน Elastix เพ่ือปรับปรุง
ความมั่นคงของระบบ VoIP ของมหาวิทยาลัยราชภัฏร้อยเอ็ด ทั้งน้ี ISANBox.A ถูกพัฒนาต่อยอดมา
จาก Asterisk ซึ่งมีคุณสมบัติ ดังน้ี 

(1) สนับสนุนการใช้งาน TLS เพ่ือเข้ารหัสสัญญาณก่อนที่จะส่งข้อมูลผ่านเครือข่าย 
ทําให้มีความมั่นคงทางด้านสัญญาณ (Signal) 

(2) สนับสนุนการใช้งาน SRTP เพ่ือเข้ารหัสข้อมูลเสียงสนทนาเพ่ือป้องกันการดักฟัง
ระหว่างการสนทนา ทําใหม้คีวามมั่นคงทางด้าน ภาพและเสียง (Media) 

(3) ใช้งานได้ง่าย ISANBox.A รองรับการต้ังค่า และควบคุมสามารถทําได้ผ่านหน้าเว็บ 
ซึ่งทําให้ใช้งานได้ง่าย  

(4) สนับสนุนการใช้งานหน้าเว็บที่เป็นภาษาไทยใช้งานได้ฟรี เน่ืองจาก ISANBox.A  
ถูกสร้างจาก Asterisk ซึ่งเป็นซอฟต์แวร์โอเพนซอร์ซที่ไม่เสียค่าลิขสทิธ์ิ ดังน้ัน ISANBox.A จึงเป็น
ซอฟต์แวร์โอเพนซอร์ซ โดยมุ่งเน้นให้แก่หน่วยงานราชการ บริษัทขนาดเล็กและขนาดกลาง หรือผู้สนใจ
ทั่วไป 
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2.7 ปัญหาด้านความม่ันคงในระบบ VoIP 
 

จากงานวิจัยที่ทําการวิเคราะห์ปัญหาด้านความมั่นคงของระบบ VOIP [1-3] สามารถสรุป
ปัญหาความบกพร่องด้านความมั่นคงในระบบ VoIP เมื่อเกิดข้ึนแล้วสามารถก่อผลเสียร้ายแรงต่อข้อมูล
และตัวระบบ VoIP ซึ่งปัญหาเหล่าน้ีเป็นปัญหาที่ทําการโจมตีบนโพรโทคอลหลักของระบบ VOIP คือ 
SIP และ RTP โดยตรง สรุปไว้ ดังรูปที่ 2.6 

 

 
 

รูปที่ 2.6 Man in the Middle (MITM) 
ที่มา: [1] 

 
1) Man-in-the-Middle [16] เป็นการแทรกกลางการสื่อสาร โดยวิธีการโจมตีด้วย ARP 

Spoof โดยผู้จู่โจมจะสร้าง ARP Reply ปลอมเข้าไปหาเคร่ืองเป้าหมาย โดยจะโยง IP address ของ
เครื่อง Server เข้ากับ MAC Address ของเคร่ืองผู้จู่โจมข้ึนมาแล้วโยง IP Address ของเคร่ืองเหย่ือเข้า
กับ MAC address ทําให้การส่งข้อมูลทั้งหมดต้องผ่านเครื่องผู้จู่โจมซึ่งสามารถท่ีจะดักฟังข้อมูลข่าวสาร
หรือแก้ไขรวมไปถึงการขัดขวาง การส่งข้อมูลทั้งหมดก็ย่อมเป็นไปได้โดยผู้โจมตีน้ันต้องทําให้เหย่ือเช่ือว่า
กําลังเช่ือมต่อโดยตรงอยู่เช่น รหัสผ่านเข้าสู่ระบบ หรือข้อมูลที่เป็นความลับต่างๆ ก็อาจถูกผู้จู่โจมดักจับ
ได้ 

2) SIP Flooding Attack [17] ผู้จู่โจมสามารถยิง Packet ข้อมูลเป็นจํานวนมากและเร็ว
เข้าไปยัง IP-PBX Server  และส่งผลให้ IP-PBX Server มีสภาวะการทํางานเพ่ิมสูงขึ้นผิดปกติ จนเป็น
สาเหตุทําให้ไม่สามารถให้บริการ โดยปกติวิธี Flooding Attack จากต้นทางเดียว (Single Source) 
เป็นวิธีที่ง่ายต่อการตรวจสอบ และป้องกัน แต่ DDoS ผู้จู่โจมจะปลอมเป็นเคร่ืองเหย่ือ หรือ IP-PBX 
Server แล้วจึงส่ง Packet น้ันออกไป ดังน้ัน Packet จึงตอบกลับไปยังเคร่ืองที่ถูกผู้จู่โจมปลอม ซึ่งเป็น
วิธีที่ตรวจสอบผู้จู่โจมได้ยาก หรืออาจจะตรวจพบเป็นเคร่ืองเหย่ือ ดังรูปที่ 2.7 
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รูปที่ 2.7 SIP Flooding Attack 
ที่มา: [1] 

 
3) Cancel/Bye Attack [18] ผูจู้่โจมสามารถปลอมแปลงขอ้ความ CANCEL หรือ BYE 

เพ่ือยกเลิก และสิ้นสุดการโทรด้วยวิธีแก้ไข Caller ID, Form tag, To tag ของข้อความ SIP ของเหย่ือ  
ดัง 

4) รูปที่ 2.8 และดัง 
5) รูปที่ 2.9 

 

 
 

รูปที่ 2.8 Cancel Attack 
ที่มา: [1] 
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รูปที่ 2.9 Bye Attack 
ที่มา: [1] 

 
2.8 มาตรฐานการวัดคุณภาพเสยีง 

 

ในการพัฒนาต่อยอดชุดซอฟต์แวร์ VoIP เพ่ือให้มีความมั่นคงอาจจะไม่ใช่ประเด็นสําคัญเพียง
อย่างเดียว แต่คุณภาพเสียงหลังจากมีการพัฒนาก็เป็นประเด็นสําคัญเช่นกัน ดังน้ัน จึงจําเป็นต้องมี 
การวัดคุณภาพเสียงเพ่ือดูผลว่าคุณภาพเสียงของระบบ VoIP ดีขึ้นหรือลดลงหรือไม่ เมื่อได้มีการเพ่ิม
ความมั่นคงให้กับระบบ VoIP ซึ่งเร่ืองคุณภาพการให้บริการเป็นเร่ืองที่สําคัญและไม่ควรมองข้าม  
ในปัจจุบันมีมาตรฐานการวัดคุณภาพเสียงที่นิยมและเป็นที่ยอมรับอย่างกว้างขวางอยู่ 2 มาตรฐาน คือ 

2.8.1 Mean Opinion Score (MOS)  
  MOS (Mean Opinion Score) [1,19] เป็นการประเมินคุณภาพเสียง ได้ถูกกําหนด

เป็นมาตรฐานอยู่ใน Recommendation P.800 โดยองค์กรสหภาพโทรคมนาคมระหว่างประเทศ (ITU) 
ซึ่งเป็นวิธีการวัดคุณภาพเสียงที่ได้รับการยอมรับอย่างกว้างขวาง เป็นการวัดคุณภาพเสียงในลักษณะของ
การประเมินเชิงคุณภาพ (Subjective) วิธีการคือ ให้ผู้ทดสอบจํานวนมากโทรศัพท์พูดคุยซึ่งกันและกัน 
จากน้ันให้คะแนนคุณภาพของเสียง ผลการทดสอบจะได้จากผู้ที่เข้าร่วมทดสอบทุกคน โดย MOS เป็น
ค่าเฉลี่ยที่ได้จากความคิดเห็นของผู้ใช้โดยมีระดับความคิดเห็น 1 ถึง 5 ซึ่งมีรายละเอียดดังตารางท่ี 2.1  

  การวัดคุณภาพเสียงแบบ MOS เป็นวิธีที่ง่ายและเป็นที่ยอมรับถึงผลการวัดคุณภาพ
เสียงที่ได้ เน่ืองจากเป็นการวัดที่ตรงจุดหรือกับผู้ใช้งานโดยตรง จํานวนผู้เข้าร่วมวัดคุณภาพย่ิงมาก
เท่าไหร่ย่ิงทําให้มีความน่าเช่ือถือเพ่ิมมากขึ้น จากงานวิจัยหลาย ได้ระบุค่าคุณภาพตํ่าสุดของ MOS ที่
สามารถยอมรับได้คือ MOS >= 3.5 ซึ่งเมื่อได้ค่า MOS ตํ่ากว่า 3.5 จะทําให้ผู้ใช้บริการเกิดความไม่
พอใจต่อคุณภาพเสียงของ VoIP ดังตารางที่ 2.1 
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ตารางที่ 2.1 Listening Quality Scale 
 

MOS Quality of Voice Rating User Satisfaction 
5 (4.34) Best   Very satisfied 
4 (4.03) High  Satisfied 
3 (3.60) Medium  Some users dissatisfied 
2 (3.10) Low  Many users dissatisfied 
1(2.58) Poor  Nearly all users dissatisfied 

 ที่มา: [1] 
 

 แต่การวัดคุณภาพเสียงแบบ MOS มีข้อเสียคือ สิ้นเปลืองงบประมาณและเวลาที่ใช้
ทดสอบเป็นอย่างมาก ลักษณะการวัดคุณภาพเสียงแบบ MOS ไม่สามารถวิเคราะห์ปัจจัยแวดล้อมต่างๆ 
ที่มีผลต่อคุณภาพเสียง เช่น Delay, Packet Loss และ Jitter เป็นต้น งานวิจัยน้ีจึงได้ทําการเลือก
เคร่ืองมือใหม่ที่ใช้สําหรับวัดคุณภาพเสียงที่เรียกว่า E-Model 

2.8.2 E-Model 
  E-Model [1, 20] คุณภาพเสียงที่ดีก็คือเสียงที่ออกมาจะต้องใกล้เคียง หรือเหมือนกับ

ต้นฉบับให้มากที่สุด ซึ่งการวัดคุณภาพเสียงผ่านเครือข่ายมีอยู่ 2 แบบ คอื 
    1. แบบ Active Testing เป็นวิธีที่ใช้โดยการใช้เปรียบเทียบกับต้นฉบับ โดยการ

นําเอา audio file ต้นฉบับมาแบ่งเป็นบล๊อคเล็กๆ มาเปรียบเทียบและทําการให้คะแนน ว่าคะแนนที่ได้
จะไม่ค่อยตรงกับคะแนน MOS  

   2. แบบ Passive Monitoring การนําเอาเสียงที่ผ่านเครือข่ายมาแล้ว และผ่าน
กระบวนการที่เรียกว่า Pre-Processing จากน้ันก็นํามาประมวลผลเพ่ือแยกเอาค่าพารามิเตอร์ของเสียง
และค่าความเพ้ียนต่างๆ ออกมา ซึ่งเมื่อได้ค่าพารามิเตอร์ของเสียงและค่าความเพ้ียนต่างๆ แล้ว ก็จะ
นํามาสร้างเป็นค่า MOS ที่มีค่าต้ังแต่ 1 ถึง5 ซึ่ง International Telecommunication Union (ITU) 
ใช้เป็นแบบจําลองหรือเคร่ืองมือในการวิเคราะห์คุณภาพเสียงที่ใช้สําหรับการวางแผนเครือข่าย  
ซึ่งผลลัพธ์พ้ืนฐานของ E-model คือ การคํานวณจาก R-factor จะอยู่ระหว่าง 0 ถึง 100 ซึ่งครอบคลุม
ปัจจัยด้านต่างๆ ที่มีผลต่อคุณภาพเสียง จาก [22] ดังสมการ (1) 

 

                            o s d ef effR R I I I A            (1) 
 

   โดยที่ oR =  อัตราส่วนระหว่างสัญญาณต่อเสียงรบกวน (Signal to Noise Ratio) 
     sI =  ค่าความบกพร่องทั้งหมดที่เกิดขึ้นมากหรือน้อยที่เกิดขึ้นพร้อมกันกับ 

         สัญญาณเสียง  
     dI =  ค่าความบกพร่องที่เกิดจากความล้าช้า (Delay) 
     ef effI  = ค่าการสูญเสีย Packet (Packet Loss) ที่มีผลข้ึนอยู่กบั 

            ความบกพรอ่งของอุปกรณ์ 
     A  = ค่าปัจจัยความได้เปรียบการเข้าถึงการเช่ือมต่อของอุปกรณ์ 
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  แต่ R-factor เป็นการคํานวณจากพารามิเตอร์หลายตัวซึ่งเป็นสูตรทางคณิตศาสตร์ที่
ซับซ้อน ITU-T G.109 ได้มองว่าค่าคํานวณที่มีคุณภาพจะถูกกําหนดโดยค่า ความบกพร่องของความล้า
ช้า (Delay Impairment dI ที่ครอบคลุมการสูญเสียของการติดต่อสื่อสาร และค่าความบกพร่องของ
คุณภาพอุปกรณ์ (Effective Equipment Impairment) ef effI   ซึ่งครอบคลุมการสูญเสียข้อมูล
เน่ืองจากการเข้ารหัสรูปแบบและการสูญเสีย Packet (Packet Loss) จึงได้ทําการลดสูตรเพ่ือให้ง่ายต่อ
การคํานวณและได้ค่าคํานวณ R ที่มีคุณภาพ ดังสมการ 2 

 
 

                        93.2 d e effR I I                                           (2) 
  โดยที่  

  
0 ; 100

; 100d
dd

Ta ms
I

I Ta ms
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    ; โดยที่  Ta  = ค่าเวลาความล้าช้า (Delay Time) 

 
   95e eff e e

Ppl
I I I

Ppl Bpl
 

    
 

 

 
  โดยที่  Ppl   = Packet-Loss Probability 
     eI   = Equipment Impairment Factor ค่าในตารางที่ 2.2  
     Bpl  = Packet-Loss Robustness Factor ค่าในตารางที่ 2.2  

 
ตารางที่ 2.2 คา่ eI และ Bpl ของแต่มาตรฐาน CODBC  

 

CODBC eI  Bpl  

G.711 0 4.3 

G.723 15 16.1 

G.729 11 19 
 

  ที่มา: [1] 
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  โดยค่า R-factor ที่ได้มีต้ังแต่กรณีที่ดีที่สุดคือ 100 ถึงกรณีที่เลวร้ายที่สุดคือ 0 ซึ่งค่า
คุณภาพตํ่าสุดที่ยอมรับได้คือ R-factor >= 70 และค่าคํานวณที่ได้จาก R-factor จะมีความสัมพันธ์กับ
ค่า MOS ดังสมการ 3 

  
6

0: 1
100: 4.5

100: 1 0.035 7 10 ( 60)(100 )

For R MOS

For R MOS

For R MOS R x R R R

 
 

      

   (3) 

 

จากอัลกอริธึมสมการ 3 สามารถ Plot เป็นกราฟได้  

 
 

รูปที่ 2.10 กราฟความสัมพันธ์ระหว่าง R-factor และ MOS 
 

   ค่า R-factor ที่คํานวณได้สามารถมาเปรียบเทียบกับ Quality of voice rating  
ในตารางที่ 2.3 

 
ตารางที่ 2.3 ค่าความพึงพอใจของผู้ใช้งานของ R-factor 

 
R-Factor  

(lower value) User satisfaction 

90 Very satisfied 
80 Satisfied 
70 Some users dissatisfied 
60 Many users dissatisfied 
50 Nearly all users dissatisfied 

 ที่มา: [1] 
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    โดย กสทช. ว่าโดยมาตรฐานสําหรับการให้บริการเสียงผ่านการให้บริการอินเทอร์เน็ต  
ให้เป็นไปตามข้อเสนอแนะของ ITU-T โดยผลต่อคุณภาพเสียง จากสมการ (1) MOS ที่สามารถยอมรับ
ได้คือ MOS >= 3.5  
 
2.9 โปรแกรม CommView 
 

CommView [21] เป็นซอฟต์แวร์ที่ถูกพัฒนาโดยบริษัท TamoSoft Ltd. เป็นซอฟต์แวร์
ประเภทแชร์แวร์ (Shareware) คุณสมบัติ คือ ใช้ในการตรวจสอบและดูแลเกี่ยวกับระบบเครือข่าย
ทั่วไปและแบบไร้สายภายในองค์กร ซึ่งซอฟต์แวร์น้ีสนับสนุนเครือข่ายไร้สายหลายชนิดไม่ว่าจะเป็น 
802.11 a/b/g/n/ac เป็นต้น ซอฟต์แวร์น้ีมกีารนําเสนอรูปแบบของระบบเครือข่ายแบบภาพรวม พร้อม
ทั้งรายละเอียดของระบบเครือข่ายที่เข้าใจได้ง่าย สามารถใช้ซอฟต์แวร์น้ีในการดับจับ Packet ในระบบ
เครือข่ายได้หลายชนิดด้วยกันทั้ง TCP และ Packet ของระบบ VoIP เช่น SIP, H.323, RTP, SRTP 
และยังสามารถวิเคราะห์คุณภาพเสียงของระบบ VoIP โดยการใช้การวัดคุณภาพเสียงแบบ E-Model  
ซึ่งที่เป็นมาตรฐานที่มีการยอมรับอย่างแพร่หลาย ซอฟต์แวร์สามารถแสดงข้อมูลคุณภาพได้แบบเวลา
จริง (real-time) ซึ่งมีความแม่นยําสูง ลักษณะซอฟต์แวร์ดังรูปที่ 2.11 และ รูปที ่2.12  

 

 
 

รูปที่ 2.11 CommView 6.1 
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รูปที่ 2.12 ข้อมูล Packet คณุภาพเสียง 
 

2.10 โปรแกรม Cain & Abel 
 

Cain & Abel [23] ที่ใช้ในงานศึกษาค้นคว้าอิสระนี้คือ Version 4.9 เป็นเคร่ืองมือที่รวมการจู่
โจมอย่างมาก สามารถทําการถอดรหัสผ่านได้หลากหลายรูปแบบ เช่น ทําการดักข้อมูลรหัสผ่านจาก
เครือข่าย, การแฮกรหัสผ่านแบบ Brute-Force และสามารถทําการบันทึกการสนทนาแบบ VoIP และ
ได้รับการจัดเป็นเครื่องมืออันดับที่ 9 ใน Top 100 Network Security Tools จาก
เ ว็บไซต์  http://sectools.org เ ป็นเค ร่ืองมือที่ มีความสามารถสู ง  และได้รับการยอมรับกัน 
อย่างกว้างขวาง ดังรูปที่ 2.13  

 

 
 

รูปที่ 2.13 Cain & Abel 
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รูปที่ 2.14 ข้อมูล IP Phone ที่ทําการดักจับได้  
 

 จากรูปที่ 2.14 ข้อมูล IP Phone ที่ทําการดักจับได้ จะคลิกขวา Send Cracker เพ่ือส่งไปทํา
การถอดรหัสผา่น โดยBrute-Force attack ดังรูปที่ 2.15  
 

 
 

รูปที่ 2.15 Brute-Force attack เพ่ือถอดรหัสผ่าน 
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รูปที่ 2.16 ดักฟังเสียงสนทนา 
 

 จากรูปที่ 2.16 ดักฟังเสียงสนทนา เมือคลิก VoIP ดังรูปก็จะโชว์ข้อมูลเสียงที่ทําการดักจับมา
ได้ ซึ่งไฟล์ที่ได้เป็น .MP3 สามารถนํามาเปิดฟังได้เลย 
 
2.11 โปรแกรม Wireshark 
 

  Wireshark [24] ที่ใช้ในงานศึกษาค้นคว้าอิสระนี้คือ Version 1.10 เป็นเคร่ืองมือที่สามารถ
ทําการวิเคราะห์ข้อมูลบนเครือข่ายได้หลายรูปแบบ เช่น การดูรายละเอียดต่างๆ ของข้อมูลที่ต้องการ
การวิเคราะห์แพ็ตเกตที่ดึงมาได้ และทําการวิเคราะห์ข้อมูลแบบ Real time สามารถทาํงานได้ทั้ง 
บนระบบปฏิบัติการ UNIX และ Windows และเป็นซอฟต์แวร์แบบ Open Source ดังรูปที่ 2.17 
 

 
 

รูปที่ 2.17 โปรแกรม Wireshark 
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2.12 โปรแกรม Backtrack 
 

  Backtrack [25] ที่ใช้ในงานศึกษาค้นคว้าอิสระนี้คือ Version 4 เป็น OS ที่พัฒนามาจาก 
Ubuntu โดยที่ Backtrack เน้นไปทางระบบความปลอดภัยของคอมพิวเตอร์และระบบเครือข่าย เป็นที่
รวมเคร่ืองมือทดสอบการเจาะระบบหรือเคร่ืองมือในการแฮกข้อมูล สําหรับงานศึกษาค้นคว้าอิสระนี้จะ
ใช้ในการจู่โจม Cancel/Bye Attack เพ่ือทําให้การสื่อสารล้มเหลว และ SIP Flooding Attack เพ่ือให้
ปฏิเสธการบริการ ซึ่งในปัจจุบัน Backtrack หยุดที่ Version 5 และเปลี่ยนมาเป็น Kali Linux ซึ่งง่าย
ต่อการติดต้ังและประหยัดเวลา รองรับการปรับแต่งบนระบบปฏิบัติการ  
 

 
 

รูปที่ 2.18 โปรแกรม Backtrack 4 
 

2.13 งานวิจัยท่ีเก่ียวข้อง 
 

  ระบบ VoIP มีความสําคัญและมีการเสนอนํามาใช้ในองค์กร ดังงานวิจัยของ กิตติ เปรมพร
วิพุธ [10] ใช้กับมหาวิทยาลัยหอการค้าไทย โดยการศึกษาถึงปัจจัยในด้าน ความเหมาะสมในการเลือก
ระบบ VoIP ความคุ้มค้าในการลงทุน และการนํามาใช้งานและการบํารุงรักษาอุปกรณ์ ในด้านการ
บํารุงรักษาสามารถทําได้สะดวก แต่ยังไม่คุ้มค่ากับการลงทุนเน่ืองจากค่าโทรศัพท์แบบ IP Phone ยังมี
ราคาที่สูงมาก ชญาภา พงษ์วิชัย [11] ใช้งานภายในองค์กร โดยการนําระบบ VoIP มาประยุกต์ใช้งานใน
หน่วยงาน เพ่ือให้มีความคุ้มค่า เป็นการจําลองคอมพิวเตอร์เสมือน ขึ้นมาใช้งาน และณัฐภัทร พงศ์
พุทธางกูร [12] ได้ศึกษาแนวทางการปรับปรุงและเพิ่มประสิทธิภาพการให้บริการ VoIP การศึกษา
สภาพปัญหาในปัจจุบันของธุรกิจบริหาร VoIP ประกอบกับการศึกษามาตรฐานสากล รวมถึงนําเสนอ
แนวทางในการปรับปรุงและเพ่ิมประสิทธิภาพการให้บริการ VoIP ระยะเวลาที่ใช้ในการเช่ือมต่อ 
การเรียก และระยะเวลารอสายสําหรับ Call Center  คุณภาพเสียงยังตํ่ากว่าคุณภาพระดับ Toll 
Quality ทั้งสิ้น เน่ืองจากทุกวันน้ี VoIP มีความสําคัญมากในทางด้านธุรกิจอย่างมาก ทั้งในด้านคุณภาพ
เสียง และการส่งข้อมูลที่ถูกต้อง ซึ่งยังเป็นปัญหาที่เกิดขึ้นกับด้านธุรกิจ 
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มีงานวิจัยพบปัญหาด้านความมั่นคงของระบบ VoIP เช่น ปิยะวัจน์ ค้าสบาย และสมนึก  
พ่วงพรพิทักษ์ [2] ได้ประเมินปัญหา แล้วพบว่าเทคนิคการจู่โจม การดักฟังเสียงที่สนทนา การตัดสายที่
สนทนาด้วย การจู่โจมเคร่ืองให้บริการด้วย SIP flooding นอกจากน้ี Salsano และคณะ [17] และ 
Sisalem และคณะ [18] ได้แสดงให้เห็นถึงจุดอ่อนของระบบ VoIP  ต่อการถูก SIP Flooding จน  
IP-PBX ไม่ตอบสนองต่อผู้ใช้ ที่เรียกว่า เกิด DoS (Denial of Services)  พบว่าปัญหาภัยคุกคามต่อ
ระบบโทรศัพท์ผ่านอินเทอร์เน็ตนั้น มีอยู่หลากหลายและอาจจะส่งผลต่อระบบโทรศัพท์ผ่านอินเทอร์เน็ต
ภายในมหาวิยาลัยราชภัฏร้อยเอ็ดได้ ซึ่งการจู่โจมดังกล่าวได้แก่ การดักฟังเสียงที่สนทนา การตัดสายที่
สนทนาด้วย Cancel/bye attacks การจู่โจมเครื่องให้บริการด้วย SIP flooding ซึ่งจะได้ทําการ
ประเมินความม่ันคงของระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ด 

จากผลการวิเคราะห์และประเมินปัญหาความมั่นคงเบ้ืองต้น อีกทั้งมีงานวิจัยของ คธาวุฒิ  
จันบัวลา และสมนึก พ่วงพรพิทักษ์ [1] ได้ทําการพัฒนาต่อยอดชุดซอฟต์แวร์ ISANBox จาก Asterisk 
โดยทําให้มั่นคงขึ้น และทําการทดสอบโดยนอกจากจะสนใจด้าน Security แล้ว ยังเสนอว่า ควรสนใจ
ด้านคุณภาพเสียงที่ให้บริการด้วย เพราะการเพ่ิมประสิทธิภาพด้านความมั่นคง ย่อมส่งผลกระทบต่อด้าน
คุณภาพเสียงที่ให้บริการเพราะมี overhead จากขบวนการเข้ารหัสและข้ันตอนต่างๆ ที่เพ่ิมขึ้น การวัด
คุณภาพเสียงจึงจําเป็นเพ่ือดูว่า กลไกด้านความมั่นคง ที่ใส่เข้าไปน้ันส่งผลลบมากเกินไปหรือไม่ หากมาก
เกินไปจนคุณภาพการให้บริการตํ่ามาก ย่อมไม่อาจยอมรับได้ โดยงานวิจัยน้ี เสนอให้ใช้ R-factor [20] 
และ MOS [19] เป็นตัวช้ีวัดผลคุณภาพ 

ทั้งน้ี กสทช มีประกาศ มาตรฐานสําหรับการให้บริการเสียงผ่านการให้บริการอินเทอร์เน็ต 
[26] ว่า คุณภาพเสียงที่ยอมรับได้ในการให้บริการโดยเป็นไปตามข้อเสนอแนะโดยอ้างอิงมาจาก
มาตรฐาน ITU-T G.107 [20] 

งานวิจัยน้ี อาศัยแนวคิดเดียวกัน คือในการวัดประสิทธิภาพของ VoIP System ของ  
มรภ ร้อยเอ็ด ต้องทําการวัดทั้งด้านความมั่นคงและคุณภาพเสียงที่ให้บริการด้วย โดยเฉพาะอย่างย่ิงหลัง
การปรับปรุงให้มีความมั่นคงเพ่ิมขึ้น เพ่ือดูว่าค่าคุณภาพเสียงในการให้บริการน้ันลดลงจนยอมรับได้
หรือไม่ โดยอาศัยค่า MOS และ R-factor เช่นเดียวกับงานวิจัยข้างต้น และพิจารณาค่าที่ กสทช 
กําหนดด้วย 
  ประดิษฐ์ วงษ์สกุล และคณะฯ [3]  ได้พัฒนาชุดซอฟต์แวร์สําหรับ VoIP จาก FreeSWITCH 
ซึ่งเป็นอีก VoIP IP-PBX Program  โดยเช่ือว่า FreeSWITCH อาจมีประสิทธิภาพดีกว่า Asterisk หากมี 
load ของ IP-PBX ขนาดใหญ่ โดยในงานวิจัยน้ี ทีมวิจัยได้พัฒนาระบบเสริมสร้างความมั่นคงเข้าไปเพ่ิม
ให้กับ FreeSWITCH โดยสามารถป้องกันการจู่โจม เช่น การดักฟังเสียงที่สนทนา การตัดสายที่สนทนา
ด้วย Cancel/bye attacks การจู่โจมเคร่ืองให้บริการด้วย SIP flooding ในงานวิจัยน้ี เรียก  
ชุดซอฟต์แวร์ VoIP ของตนว่า ISANBox.A 
  สมนึก พ่วงพรพิทักษ์ และ เดชสิทธ์ิ พรรษา [22] ได้รับทุนวิจัยจาก สํานักงานคณะกรรมการ
วิจัยแห่งชาติ ในหมวดทุนวิจัยการพัฒนาเทคโนโลยีเพ่ือความมั่นคงปลอดภัยไซเบอร์ เพ่ือดําเนินการ
พัฒนาต่อยอด ISANBox.A [16] ให้มีประสิทธิภาพเพ่ิมขึ้น กลายเป็น ISANBox.A รุ่นล่าสุด คือ version 
3.0 ซึ่งถูกนํามาใช้ในการศึกษาค้นคว้าอิสระน้ี เพ่ือใช้แทน Elastix ในการปรับปรุงความม่ันคงระบบ 
VoIP ของมหาวิทยาลัยราชภัฏร้อยเอ็ด 
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  นอกจากน้ี งานวิจัย [22] น้ี ยังทําการศึกษาปัญหาของ Key Agreement Protocol ของ 
ระบบ VoIP ที่ยังเป็นจุดอ่อนต่อการจู่โจมและเสนอต่อยอดเพ่ิมความมั่นคงให้แก่ VoIP Key 
Agreement Protocols ด้วย  
 

2.14 วิธีการประเมินคุณภาพของเครือข่าย 
 

  1) Analytical modeling เป็นการวิเคราะห์แบบจําลองทางคณิตศาสตร์ที่มีรูปแบบวิธีการ
แก้ปัญหาสมการ 
  2) Simulation การนําเสนอหรือจําลองระบบลักษณะการทํางาน ตลอดช่วงเวลาที่สนใจ 
ต้ังแต่เร่ิมต้นการทํางานจนสิ้นสุดการทํางาน 
  3)  Measurement การวัดค่าเคร่ืองมือทดสอบด้านเทคนิคทําได้ 2 อย่างคือ 
   (1) Real bed การทําเครือข่ายจําลอง ขึ้นมาเพ่ือวัดค่า 
   (2) Real Network คือการวัดค่าจากระบบจริง  
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บทที ่3 
 

วิธีดําเนนิการวิจัย 
 

3.1 ภาพรวมงานวิจัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 3.1 ภาพรวมงานวิจัย 
 

จากรูปที่ 3.1 เป็นภาพรวมการค้นคว้าอสิระโดยแบ่งเป็น 3 ส่วน ได้แก่ ประเมินปัญหา 
ด้านความมั่นคงและคุณภาพเสียงของระบบ VoIP มหาวิทยาลัยราชภัฏร้อยเอ็ด เสนอแนวคิดใน 
การปรับปรุง และประเมินประสิทธิภาพด้านความมั่นคงและคุณภาพเสียงหลังการปรับปรุงระบบ VoIP 
มหาวิทยาลัยราชภัฏร้อยเอ็ด 

 
 
 
 

 
ประเมินปัญหาด้านความมั่นคงและคุณภาพเสียง  
ของระบบ VoIP มหาวิทยาลัยราชภัฏร้อยเอ็ด  

 
เสนอแนวคิดในการปรับปรุง 

 
ประเมินประสิทธิภาพด้านความมั่นคงและคณุภาพเสียงหลังการปรับปรุง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



27 

3.2 การประเมินปญัหาด้านความม่ันคงและคณุภาพเสียงของระบบ VoIP มหาวิทยาลยัราชภัฏ 
     ร้อยเอ็ด 
 

3.2.1 วิเคราะห์และประเมินภาพรวมของระบบ VoIP ภายในมหาวิทยาลัยราชภัฏร้อยเอ็ด 
 ขั้นตอนน้ีเป็นการสังเกตโดยผู้วิจัยเข้าสังเกตการณ์ ระบบเครือข่ายอินเทอร์เน็ตภายใน

มหาวิทยาลัยราชภัฏร้อยเอ็ด โดยมหาวิทยาลัยราชภัฏร้อยเอ็ดที่ได้ทําการติดต้ังระบบโทรศัพท์ผ่าน
อินเทอร์เน็ต โดยใช้ฟรีชุดซอฟต์แวร์ Elastix v.2.3.0 (Asterisk v.1.8.7) ซึ่งเป็น VoIP Open Source 
Software และระบบปฏิบัติการ Linux Cent OS โดยการทําวิเคราะห์และประเมินตามอาคารท่ีมี 
การใช้งาน โดยมีจํานวน 8 อาคาร อาคารเฉลิมพระเกียรติ 60 พรรษามหาวชิราลงกรณ อาคาร 80 
พรรษา 5 ธันวาคม พ.ศ. 2550 อาคารวิทยกิจทีปังกร คณะพยาบาลศาสตร์ ศูนย์ภาษาและคอมพิวเตอร์ 
ศูนย์วิทยบริการ โรงเรียนสาธิต หอพักนักศึกษาชายหญิง จํานวน 2 หอ ดังรูปที่ 3.2  

 

 
 

รูปที่ 3.2 แผนผังโครงสร้างเครือข่ายอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด 
 

    จากรูปที่ 3.2 ระบบเครือข่ายอินเทอร์เน็ตภายในมหาวิทยาลัยราชภัฏร้อยเอ็ดน้ันได้มีการแบ่ง 
VLAN การใช้งานอินเทอร์เน็ตแต่ไม่ได้มีระดับการป้องกันที่สมบูรณซ์ึ่งสามารถทําการจู่โจมระบบได้ง่าย 
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รูปที่ 3.3 แผนผังโครงสร้างระบบโทรศัพท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด 
 

  จากรูปที่ 3.3 แผนผังโครงสร้างระบบโทรศัพท์ผ่านอินเทอร์เน็ต ซึ่งไม่ได้มีการแบ่ง VLAN 
เฉพาะ VoIP แต่มีการใช้งานร่วมกันกับเครือข่ายภายใน ซึ่งในบางจุดมีการเช่ือมต่อจาก โทรศัพท์ VoIP 
ไปยัง Server น้ันมีจํานวนประมาณ 5 Hops ซึ่งควรมีการทดสอบคุณภาพของเสียงที่ให้บริการผ่าน
ระบบ VoIP ว่ามีปัญหาด้านคุณภาพหรือไม่ เน่ืองจากมี data traffic อ่ืนๆ ของมหาวิทยาลัยปนไปกับ 
voice traffic ของระบบ VoIP System ซึ่งปนอยู่ในเครือข่ายเดียวกัน ทั้งระดับ Physical ที่ไม่ได้มี 
การแยกสาย และระดับ logical ที่ไม่มีการแยก VLAN เป็นพิเศษให้กับ VoIP 
  การไม่แยก VLAN ให้กับระบบ VoIP ยังอาจเป็นจุดให้ผู้ใช้ทั่วไปในระบบ LAN วงเดียวกันกับ       
ผู้ใช้งานระบบ VoIP ซึ่งรวมถึงผู้บริหารมหาวิทยาลัย อาจถูกดักจู่โจม หรือดักฟังเสียงได้ ซึ่งควรต้องมี
การทดสอบความมั่นคงของระบบดังกล่าว  
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รูปที่ 3.4 แผนผังระบบโทรศัพท์ผ่านอินเทอร์เน็ตอาคาร 80 พรรษา 5 ธันวาคม พ.ศ. 2550  
 

   จากรูปที่ 3.4 ระบบโทรศัพท์ผ่านอินเทอร์เน็ตอาคาร 80 พรรษา 5 ธันวาคม พ.ศ. 2550 ซึ่ง
อาคารเรียนรวมจํานวน 9 ช้ัน และจะมีหน่วยในต่างๆภายในอยู่ในอาคารซึ่งมีการใช้งาน ซึ่งมีการใช้งาน
จํานวนโทรศัพท์เป็นจํานวน 30 เคร่ือง  

 
 

รูปที่ 3.5 แผนผังระบบโทรศัพท์ผ่านอินเทอร์เน็ต อาคารเฉลิมพระเกียรติ 60 พรรษามหาวชิราลงกรณ 
 

  จากรูปที่ 3.5 โทรศัพท์ผ่านอินเทอร์เน็ต อาคารเฉลิมพระเกียรติ 60 พรรษามหาวชิราลงกรณ 
เป็นอาคารเรียนรวม มีจํานวน 7 ช้ัน มีหน่วยงานภายในอยู่ 3 ช้ัน ซึ่งมีการใช้งานโทรศัพท์ VoIP จํานวน 
6 เคร่ือง  
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รูปที่ 3.6 แผนผังระบบโทรศัพท์ผ่านอินเทอร์เน็ต คณะพยาบาลศาสตร์ 
 

  จากรูปที่ 3.6 ระบบโทรศัพท์ผ่านอินเทอร์เน็ต คณะพยาบาลศาสตร์ เป็นอาคารเรียนที่อยู่ห่าง 
จาก Server เป็นระยะห่างประมาณ 1 กิโลเมตร เป็นอาคารเรียนจํานวน 5 ช้ัน มีการใช้งานโทรศัพท์ 
VoIP จํานวน 4 เคร่ือง 

 
 

รูปที่ 3.7 แผนผังระบบโทรศัพท์ผ่านอินเทอร์เน็ต ศูนย์ภาษาและคอมพิวเตอร์ 
 

 จากรูปที่ 3.7 ระบบโทรศัพท์ผ่านอินเทอร์เน็ต ศูนย์ภาษาและคอมพิวเตอร์ เป็นอาคารเรียน 
จํานวน 4 ช้ัน มีหน่วยในอยู่ช้ัน 1 และช้ัน 2 มาการใช้งานโทรศัพท์ VoIP จํานวน 6 เคร่ือง 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



31 

            
 

รูปที่ 3.8 Server IP-PBX  
 

  จากรูปที่ 3.8 เครื่องแม่ข่าย Server IP-PBX ชุดซอฟต์แวร์ Elastix v.2.3.0 ที่ให้บริการ
โทรศัพท์ผ่านอินเทอร์เน็ต เคร่ืองแม่ข่าย (Server): Intel(R) Core (TM) i3-2120 CPU @ 3.30 GHz 
Memory of RAM 4.00 GB Hard disk Memory 500 GB 10/100 Mbps Ethernet interface 
card 

 
รูปที่ 3.9 เคร่ืองโทรศัพท์ IP Phone Cisco 303 

 
  เคร่ืองโทรศัพท์ IP Phone Cisco 303 จากรูปที่ 3.9 เป็นเคร่ืองใช้เป็นโทรศัพท์สําหรบัสื่อสาร 
ซึ่งมีจํานวน 60 เคร่ืองซึ่งเป็นรุ่นเดียวกันทั้งหมดภายในมหาวิทยาลัยราชภัฏร้อยเอ็ด 
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3.2.2 การประเมินปัญหาด้านความมั่นคงของระบบ VoIP มหาวิทยาลัยราชภัฏร้อยเอ็ด 
 การประเมินปัญหาด้านความมั่นคงจะทําการทดสอบบนเครือข่ายบนระบบโทรศัพท์จริง 

โดยจะมี เคร่ืองผู้จู่โจม (Attacker) ก็ทําการติดต้ังเคร่ืองมือสําหรับการจู่โจมต่างๆ ที่ต้องใช้และเช่ือมต่อ
เข้ากับ Switch ตัวเดียวกัน โดยจะทําการจู่โจม จากศูนย์ภาษาและคอมพิวเตอร์ไปยังอาคารเฉลิม- 
พระเกียรติ 60 พรรษามหาวชิราลงกรณ และจู่โจมจากศูนย์ภาษาและคอมพิวเตอร์ไปยังอาคาร 80 
พรรษา 5 ธันวาคม พ.ศ. 2550 ดังรูปที่ 3.10 

 

 
 

รูปที่ 3.10 โครงสร้างการจู่โจมด้านความมั่นคง 
 

  จากรูปที่ 3.10 เป็นการประเมินปัญหาด้วนความมั่นคงโดยจะทําการทดลองบนเครือข่ายจาก
สถานการณ์จริงที่อยู่ภายใต้สภาพแวดล้อมที่เราสามารถกําหนดได้ ซึ่งเป็นจู่โจม (Attacker) 
 

เทคนิคการจู่โจมสําหรับการประเมินปัญหาด้านความมั่นคง 
   อุปกรณ์ที่ใช้ในการประเมินความม่ันคง อุปกรณ์  เครื่องแม่ข่าย (Server): Intel(R) Core 
(TM) i3-2120 CPU @ 3.30 GHz Memory of RAM 4.00 GB Hard disk Memory 500 GB 
10/100 Mbps Ethernet interface card เคร่ือง VoIP Hardphone : Cisco IP Phone 303  
   เคร่ืองผู้จู่โจม (Attacker): ระบบปฏิบัติการ Microsoft Windows 7 Intel(R) Core (TM) 
i3-2120 CPU @ 3.30 GHz Memory of RAM 6.00 GB Hard disk Memory 500 GB 10/100 
Mbps Ethernet interface card Switch L2: D-Link des-1024d 16-Port 
   ซอฟต์แวร์ที่ใช้ในการประเมินความม่ันคง ชุดซอฟต์แวร์ VoIP ที่ใช้ในการประเมินปัญหา
ด้านความมั่นคง Asterisk เป็น IP-PBX Server ได้แก่ Elastix 2.0.3 
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   ซอฟต์แวร์สําหรับการจู่โจม  Cain & Abel v4.9.4, Wireshark v1.4.7, Backtrack 4
สําหรับวิธีการจู่โจมที่เลือกใช้ เป็นเทคนิคการจู่โจมที่มีการโจมตีบนโพรโทคอลหลักของระบบ VoIP คือ 
SIP และ RTP เทคนิคการจู่โจมที่เลือกใช้ ได้แก่ SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ MITM 
Attack เพ่ือดักฟังการสนทนา และ Cancel/Bye Attack เพ่ือทําให้การสื่อสารล้มเหลว ซึ่งขั้นตอนและ
วิธีการจู่โจมที่ได้กล่าวมานั้นจะมีวิธีการที่แตกต่างกัน ดังต่อไปนี้ 

 2.1 การจู่โจมด้วย SIP Flooding Attacks  
    การจู่โจมด้วยวิธี SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ Denial of 

Service (DoS) สามารถส่งผลกระทบหลายด้านต่อ IP-PBX Server ไม่ว่าจะเป็นคุณภาพการให้บริการ 
การทํางานของหน่วยประมวลผลกลาง (CPU) ในการประเมินจึงต้องพิจารณาตัวช้ีวัด ดังน้ี 

1) การทํางานของหน่วยประมวลผลกลาง (CPU) โดยทําการประเมินร้อยละ
ของการทํางานทั้งหมดของหน่วยประมวลผลกลางและการฟ้ืนตัวหลังการจู่โจม 

2) ปฏิเสธการให้บริการหรือไม่ในขณะที่ทําการจู่โจมหน่วยประมวลผลกลาง
และหน่วยความจํามีการทํางานเพ่ิมสูงขึ้นผิดปกติ จนไม่สามารถประมวลผลคําสั่งอ่ืนในขณะน้ัน ทําให้ไม่
สามารถให้บริการเคร่ืองลูกข่ายในขณะนั้นได้จากรูปที่ 3.11 

 

 
 

รูปที่ 3.11 ภาพการทํางาน CPU 
 

  จากรูปที่ 3.11 เป็นการเข้าไปเคร่ือง Server โดยทําการตรวจการทํางานของ CPU ก่อนมี 
การจู่โจม จากรูปการทํางานของ CPU ทํางานปกติ  
 

 
 

รูปที่ 3.12 ภาพการจู่โจม โดยใช้ back track  
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  จากรูปที่ 3.12 เราจะทําการเปิดโปรแกรม Backtrack ขึ้นมาใช้งาน เพ่ือจะทําการจู่โจม โดย
จะการพิมพ์ pentest/VoIP/inviteflood กด enter ต่อด้วย./inviteflood eth0 (การ์ดที่เราใช้
อินเทอร์เน็ต) 1145 (หมายเลยโทรศัพท์) 192.168.10.140 (เคร่ือง Server) 192.168.10.140 ตามด้วย
จํานวนคร้ังของแพ็กเกตที่เราจะจู่โจม 
 

   2.2 การจู่โจมด้วย MITM Attack 
  เป็นการจู่โจมเพ่ือดักฟังเสียงการสนทนาของเหย่ือขณะทําการสนทนากัน ทดสอบ 

โดยใช้ Cain&Abel ทําการแทรกแซงการสื่อสารและดักจับเสียงการสนทนาของเหย่ือโดยทําการจู่โจม
ระบบโทรศัพท์ภายในมหาวิทยาลัยราชภัฏร้อยเอ็ด แล้วเก็บรวบรวมผลจาก Cain&Abel ซึ่งลักษณะ
ข้อมูลที่ถูกดักจับได้จะถูกบันทึกในรูปแบบของไฟล์ .mp3 และหลังจากน้ันทําการเปิดฟังเสียงที่บันทึกไว้
ว่าเสียงที่ได้ยินน้ันเป็นอย่างไร ดูผลลัพธ์ที่เกิดขึ้นจากรูปที่ 3.14 และรูปที่ 3.15 
 

 
 

รูปที่ 3.13 การตรวจสอบ IP  
 

  จากรูปที่ 3.13 จะทําการตรวจสอบ IP ภายในเคร่ืองที่เราใช้งานเพ่ือจะได้รู้ว่า IP อยูในช่วง
ไหน โดยวิธีการการเข้า cmd กด enter เมื่อเข้ามาแล้วพิมพ์ IPconfig กด enter 
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รูปที่ 3.14 หน้าตาโปรแกรม Cain & Abel 
 

  จากรูปที่ 3.14 เมื่อทําการเปิดโปรแกรม Cain & Abel ก็กด start sniffer เพ่ือดักจับแพ็กเกจ
ทั้งหมดที่ว่ิงอยู่ในเครือข่าย หลังจากน้ันก็เลือก Sniffer > Hosts แล้วคลกิขวาบนพ้ืนที่ว่าง เลือก Scan 
MAC Addresses จากรูปที่ 3.15  
 

 
 

รูปที่ 3.15 เลือก Range ที่จะทําการ Scan 
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รูปที่ 3.16 เลือก IP ทีแ่สดงว่าเป็น VoIP  
 

  จากรูปที่ 3.16 เมื่อได้ Range หมายเลขของ IP ก็กด ok จากน้ันจะทําการวิเคราะห์ 
หมายเลข IP ที่เป็นของระบบโทรศัพท์ VoIP เมื่อได้แล้วก็คลิกเลือก จะปรากฏดังรูปที่ 3.17 
 

 
 

รูปที่ 3.17 การเลือก IP ที่จะทําการจู่โจม 
 

  จากรูปที่ 3.17 เมื่อได้ IP ที่เป็นโทรศัพท์ VoIP ก็ไปที่ ARP จากน้ันคลิกตรงพ้ืนที่ว่างใน
โปรแกรมและกดเครื่องหมาย + จะแสดงหน้าต่างขึ้นมา ด้านซ้ายเป็น IP ของโทรศัพท์ VoIP ด้านขวา
เป็นเกตเวย์ในการว่ิงของระบบเครือข่าย ซึ่งในที่น้ีเป็น 172.22.0.254 ทําการเลือกเสร็จ กด OK จากรูป
ที่ 3.18 
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รูปที่ 3.18 การเลือก IP เกตเวย์ 
 

  จากรูปที่ 3.18 เราจะทําเลือกเกตเวย์ หลังจากน้ันก็กด ok จะปรากฏดังรูปที่ 3.19 
 

 
 

รูปที่ 3.19 เตรียมการจู่โจม 
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รูปที่ 3.20 ทําการจู่โจม 
 

  จากรูปที่ 3.20 เป็นการจู่โจม MITM (ดักฟังเสียงการสนทนา) กด start/stop ARP จากน้ันก็
ทําการทดลองโทรไปหาเบอร์อ่ืนๆ และเริ่มการสนทนา จากน้ันวางสาย  
 

 
 

รูปที่ 3.21 ไฟล์เสียงที่ดักจับ 
 

  จากรูปที่ 3.21 เป็นไฟล์ที่ดักจับได้โดยไปที่ Sniffer และเลอืก VoIP ก็จะเห็นไฟล์เสียงทีท่ํา
การสนทนาโดยมีการบันทึกไว้เป็นไฟล์ .MP3  
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   2.3 การจู่โจมด้วย Cancel/Bye Attack 
     Cancel/Bye Attack เป็นการจู่โจมเพ่ือขัดขวางหรือทําให้การสื่อสารลม้เหลว 
ขั้นตอนแรกทําการแทรกแซงการสื่อสาร ใช้ Wireshark ดักจับค่า SIP OK Response ของเหย่ือ 
ดังรูปที่ 3.24 

 

 
 

รูปที่ 3.22 ดักจับค่า SIP OK Response 
 

  จากรูปที่ 3.22 เมื่อทําการจับข้อมูล Call-ID ได้มาแล้วก็จะทําการจู่โจมด้วย Backtrack 4 
โดยจะใช้ข้อมูลใน SIP OK Response เพ่ือทําการจู่โจมดังรูปที่ 3.23  
 

 
 

รูปที่ 3.23 การจู่โจมแบบ Cancel/Bye Attack 
 

  จากรูปที่ 3.23 เราจะทําการเปิดโปรแกรม Backtrack ขึ้นมาใช้งาน เพ่ือจะทําการจู่โจม  
โดยจะการพิมพ์ pentest/VoIP/teardown กด enter ต่อด้วย ./teardown eth0 (การ์ดที่เราใช้
อินเทอร์เน็ต) 1145 (หมายเลยโทรศัพท์) 192.168.10.140 (เคร่ือง Server) 192.168.10.140 ตามด้วย 
Call-ID ที่ได้มาแล้วทําการจู่โจม 
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3.2.3 การประเมินคุณภาพเสียงของระบบ VoIP มหาวิทยาลัยราชภัฏร้อยเอ็ด 
   ในการให้บริการโทรศัพท์ผ่านเครือข่ายอินเทอร์เน็ตจําเป็นต้องคํานึงถึงคุณภาพ 
การให้บริการแก่ผู้ใช้งาน ไม่ใช่แค่ด้านความมั่นคงเพียงอย่างเดียว เพราะโทรศัพท์ผ่านเครือข่าย
อินเทอร์เน็ตที่ดีต้องมีคุณสมบัติครบทุกด้าน ดังน้ันงานวิจัยน้ีจึงได้ทําวัดคุณภาพเสียงของชุดซอฟต์แวร์ 
VoIP เพ่ือแสดงข้อมูลคุณภาพเสียง เพ่ือให้ทราบข้อมูลคุณภาพเสียงของ VoIP ว่าความมั่นคงจะมี
ผลกระทบต่อคุณภาพการให้บริการหรือไม่ โดยใช้เครื่องมือวัดคุณภาพเสียงที่เรียกว่า E-Model จะทํา
การเลือกจุดที่มีความเสี่ยงมากที่สุด โดยจากการศึกษาโครงสร้างจึงได้พบอยู่ 3 จุด คือ อาคารวิทยกิจที
ปังกร คณะพยาบาลศาสตร์ ศูนย์ภาษาและคอมพิวเตอร์ และอาคารเฉลิมพระเกียรติ 60 พรรษามหา
วชิราลงกรณ อาคาร 80 พรรษา 5 ธันวาคม พ.ศ. 2550 จะมีความเสี่ยงด้านคุณภาพสุดเพราะเป็น
หน่วยงานภายในมหาวิทยาลัย 
   สําหรับการวัดคุณภาพเสียงงานวิจัยได้ทําการเลือกช่วงเวลาออกเป็น 2 ช่วงคือ ช่วงเวลาที่
มีการใช้งานเครือข่ายมากที่สุด (Peak Time) เวลาต้ังแต่ 15.00 น. ถึง 16.00 น. และช่วงเวลาที่มีการใช้
งานเครือข่ายน้อยที่สุด (Off Peak Time) เวลาต้ังแต่ 6.00 น. ถึง 7.00 น. โดยการพิจารณาจากกราฟ
แสดงค่า Traffic การใช้งานอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ดดังรูปที่ 3.26 ซึ่งการวัด
คุณภาพเสียงทั้ง 2 ช่วงเวลา จะวัดช่วงเวลาละ 30 ครั้งเป็นเวลาหน่ึงสัปดาห์ และคํานวณหาค่าเฉลี่ยที่
ระดับความเช่ือมั่น 95% ซึ่งผลการวัดเสียงที่มีคุณภาพที่สามารถยอมรับได้ ค่า  R-factor ต้องไม่น้อย
กว่า 70  หรือ ค่า MOS ต้องไม่น้อยกว่า 3.5 ตามเกณฑ์ กสทช [26] 
   การวัดผลจากระบบจริง อาจมีปัญหาคือ 1) การควบคุมสิ่งแวดล้อมที่ยากและหลากหลาย 
ผลอาจมีทั้งดีมากและไม่ดี ในสภาพแวดล้อมที่เปลี่ยนแปลง แต่ในงานวิจัยนี้ ได้เลือกทดสอบใน
สภาพแวดล้อมและช่วงเวลาที่ให้ผลลัพธ์เลวร้ายที่สุด ซึ่งหากได้ผลการประเมินไม่ผ่านแสดงว่า คุณภาพ
อาจไม่ผ่านเกณฑ์ในการใช้งานของ User ในบางเวลา หรือบางสถานที่ในมหาวิทยาลัยราชภัฏร้อยเอ็ด 
แต่หากการประเมินผ่านแสดงให้รู้ว่าในช่วงเวลาที่เลวร้ายที่สุด การให้บริการคุณภาพเสียงก็เป็นปกติ  
2) การทดสอบในระบบจริง อาจสร้างความเสียหายให้กับระบบ หรือรบกวนระบบจริงได้ และอาจไม่มี
อํานาจในการเข้าทดสอบจริง แต่งานวิจัยน้ี ผู้วิจัยได้ขออนุญาตไปยังผู้ที่มีอํานาจแล้ว และผลดําเนินการ
สุดท้ายจะเป็นประโยชน์ต่อ มหาวิทยาลัยราชภัฏร้อยเอ็ด จึงได้รับอนุญาต โดยการทดสอบจู่โจม อาจมี
การขัดจังหวะการทํางานของระบบ VoIP บางส่วน ก็ได้แจ้งให้ผู้ใช้ทราบล่วงหน้า และควบคุมไม่ให้การ
ขัดจังหวะสร้างความเสียหายในการใช้งานขององค์กรนานเกินไป และสําหรับการโจมตีทาง Security  
ที่ส่งผลต่อเหย่ือ เช่น การดักฟังเสียง หรือการตัดสาย ก็ไม่ได้ใช้ผู้ใช้ทั่วไปจริงๆเป็นเหย่ือ แต่ใช้เหย่ือที่ถูก
สร้างขึ้นมาเพ่ือการทดสอบโดยเฉพาะ  
     ขั้นตอนการวัดคุณภาพเสียง 

   เราจะเปิดโปรแกรม Commview ขึ้นมาเพ่ือจับข้อมูลการโทรเข้าโทรออกของ
คู่สาย เพ่ือตรวจสอบค่า MOS Score สําหรับการวัดคุณภาพเสียงจะทําการวัดเป็นจํานวน 30 ครั้ง  
เก็บรวบรวมค่า R-factor ที่ได้จากโปรแกรม Commview เพ่ือหาค่าเฉลี่ยและ Error Bar ที่ระดับ 
ค่าความเช่ือมั่น 95% พร้อมกับเปรียบเทียบตามตาราง Recommendation P.800 
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รูปที่ 3.24 การวัดคุณภาพเสียง 
 

 จากรูปที่ 3.24 เป็นการแสดงค่าการโทรของโทรศัพท์ VoIP ที่มีการโทรเข้าโทรออกพร้อมกับ
การจับวัดคุณภาพเสียงที่ให้บริการ  
 

ตารางที่ 3.1 Listening Quality Scale 
 

MOS Quality of Voice Rating User Satisfaction 
5 (4.34) Best   Very satisfied 
4 4.03) High  Satisfied 
3 (3.60) Medium  Some users dissatisfied 
2 (3.10) Low  Many users dissatisfied 
1(2.58) Poor  Nearly all users dissatisfied 

 
  จากตารางที่ 3.1 เป็นการเปรียบเทียบ ค่า MOS ซึ่งจะนําค่าที่วัดได้จากโปรแกรม 
Commview เพ่ือหาค่าเฉลี่ยและ Error Bar ที่ระดับค่าความเช่ือมั่น 95% จากสูตรสมการ (2) 
 
      93.2 d e effR I I        
 
    dI   = ค่าความบกพร่องที่เกิดจากความล้าช้า (Delay) 
   ef effI   = ค่าการสูญเสีย Packet (Packet Loss) ที่มีผลข้ึนอยู่กบัความบกพร่อง 
          ของอุปกรณ์ 
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3.3 เสนอแนวคิดการปรับปรุง 
 
 จากผลการวิเคราะห์และประเมินปัญหาความม่ันคงเบ้ืองต้น อีกทั้งมีงานวิจัยของ [1] ที่
สนับสนุนว่าการใช้งาน Elastix ที่มหาวิทยาลัยราชภัฏร้อยเอ็ดใช้เป็นระบบ VoIP อยู่ในปัจจุบันน้ัน ยังไม่
มีความมั่นคงและปลอดภัยที่ดีพอ ผู้วิจัยจึงได้เสนอแนวคิดในการแก้ปัญหาด้านความม่ันคง ด้วยการ
นําเอา ISANBox v.3.0 มาใช้แทน Elastix ที่เป็นระบบ VoIP เดิมของมหาวิทยาลัยราชภัฏร้อยเอ็ด 
เพราะจากงานวิจัยของ [1,22] ได้มีการทดสอบและวิจัยออกมาแล้วว่า ISANBox สามารถแก้ปัญหาด้าน
ความมั่นคงเหล่าน้ีได้รวมป้องกันเทคนิคการจู่โจมที่ผู้วิจัยนํามาใช้ในการประเมินปัญหาด้านความมั่นคง
อีกด้วย และหลังจากมีการเปลี่ยนระบบ VoIP ใหม่จะทําการประเมินประสิทธิภาพด้านความมั่นคงและ
คุณภาพเสียงในสภาพแวดล้อมการใช้งานจริงบนเครือข่าย 
  หลังจากใช้ ISANBox มีการทดสอบประสิทธิภาพความม่ันคงและคุณภาพ เพราะจากงานวิจัย
เดิม การทดลองด้านความมั่นคงและคุณภาพ ISANBox ผ่านทั้งสอง โดยมีความแข็งแกร่งต่อต้านการ
โจมตีแบบต่างๆ ได้ และไม่ก่อให้เกิดปัญหากับคุณภาพ แม้มี overhead ด้าน Security จนคุณภาพ
ลดลงบ้าง แต่การทดลองของผู้วิจัย ISANBox ทําแค่บนเครือข่าย Test-bed ขนาดเล็กที่มีการควบคุม
สภาพแวดล้อมไว้อย่างดี ซึ่งอาจมีสภาพแวดล้อม ไม่เหมือนกับเครือข่ายจริงๆ ที่ไม่มีการควบคุมและ 
มีการปะปนของ data traffic กับ voice traffic จนอาจเกิด cross traffic มารบกวนในช่วงเวลาที่มีการ
ใช้งานเครือข่ายในองค์กรสูงๆ อย่างมหาวิทยาลัยราชภัฏร้อยเอ็ด  
  จึงต้องมีการตรวจสอบประเมินคุณภาพของระบบ VoIP ในงานวิจัยน้ี จะทําการ
ติดต้ัง ISANBox 3.0 โดยคุณสมบัติเคร่ือง Server เดียวกันกับ Elastix ซึ่งจะใช้การตรวจสอบประเมินใน
เครือข่ายจริง โดยวัดค่าจากจุดที่มีการใช้งานเครือข่ายสูงสุด มีจํานวน hop ของคู่สนทนาในการใช้ VoIP 
มากสุด และทดสอบในเวลาที่มีความคับคั่งในเครือข่ายสูงที่สุด 
 
3.4 ประเมินประสิทธิภาพด้านความม่ันคงและคณุภาพเสียงหลังการปรับปรุง 
 

ภายหลังจากที่มีการเสนอแนวคิดการปรับปรุงปัญหาด้านความมั่นคงระบบ VoIP ของ
มหาวิทยาลัยราชภัฏร้อยเอ็ด จึงต้องมีการประเมินประสิทธิภาพความม่ันคงของระบบเครือข่าย VoIP 
ตัวใหม่เพ่ือให้ได้ผลที่เป็นรูปธรรมในระบบเครือข่าย VoIP ที่ใช้งานจริงของมหาวิทยาลัยราชภัฏร้อยเอ็ด 
โดยจะประเมิน ดังน้ี 
   ด้านความมั่นคงกับระบบ VoIP ตัวใหม่ของมหาวิทยาลัยราชภัฏร้อยเอ็ด ซึ่งจะการทําการ
ประเมินด้านความมั่นคง ด้วยเทคนิคเดิมที่ได้ทําการจู่โจมกับระบบ VoIP ตัวเก่า ได้แก่ 

 1. SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ  
 2. MITM Attack เพ่ือดักฟังการสนทนา และ  
 3. Cancel/Bye Attack เพ่ือทําให้การสื่อสารล้มเหลว  
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   ด้านคุณภาพเสียงของระบบ VoIP ตัวใหม่จะทําการวัดคุณภาพเสียงโดยใช้การวัดคุณภาพ
เสียงแบบ E-Model เป็นจํานวน 30 คร้ัง เก็บรวบรวมค่า R-factor ที่ได้จากโปรแกรม Commview 
เพ่ือหาค่าเฉล่ียและ Error Bar ที่ระดับค่าความเช่ือมั่น 95% ซึ่งเหมือนกับการวัดคุณภาพเสียงระบบ 
VoIP เดิมของมหาวิทยาลัยราชภัฏร้อยเอ็ด ว่าโดยมาตรฐานสําหรับการให้บริการเสียงผ่านการให้บริการ
อินเทอร์ เ น็ต  ให้ เ ป็นไปตามข้อเสนอแนะของสหภาพโทรคมนาคมระหว่างประเทศ  ITU-T 
Recommendation G.107: The E-model 
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บทที ่4 
 

ผลการวิจัย 
 

การประเมินและปรับปรุงระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ด 
ผลการวิจัยสามารถแบ่งออกเป็น 3 ส่วนหลกัดังน้ี  

 1. ผลการประเมินปัญหาด้านความมั่นคงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต 
มหาวิทยาลัยราชภัฏร้อยเอ็ด  

 2. ผลการวัดคุณภาพเสียงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏ
ร้อยเอ็ด  

 3. ผลการทดสอบประสิทธิภาพด้านความมั่นคงและคุณภาพเสียงหลังการปรับปรุงระบบ
โทรศัพท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด 

 
4.1 ผลการประเมินปัญหาด้านความม่ันคงของระบบโทรศพัท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏ 
      ร้อยเอ็ด 
 

งานวิจัยได้เลือกใช้เทคนิคการจู่โจม 3 เทคนิค คือ 1. SIP Flooding Attack เพ่ือให้ปฏิเสธ
การบริการ 2. MITM Attack เพ่ือดักฟังการสนทนา 3. Cancel/Bye Attack เพ่ือทําให้การสื่อสาร
ล้มเหลว ซึ่งเทคนิคเหล่าน้ีเป็นเทคนิคการจู่โจมที่ทําการโจมตีบนโพรโทคอลหลักของระบบ VoIP SIP 
และ RTP ซึ่งมีผลกระทบทั้งด้าน Security และ Quality จากการประเมินด้านความมั่นคงได้ผล ดังน้ี 

4.1.1 ผลการจู่โจม SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ 
 

 
 

รูปที่ 4.1 ขณะทําการจู่โจม SIP Flooding Attack 
 

  จากรูปที่ 4.1 การจู่โจมด้วย SIP Flooding Attack เป็นการจู่โจมเพ่ือให้ IP-PBX Server ล่ม
จนไม่ได้สามารถให้บริการได้ โดยการจู่โจมงานวิจัยใช้ BackTrack 4 เพ่ือทําการยิง INVITE Message 
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จํานวนมากไปยัง IP-PBX Serverจนทําให้การทํางานของหน่วยประมวลผลกลาง (CPU) และ
หน่วยความจํา (Memory) เพ่ิมสูงจนไม่สามารถประมวลผลคําสั่งอ่ืนๆ ที่เข้ามายัง IP-PBX Server ได้ 
จนเป็นสาเหตุทําให้ไม่สามารถให้บริการโทรศัพท์ผ่านอินเทอร์เน็ตได้ โดยก่อนการจู่โจมได้ทําการเปิด
หน้าตาการทํางานของหน่วยประมวลผลกลาง และหน่วยความจําของ IP-PBX Server เพื่อดูการทํางาน
การปกติ ดังรูปที่ 4.2 

 

 
 

รูปที่ 4.2 การทํางานของ CPU และ Memory ก่อนจู่โจม 
 

    เมื่อทําการจู่โจมไปยัง IP-PBX Server การทํางานของหน่วยประมวลผลกลาง และ
หน่วยความจํา มีการทํางานเพ่ิมขึ้นมากอย่างเห็นได้ชัดดัง จากน้ันทดลองใช้ IP Phone ทําการ
ลงทะเบียนไปยัง IP-PBX เพ่ือขอใช้บริการ จากผลการทดลองที่ได้คือ IP-PBX Server ไม่มีการ
ตอบสนองใดๆ ต่อ IP Phone ที่ร้องขอการลงทะเบียนขณะมีการจู่โจมดังรูปที่ 4.3 
 

 
 

รูปที่ 4.3 การทํางานของ CPU และ Memory ขณะถูกจู่โจม 
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4.1.2 ผลการจู่โจมด้วย MITM Attack เพ่ือดักฟังการสนทนา 
  สําหรับการจู่โจมด้วย MITM Attack จะแบ่งเป็นการจู่โจม เพ่ือดักฟังเสียงการสนทนา

ของคู่สายที่สื่อสารบนระบบโทรศัพท์ผ่านอินเทอร์เน็ต โดยเคร่ืองมือที่ใช้คือ Cain & Able โดยโปรแกรม
สามารถบันทึกเป็นไฟล์ MP3 ซึ่งสามารถเปิดฟังเสียงได้ทันที ดังรูปที่ 4.4 

 

 
 

รูปที่ 4.4 ดักฟังเสียงการสนทนา 
 

 
 

รูปที่ 4.5 เสียงการสนทนา 
 

 จากรูปที่ 4.5 เป็นไฟล์เสียงทําการเปิดขึ้นมาเพ่ือฟังการสนทนาระหว่างคู่สายที่ดักจับการ
สนทนาดักจับได้จาก Elastix ระบบโทรศัพท์ผ่านอินเทอร์เน็ตภายในมหาวิทยาลัยราชภัฏร้อยเอ็ด 
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4.1.3 ผลการจู่โจมด้วย Cancel/Bye Attack เพ่ือทําให้การสื่อสารล้มเหลว  
  การจู่โจมด้วย Cancel/Bye Attack เป็นการยิงแพ็คเกจเพ่ือตัดสายการสนทนาของ

คู่สายที่สื่อสารบนระบบโทรศัพท์ผ่านอินเทอร์เน็ต โดยการจู่โจมจะทําการใช้ Cain & Able เพ่ือแทรก
กลางการสื่อสารระหว่างเครื่องเหย่ือที่กําลังสนทนา จากน้ันใช้ Wireshark ดักจับแพ็คเกจ ของ 
โพรโทคอล SIP เพ่ือให้ได้ SIP OK Response จากน้ันทําการค้นหา ACK Message หรือ Call- ID ดัง
รูปที่ 4.5 ซึ่งภายใน ACK Message จะใช้เป็นข้อมูลสําหรับการจู่โจม  

 

 
 

รูปที่ 4.6 ACK Message 
 

   เมื่อได้ข้อมูลที่ต้องการในขั้นตอนการจู่โจมจะใช้ BackTrack 4 ยิงแพ็คเกจไปตัดสาย
การสนทนาของเหย่ือโดยเราจะนํา ACK Message หรือ Call- ID มาพิมพ์เพ่ิม ดังรูปที่ 4.6 จากผลการ
ทดลองสามารถตัดสายของเหย่ือที่กําลังสนทนาลงได้โดยสมบูรณ์ 
 

 
 

รูปที่ 4.7 การจู่โจมด้วย Cancel/Bye Attack 
 

 จากรูปที่ 4.6 จะทําการ รันโปรแกรม Back Track 4 โดยจะเข้าไปในpentest/VoIP/ 
teardown กด enter และพิมพ์ ./teardown eth0 ตามด้วยหมายเลขเบอร์ IP Phone และเครื่อง IP-
PBX Server ตามด้วย Call-ID  เมื่อทําการ enter จะสามารถตัดสายการสนทนาของคู่สายได้สมบูรณ์ 
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ตารางที่ 4.1 สรุปผลการประเมินปัญหาด้านความมั่นคงของระบบ VoIP มหาวิทยาลัยราชภัฏร้อยเอ็ด 
 

เทคนิคการจู่โจม ผลการจู่โจม 
1. SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ จู่โจมสําเร็จ 
2. MITM Attack เพ่ือดักช่ือผู้ใช้งาน/รหัสผ่านและเสียงฟังการสนทนา จู่โจมสําเร็จ 
3. Cancel/Bye Attack เพ่ือทําให้การสื่อสารล้มเหลว จู่โจมสําเร็จ 

 
  จากตารางที่ 4.1 เป็นการสรุปผลการประเมินปัญหาด้านความมั่นคงของระบบ VoIP 
มหาวิทยาลัยราชภัฏร้อยเอ็ด จากที่งานวิจัยได้เลือกใช้เทคนิคการจู่โจม 3 เทคนิค ซึ่งผลคือทั้ง 3 เทคนิค
สามารถการจู่โจม IP-PBX Server ที่ใช้เป็นระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏ
ร้อยเอ็ด ได้สําเร็จ โดยเทคนิคการจู่โจมทั้ง 3 น้ีเป็นการจู่โจมที่ส่งผลต่อร้ายแรงโดยตรงต่อระบบโทรศัพท์
ผ่านอินเทอร์เน็ต อีกทั้งสามารถทําการจู่โจมได้ง่ายโดยท่ีผู้จู่โจมไม่จําเป็นต้องมีความรู้ด้านการเทคนิค
การจู่โจมมากนักก็สามารถทําได้ ซึ่งมันเป็นสิ่งที่ส่งผลเสียร้ายแรงต่อระบบความม่ันคงของระบบ ซึ่งจาก
ผลที่ได้ทําให้สามารถสรุปได้ว่าระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ดที่ใช้อยู่
ในปัจจุบันไม่มีความม่ันคงที่ดีพอ สุ่มเสี่ยงต่อการโดนจู่โจมระบบจากผู้ไม่หวังดี 
 
4.2 ผลการวัดคณุภาพเสียงของระบบโทรศพัท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด 
 

งานวิจัยได้ทําการวัดคุณภาพเสียงบนเครือข่ายจริงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต 
มหาวิทยาลัยราชภัฏร้อยเอ็ด เช่นเดียวกันการประเมินปัญหาด้านความมั่นคง โดยเลือกใช้วิธีการวัด
คุณภาพเสียงระบบโทรศัพท์ผ่านอินเทอร์เน็ตที่เรียกว่า E-Model ซึ่งเป็นแบบจําลองหรือเคร่ืองมือใน
การวิเคราะห์คุณภาพเสียงที่ใช้สําหรับการวางแผนเครือข่าย ซึ่งผลลัพธ์พ้ืนฐานของ E-Model คือ  
การคํานวณค่าจาก R-factor  โดยใช้โปรแกรม Commview ซึ่งสามารถวัดค่า R-factor ออกมาได้ทันที
และสามารถแปลงไปเป็นค่า MOS เพ่ือเป็นค่าที่ดูได้ง่ายและเข้าใจสําหรับการวัดคุณภาพเสียงงานวิจัยได้
ทําการเลือกช่วงเวลาออกเป็น 2 ช่วงคือ ช่วงเวลาที่มีการใช้งานเครือข่ายมากที่สุด (Peak Time) เวลา
ตั้งแต่ 15.00 น. ถึง 16.00 น. และช่วงเวลาที่มีการใช้งานเครือข่ายน้อยที่สุด (Off Peak Time) เวลา
ต้ังแต่ 6.00 น. ถึง 7.00 น. โดยการพิจารณาจากกราฟแสดงค่า Traffic ดังรูปที่ 4.7 การใช้งาน
อินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ด การวัดคุณภาพเสียง ทั้ง 2 ช่วงเวลา จะวัดช่วงเวลาละ 30 
ครั้งและคํานวณหาค่าเฉล่ียที่ระดับความเช่ือมั่น 95% ซึ่งผลการวัดเสียงที่มีคุณภาพที่สามารถยอมรับได้ 
คือ ค่า R-factor ต้องไม่น้อยกว่า 70 

จากการทดลองการวัดคุณภาพเสียงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏ
ร้อยเอ็ด ได้ผลดังตารางที่ 4.2 
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รูปที่ 4.7 กราฟแสดงค่า Traffic 
 
ตารางที่ 4.2 ผลการวัดคุณภาพเสียงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด 

 
ช่วงเวลา จํานวนครั้ง R-factor MOS 

15.00-16.00 น.(Peak Time) 30 92.75±0.92 5  
6.00-7.00 น.(off peak time) 30 93.20±1.08 5 

 

 
 จากตารางที่ 4.2 เป็นค่าเฉลี่ยของ R-factor ที่ได้จากการวัดคุณภาพเสียงของระบบโทรศัพท์
ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด ทั้ง 2 ช่วงเวลา คือ ช่วงเวลา 15.00-16.00 น.(Peak 
Time) ได้ค่าเฉล่ีย R-factor = 92.75±0.92 และ 6.00-7.00 น.(Off Peak Time) ได้ค่าเฉล่ีย R-factor 
= 93.20±1.08 ผลของค่า R-factor ของทั้ง 2 ช่วงเวลาเมื่อเปรียบเทียบแล้ว ช่วงเวลา Off Peak Time 
จะค่าเฉลี่ย R-factor จะได้คุณภาพเสียงที่ดีกว่า ช่วงเวลา Peak Time เล็กน้อย แต่ภาพรวมของ
คุณภาพเสียงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด ที่ได้จากการวัดทั้ง 2 
ช่วงเวลาอยู่ในเกณฑ์เสียงที่มีคุณภาพคือค่าเฉล่ีย R-factor ไม่น้อยกว่า 70 สรุปได้ว่าทั้ง 2 ช่วงเวลา คือ 
Peak Time และ Off Peak Time ได้คุณภาพเสียง ดีมาก 
 
4.3 ผลการทดสอบประสิทธิภาพด้านความม่ันคงและคณุภาพเสียงหลังการปรบัปรุงระบบโทรศพัท์ 
     ผ่านอินเทอร์เน็ตมหาวิทยาลัยราชภัฏรอ้ยเอ็ด 
 

จากผลการประเมินปัญหาด้านความมั่นคงของระบบโทรศัพท์ผ่านอินเทอร์เน็ตมหาวิทยาลัย
ราชภัฏร้อยเอ็ด แสดงให้เห็นว่าระบบของระบบโทรศัพท์ผ่านอินเทอร์เน็ตที่ใช้อยู่ในปัจจุบันน้ันไม่มีความ
มั่นคงที่ดีอีกทั้งมีหลายงานวิจัยที่สนับสนุนว่า Elastix ที่มหาวิทยาลัยราชภัฏร้อยเอ็ดใช้อยู่ไม่มีความ
มั่นคง รวมท้ัง IP Phone ของมหาวิทยาลัยราชภัฏร้อยเอ็ด ไม่สนับสนุนซึ่งเป็น Cisco IP Phone 303 
น้ันไม่รองรับการเข้ารหัส SRTP ไม่อาจทํา Security ได้ ถึงจะใช้ระบบ ISANBox 3.0 เป็น IP-PBX 
server จึงมีข้อเสนอแนะให้มหาวิทยาลัยราชภัฏร้อยเอ็ด ทําเปลี่ยนโทรศัพท์ IP Phone ที่รองรับการ
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เข้ารหัส SRTP และเพ่ือให้การทดสอบดําเนินต่อได้ จึงเสนอให้แก้โดยใช้ PhonerLite 2.17 ซึ่งเป็น 
Softphone ในการทดสอบ และใช้โทรศัพท์ IP Phone Linksys SPA942 จาก Lab ISAN มาทําการ
ทดสอบ งานวิจัยจึงได้เสนอแนวคิดการปรับปรุงระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏ
ร้อยเอ็ด โดยการเปลี่ยน IP-PBX Server จาก Elastix มาเป็น  ISANBox.A Version 3.0 [22] ซึ่งเป็น 
IP-PBX Server ที่มีความมั่นคงสามารถป้องการจู่โจมได้หลายรูปแบบและรวมไปถึงเทคนิคการจู่โจมที่
งานวิจัยใช้ในการประเมินปัญหาด้านความมั่นคงในข้างต้นอีกด้วย แต่อย่างไรก็ตามเมื่อมีการปรับปรุง
ระบบโทรศัพท์ผ่านอินเทอร์เน็ตมหาวิทยาลัยราชภัฏร้อยเอ็ดใหม่ จึงจําเป็นต้องมีการทดสอบประสิทธิ
ด้านความมั่นคงและวัดคุณภาพเสียงของระบบโทรศัพท์ผ่านอินเทอร์เน็ตบนเครือข่ายการใช้งานจริงอีก
ครั้ง เพ่ือใช้เป็นข้อมูลสนับสนุนความน่าเช่ือถือในการใช้ระบบโทรศัพท์ผ่านอินเทอร์เน็ตของ
มหาวิทยาลัยราชภัฏร้อยเอ็ดว่าเป็นระบบท่ีมีความมั่นคงและน่าเช่ือถือ จากผลการการทดสอบประสิทธิ
ด้านความมั่นคงและวัดคุณภาพเสียงของระบบโทรศัพท์ผ่านอินเทอร์เน็ต ของมหาวิทยาลัยราชภัฏ
ร้อยเอ็ดหลังการปรับปรุง ได้ผลดัง ตารางที่ 4.3 และ ตารางที่ 4.4 

 
ตารางที่ 4.3 ผลการประเมินประสิทธิภาพด้านความมั่นคงหลังการปรับปรุงระบบใหม่ 

 
เทคนิคการจู่โจม ผลการจู่โจม 

1. SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ จู่โจมไม่สําเสร็จ 
2. MITM Attack เพ่ือดักช่ือผู้ใช้งาน/รหัสผ่านและเสียงฟังการสนทนา จู่โจมไม่สําเร็จ 
3. Cancel/Bye Attack เพ่ือทําให้การสื่อสารล้มเหลว จู่โจมไม่สําเร็จ 

 
ตารางที่ 4.4 ผลการวัดคุณภาพเสียงระบบโทรศัพท์ผ่านอินเทอร์เน็ตหลังการปรับปรุงระบบใหม ่

 
ช่วงเวลา จํานวนครั้ง R-factor MOS 

15.00-16.00 น.(peak time) 30 91.40±1.74 5  
6.00-7.00 น.(off peak time) 30 92.30±1.27 5 
 

 จากตารางที่ 4.3 คือผลการทดสอบประสิทธิภาพด้านความมั่นคงระบบโทรศัพท์ผ่าน
อินเทอร์เน็ตหลังการปรับปรุงใหม่ โดยทําการเปลี่ยน IP-PBX Server จาก Elastix มาเป็นการใช้ 
ISANBox.A แทน ซึ่งผลจากการทดสอบประสิทธิภาพพบว่าเทคนิคการจู่โจมท้ัง 3 เทคนิค ที่ใช้สําหรับ
การประเมินปัญหาด้านความมั่นคงในข้างต้น ไม่สามารถทําการจู่โจมระบบโทรศัพท์ได้ ซึ่งผลท่ีได้เป็นข้อ
ยืนยันได้ว่า ISANBox.A เป็นชุดซอฟต์แวร์ VoIP สําหรับการใช้เป็น IP-PBX Server ที่มีความมั่นคงและ
มีความน่าเช่ือถือ สําหรับการใช้เป็นระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ด 
และจากตารางท่ี 4.4  คือผลการวัดคุณภาพเสียงของระบบโทรศัพท์ผ่านอินเทอร์เน็ตหลังการปรับปรุง
ใหม่ โดยทําการวัด 2 ช่วงเวลาเช่นเดิมเพ่ือหาผลของความมั่นคงที่เพ่ิมขึ้นส่งผลต่อคุณภาพเสียงของ
ระบบโทรศัพท์ผ่านอินเทอร์เน็ตหรือไม่ ผลที่ได้คือ ช่วงเวลาการใช้งานเครือข่ายสูงสุด (Peak Time)  
ได้ค่าเฉลี่ย R-factor = 91.40±1.74 และช่วงเวลาการใช้งานเครือข่ายน้อยสุด (Off Peak Time)  
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ได้ค่าเฉล่ีย R-factor = 92.30±1.27 หลังการปรับปรุง ค่าคุณภาพลดลงเล็กน้อย จากตารางที่ 4.2 กับ
ตารางที่ 4.3 แสดงให้เห็นว่าช่วงเวลาการใช้งานเครือข่ายน้อยสุดได้คุณภาพที่ดีกว่าช่วงเวลาการใช้งาน
เครือข่ายสูงสุดเล็กน้อย แต่ผลคุณภาพเสียงโดยรวมอยู่ในเกณฑ์เสียงที่มีคุณภาพคือค่าเฉลี่ย R-factor 
ไม่น้อยกว่า 70 และเมื่อเปรียบเทียบกับผลการวัดคุณภาพจากตารางที่ 4.2 ก่อนมีการปรับปรุงโทรศัพท์
ผ่านอินเทอร์เน็ตใหม่อยู่ในเกณฑ์คุณภาพเสียงที่ใกล้เคียงกัน เมื่อเทียบกับ MOS มีคุณภาพอยู่ในระดับดี
มาก 
  จะเห็นได้ชัดว่า bandwidth และสภาพเครือข่ายภายในของมหาวิทยาลัยราชภัฏร้อยเอ็ด 
สามารถรองรับ overhead ของ ISANBox.A version 3.0 ได้อย่างไม่มีปัญหาต่อคุณภาพเสียงที่
ให้บริการ 
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บทที ่5 
 

สรุปผล อภิปรายผล และข้อเสนอแนะ 
 

งานวิจัยได้นําเสนอการประเมินปัญหาด้านความมั่นคงระบบโทรศัพท์ผ่านอินเทอร์เน็ต 
มหาวิทยาลัยราชภัฏร้อยเอ็ด  โดยเลือกใช้เทคนิคการจู่โจม 3 เทคนิค ซึ่งเป็นเทคนิคที่สามารถจู่โจมได้
ง่ายแต่ส่งผลเสียร้ายแรงต่อระบบโทรศัพท์ผ่านเครือข่ายอินเทอร์เน็ต ทําการการวัดคุณภาพเสียงเพ่ือหา
ตรวจว่าเสียงที่ได้อยู่ในเกณฑ์คุณภาพหรือไม่ โดยใช้เคร่ืองมือการวัดที่เรียกว่า E-Model  ทําการ
ปรับปรุงโทรศัพท์ผ่านอินเทอร์เน็ต มหาวิทยาลัยราชภัฏร้อยเอ็ด และทําการทดสอบประสิทธิภาพ 
ด้านความมั่นคง วัดคุณภาพเสียงหลังการปรับปรุงใหม่ 

 
5.1 สรุปและอภิปรายผล 
 

ปัจจุบันการติดต่อสื่อสารถือว่ามีความจําเป็นในชีวิตประจําวัน ซึ่งมีความรวดเร็วและ 
มีประสิทธิภาพมากขึ้น ระบบโทรศัพท์อินเทอร์เน็ต เป็นการส่งผ่านข้อมูลเสียงผ่านทางระบบเครือข่าย
ข้อมูล หรือผ่านทางอินเทอร์เน็ต ซึ่งระบบโทรศัพท์ผ่านอินเทอร์เน็ต กําลังเป็นที่นิยมมาก เพราะสามารถ
พัฒนาและประยุกต์ใช้งานใหม่ๆได้ ช่วยประหยัดค่าใช้จ่ายในการติดต่อสื่อสารภายในองค์กร รวมถึง 
การเพ่ิมประสิทธิภาพการทํางานขององค์กร ด้วยการเล็งเห็นถึงประโยชน์และความจําเป็น มหาวิทยาลัย
ราชภัฏร้อยเอ็ดจึงได้ทําการติดต้ังระบบโทรศัพท์ผ่านเครือข่ายอินเทอร์เน็ต ภายในมหาวิทยาลัยราชภัฏ
ร้อยเอ็ด ใน ปี พ.ศ. 2554 เพ่ือลดความยุ่งยากและต้นทุนการใช้งานและติดต้ังโทรศัพท์สาธารณะ  
แต่ทั้งน้ีระบบโทรศัพท์ผ่านอินเทอร์เน็ตที่ มหาวิทยาลัยราชภัฏใช้อยู่ในปัจจุบัน ยังไม่มีการศึกษาปัญหา
ทางด้านความมั่นคงและคุณภาพเสียงของระบบท่ีให้บริการ โดยมีหลายงานวิจัยพบว่าปัญหาภัยคุกคาม
ต่อระบบโทรศัพท์ผ่านอินเทอร์เน็ตน้ัน มีอยู่หลากหลายและอาจจะส่งผลต่อระบบโทรศัพท์ผ่าน
อินเทอร์เน็ตภายในมหาวิยาลัยราชภัฏร้อยเอ็ดได้ ซึ่งการจู่โจมดังกล่าวได้แก่ การดักฟังเสียงที่สนทนา 
การตัดสายที่สนทนาด้วย Cancel/bye attacks การจู่โจมเคร่ืองด้วย SIP flooding  

ดังน้ันการศึกษาค้นคว้าอิสระ จึงได้เสนอการประเมินปัญหาด้านความมั่นคง โดยเลือกใช้การจู่
โจม 3 เทคนิคคือ SIP Flooding Attack, MITM Attack และ Cancel/Bye Attack ผลที่ได้คือทั้ง 3 
เทคนิคสามารถจู่โจมระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏร้อยเอ็ดได้ทั้งหมด ส่วน
การวัดคุณภาพเสียงผลท่ีได้คือเสียงที่ได้อยู่ในเกณฑ์ที่ยอมรับได้คือ ค่าเฉลี่ย R-factor ไม่น้อยกว่า 70 
ทั้งในช่วงเวลาที่มีการใช้งานเครือข่ายสูงสุดและน้อยสุด ซึ่งเป็นไปตามมาตรฐานที่ กสทช. ใช้ในการวัด
คุณภาพ Voice over Internet Protocol ที่ยอมรับได้ 

การปรับปรุงและประเมินระบบโทรศัพท์ผ่านอินเทอร์เน็ตหลังการปรับปรุง ได้เปลี่ยนมาเป็น 
ISANBox.A Version 3.0 ซึ่งผลจากการทดสอบประสิทธิภาพพบว่าเทคนิคการจู่โจมท้ัง 3 เทคนิค  
ที่ใช้สําหรับการประเมินปัญหาด้านความมั่นคงในข้างต้น ไม่สามารถทําการจู่โจมระบบโทรศัพท์ได้ ซึ่งผล
ที่ได้เป็นข้อยืนยันได้ว่า ISANBox.A Version 3.0 เป็นชุดซอฟต์แวร์ VoIP สําหรับการใช้เป็น IP-PBX 
Server ที่มีความมั่นคง สําหรับการใช้เป็นระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัยราชภัฏ
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ร้อยเอ็ด ผลคุณภาพเสียงโดยรวมอยู่ในเกณฑ์เสียงที่มีคุณภาพคือค่าเฉลี่ย R-factor ไม่น้อยกว่า 70 
เกณฑ์คุณภาพเสียงที่ใกล้เคียงกัน เมื่อเทียบกับ MOS มีคุณภาพอยู่ในระดับดีมาก 

 
5.2 ผลสัมฤทธิ ์
 

1) ผลต่อกรณีศึกษา 
   ผลการประเมินปัญหาด้านความมั่นคงระบบโทรศัพท์ผ่านอินเทอร์เน็ตของมหาวิทยาลัย
ราชภัฏร้อยเอ็ด แสดงให้เห็นว่าระบบระบบโทรศัพท์ผ่านอินเทอร์เน็ตที่ใช้อยู่ปัจจุบันไม่มีความมั่นคงที่ดี
พอ จึงได้มีการปรับปรุงระบบโทรศัพท์ผ่านอินเทอร์เน็ตใหม่ โดยการเปลี่ยน IP-PBX Server จากเดิมที่
ใช้ Elastix มากเป็นการใช้ ISANBox.A Version 3.0 แทน เพ่ือปรับปรุงประสิทธิภาพด้านความมั่นคงให้
ดีขึ้นและทดสอบพบว่าคุณภาพดีมากไม่ตกจากเดิม 

2) ได้ผลการทดสอบ ISANBox.A Version 3.0  
   ในเครือข่ายจริงของมหาวิทยาลัยราชภัฏร้อยเอ็ด ผลการทดลองประเมินด้านความมั่นคง
ของระบบโทรศัพท์ผ่านอินเทอร์เน็ตมหาวิทยาลัยราชภัฏร้อยเอ็ด โดยใช้ ISANBox 3.0 สามารถป้องกัน
การจู่โจมทั้ง 3 เทคนิคได้ คือ MITM Attack เพ่ือดักฟังเสียงการสนทนา Cancel/Bye Attack เพ่ือทํา
ให้การสื่อสารล้มเหลว SIP Flooding Attack เพ่ือให้ปฏิเสธการบริการ ซึ่งทั้ง 3 การจู่โจม ISANBox 
3.0 สามารถป้องกันได้สําเร็จ ซึ่งยืนยันว่ามีประสิทธิภาพด้าน Security และoverhead ตํ่าไม่ส่งผลต่อ
คุณภาพเสียงในการให้บริการ แม้เครือข่ายของมหาวิทยาลัยราชภัฏร้อยเอ็ด ไม่ได้มีการแยก VLAN หรือ 
แยก Physical Network แต่ใช้ data traffic กับ Voice traffic ผสมกัน 

3) ได้ตัวอย่างการทดสอบประเมินผลความมั่นคงและคุณภาพเสียง ที่นําไปใช้กับองค์กรอ่ืนได้ 
 

5.3 ข้อเสนอแนะและแนวทางการวิจัยต่อ 
 

เทคนิคการจู่โจมที่เลือกใช้ประเมินปัญหาด้านความมั่นคงระบบโทรศัพท์ผ่านอินเทอร์เน็ตของ
มหาวิทยาลัยราชภัฏร้อยเอ็ด เน่ืองจากเป็นวิธีที่ง่ายและไม่ซับซ้อนแฮกเกอร์มือสมัครเล่นทั่วไปก็สามารถ
ใช้งานเทคนิคจู่โจมเหล่าน้ีได้และส่งผลเสียร้ายแรงต่อระบบโดยตรง แต่อย่างไรก็ตามในปัจจุบันแฮก
เกอร์ก็จะสรรหาวิธีการใหม่เพ่ือมาโจมตีระบบโทรศัพท์ผ่านอินเทอร์เน็ตอยู่เสมอ จึงต้องมีการทําวิจัย
เลือกความมั่นคงกันต่อไปเพ่ือหาแนวทางป้องกันการโจมตีของแฮกเกอร์ต่อไปในอนาคต 
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การติดต้ังและการใช้งาน isanbox V 3.0 เบ้ืองต้น 
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การติดตั้งและใช้งาน isanbox v 3.0 เบ้ืองต้น สามารถดาวน์โหลดเอกสารเพ่ิมได้ที ่
https://isan.msu.ac.th 
 

 
 

 
 

1. หน้าเริ่มต้นการตดิตั้ง isanbox กด enter 
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2. เลือกภาษา(English) กด ok 

 

 
3. เลือกคบีอร์ด (us) กด ok 

 

 
4. เลือกการติดต้ัง (local CDROM) กด ok 
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5. ทําการกําหนด IP address โดยเลอืก Manual configuration แล้วกด ok 

 

 
6. กําหนด IP address (IP ,Gateway , DNS) เสร็จแล้ว กด ok 

 

 
7. กําหนดรหัสผ่านให้กับ root เสร็จแล้ว กด ok 
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8. กําหนด partition เลือก Use default แลว้กด ok รอใหร้ะบบทําการตดิตั้งเสร็จสิ้น 
 

 
 

9. การติดตั้งระบบเสร็จสมบูรณ์ กด Reboot 
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10.  Reboot เข้าใช้งาน isanbox 

 

 
 

11. เปิด Browser แล้วพิมพ์ IP address ในชอ่ง  URL ก็จะปรากฏ หน้า Login ของ isanbox จากน้ัน
กรอก email address และ password เพ่ือเข้าระบบ 
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12. หน้า admin 

 

 
 

13. เพ่ิมเบอร์โทรไปที่ Routing >> Number Manger ซึ่งจะเข้าหน้าสําหรับจัดการหมายเลข เบอร์
ทั้งหมด ตอ้งการเพิ่มหมายเลขใหม ่ก็ กด add a number 
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14. จากนั้นใส่หมายเลขเบอร์โทรที่ตอ้งการ และกดเลอืกการจัดการดังรูป จากน้ัน กด save 

 

 
 

15. การจัดการ Device การเพ่ิมอุปกรณ ์Device ไปท่ี  Destinations >> Device ซึ่งจะเข้าสู้หน้า
สําหรับจัดการอุปกรณ์ รวมถึง SIP User ตอ้งการเพ่ิม กด Add device 
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16. การตั้งชือ่ Device ตามหมายเลข1 กําหนดเบอร์ให ้Device ตามหมายเลข 2 กําหนด Username 
และ Password กรอกข้อมูลเสร็จ กด save ตามหมายเลข 3 
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