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บทคัดย#อ 
 

ไฟร�วอลล�มีบทบาทสําคัญในควบคุมการเข�าถึงระบบเครือข.าย โดยประสิทธิภาพของไฟร�วอลล�
ข้ึนอยู.กับการจัดการกฎไฟร�วอลล�ท่ีผู�ดูแลระบบได�กําหนดไว� การจัดการกฎของไฟร�วอลล�ท่ีไม.ดี (ซ่ึงอาจ
สาเหตุมาจาก วิกลภาพของกฎ เช.น การขัดแย�ง การทับซ�อน หรือ การคาบเก่ียวกัน ระหว.างกฎ) จะ 
ส.งผลให�ประสิทธิภาพการทํางานของไฟร�วอลล�และระบบเครือข.ายลดลง ดังนั้น ในวิทยานิพนธ�นี้ จึงได�
ออกแบบและพัฒนา แนวคิดไฟร�วอลล�ต�นแบบข้ึนมาใหม. ซ่ึงปราศจากวิกลภาพของกฎโดยสิ้นเชิง โดย
เสนอแนวคิด การตัดสินใจแบบโดเมนเด่ียว (Single Domain Decision: SDD) ร.วมกับการใช�แผนภาพ
แบบต�นไม� (Tree Diagram, TD) เปNนโครงสร�างข�อมูล ด�วยแนวคิด SDD ทําให�กฎไฟร�วอลล�สามารถ
สลับตําแหน.งได�อย.างอิสระ โดยไม.ส.งผลกระทบต.อความหมายด�านการรักษาความปลอดภัยของระบบ
เครือข.าย นอกจากนี้โครงสร�างแบบ TD ยังสามารถเพ่ิมประสิทธิภาพ ในการผ.านกฎของไฟร�วอลล�ได�เร็ว
ยิ่งข้ึน ไฟร�วอลล�ต�นแบบตามแนวคิดใหม.นี้ ได�ถูกทดลองเพ่ือวัดประสิทธิภาพบนเครือข.ายทดสอบ (Test-
bed) ซ่ึงผลการทดลองแสดงให�เห็นว.า การออกแบบด�วยแนวคิดท่ีนําเสนอนี้ สามารถขจัดวิกลภาพของ
กฎ ไฟร�วอลล� ได�อย.างสมบูรณ� และเพ่ิมประสิทธิภาพในการผ.านกฎของไฟร�วอลล�อีกด�วย 
 
คําสําคัญ :  การจัดการกฎไฟร�วอลล�; วิกลภาพของกฎไฟร�วอลล�; การผ.านกฎของไฟร�วอลล� 
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ABSTRACT 
 

Firewall is an important system to control the access of networks. The firewall 
performance depends significantly on firewall rule management. Bad firewall rule 
management (causing by firewall rule anomalies such as conflict, redundancy, overlap) 
can reduce the efficiency of both firewall & network. So, in this thesis, we design and 
develop a new prototyped firewall that can completely eliminate firewall rule 
anomalies by proposing a Single Domain Decision (SDD) scheme together with a Tree 

Diagram (TD) structure. By using the SDD scheme, the firewall can freely swap its rules 
with no effect to the overall rule meaning. Also, the TD structure can increase the 
efficiency of firewall rule parsing. The prototyped firewall has been experimented on a 
test-bed. The Experimental results have demonstrated that our proposed design can 
completely get rid of firewall rule’s anomalies, and improve the efficiency of firewall 
rule parsing.  
 
Key Words: Firewall rule management; Firewall rule anomaly; Firewall rule parsing 
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บทท่ี 1 

 
บทนํา 

 
1.1  หลักการและเหตุผล 

 
ในป�จจุบันระบบอินเทอร�เน็ต (Internet) มีบทบาทท่ีสําคัญต"อชีวิตประจําวันของเราเป'นอย"าง

มาก เพราะเป'นศูนย�รวมการเชื่อมต"อของระบบเครือข"ายท่ัวโลกท่ีรวบรวมสารสนเทศทุกประเภทเข1า
ด1วยกัน เม่ือระบบเครือข"ายขององค�กรได1ทําการเชื่อมต"อเข1ากับระบบเครือข"ายอินเทอร�เน็ตแล1วจะทําให1
ผู1ใช1งานระบบอินเทอร�เน็ตจากสถานท่ีต"างๆท่ัวโลกสามารถเข1าถึงข1อมูลภายระบบเครือข"ายขององค�กร
ได1 ป�ญหาท่ีจะตามมาก็คือมาตรการการรักษาความปลอดภัยของข1อมูล ซ่ึงอาจจะถูกขโมยข1อมูลหรือ
สวมสิทธิการใช1งานผู1ดูแลหรืออาจถูกป=ดก้ันการให1บริการข1อมูลขององค�กรจากพฤติกรรมอันไม"พ่ึง
ประสงค�ของผู1ใช1งานในระบบอินเทอร�เน็ต และอาจส"งผลเสียต"อระบบเครือข"ายขององค�กรได1ในภายหลัง 
ยกตัวอย"างเช"น เม่ือองค�กรให1บริการเว็บไซต�บนระบบอินเทอร�เน็ต อาจมีผู1ไม"หวังดีป=ดก้ันการให1บริการ
เว็บไซต�ขององค�กรโดยใช1เทคนิควิธีการต"างๆ ซ่ึงจะส"งผลให1ผู1ใช1งานเว็บไซต�ขององค�กรไม"สามารถเข1าถึง
ข1อมูลได1 ดังนั้นระบบเครือข"ายขององค�กรจําเป'นจะต1องมีไฟร�วอลล� (Firewall) เพ่ือควบคุมการเข1าถึง
ข1อมูลและการให1บริการขององค�กร ไฟร�วอลล�เปรียบเสมือนประตูก้ันระหว"างระบบอินเทอร�เน็ตกับ
ระบบเครือข"ายขององค�กร ซ่ึงจะทําหน1าท่ีตรวจสอบและกําหนดสิทธิข1อมูลท่ีวิ่งผ"านเข1าออกระบบ
เครือข"ายให1สอดคล1องกับนโยบายการรักษาความปลอดภัยขององค�กร ข1อมูลท่ีวิ่งผ"านเข1าออกไฟร�วอลล�
จะถูกเปรียบเทียบเข1ากับเง่ือนไขของกฎไฟร�วอลล�ซึ่งเป'นหัวใจสําคัญในการทํางานของไฟร�วอลล�โดย
สามารถท่ีจะกําหนดสิทธิให1กับข1อมูลท่ีเข1าออกได1สองแบบคือ ยอมรับ (Accept) หรือ ปฏิเสธ (Deny) 

กฎของไฟร�วอลล�จะถูกสร1างให1สอดคล1องกับนโยบายการรักษาความปลอดภัยขององค�กรหรือ
ระบบเครือข"ายนั้นๆโดยผู1ดูแลระบบ ในระบบเครือข"ายท่ีมีมาตรการการรักษาความปลอดภัยท่ีสูงข้ึนจะ
ส"งผลให1จํานวนกฎของไฟร�วอลล�มีจํานวนเพ่ิมข้ึนอีกด1วย ป�ญหาท่ีตามมาก็คือประสิทธิภาพในการทํางาน
ของไฟร�วอลล�จะลดลง เนื่องจากลักษณะข1อมูลท่ีวิ่งผ"านกฎของไฟร�วอลล�มีการทํางานแบบตามลําดับข้ัน 
(Sequence) เม่ือกฎของไฟร�วอลล�เพ่ิมข้ึนจะทําให1ระยะเวลาในการผ"านกฎของไฟร�วอลล�เพ่ิมข้ึน และ
นอกจากนี้การจัดการกฎของไฟร�วอลล�ก็จะมีความซับซ1อนมากข้ึนตามไปด1วย หากผู1ดูแลระบบขาด
ความรู1ความเข1าใจในระบบเครือข"ายแล1ว การออกแบบและการจัดการกฎของไฟร�วอลล�อาจเกิดวิกล
ภาพของกฎภายในระบบไฟร�วอลล� (Firewall Rule Anomaly) ซ่ึงจะส"งผลเสียต"อการทํางานของไฟร�
วอลล�ท่ียากจะแก1ไข เช"น อาจทําให1ระบบเครือข"ายขององค�กรมีช"องโหวเกิดข้ึนหรือมีการป=ดก้ัน
การจราจรของข1อมูลท่ีถูกต1อง พบว"ามีหลายงานวิจัยท่ีนําเสนอวิธีการแก1ไขป�ญหาวิกลภาพของกฎเหล"านี้  
Al-Shaer และคณะ [1] ได1กําหนดรูปแบบวิกลภาพของกฎไฟร�วอลล�ไว1 4 รูปแบบท่ีเกิดข้ึนได1กับองค�กร
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ขนาดเล็กถึงองค�กรขนาดใหญ" และได1นําเสนอวิธีการตรวจสอบวิกลภาพของกฎไฟร�วอลล�ด1วยแผนภาพ
สถานะความสัมพันธ�เสมือน (Similar State Diagram) พบว"าวิธีการนี้สามารถตรวจสอบวิกลภาพของ
กฎไฟร�วอลล�ได1เพียงกฎต"อกฎเท"านั้น โดย Chomsiri [2] ได1แนะนําข้ันตอนการตรวจสอบวิกลภาพของ
กฎไฟร�วอลล�ท่ีมีประสิทธิภาพมากข้ึนโดยใช1หลักพีชคณิตเชิงสัมพันธ� (Relational Algebra) พบว"า
สามารถวิเคราะห�วิกลภาพของกฎท่ีเกิดข้ึนในระบบไฟร�วอลล�ได1ครบถ1วน อย"างไรก็ตาม การตรวจสอบ
ด1วยวิธีการนี้อยู"ภายใต1ระบบไฟร�วอลล�ท่ีมีการตรวจสอบแบบตามลําดับเท"านั้น Liu [3] ได1เสนอวิธีการ
ตรวจสอบวิกลภาพของกฎไฟร�วอลล�บนระบบโครงสร1างของไฟร�วอลล�แบบต1นไม1พบว"ามีประสิทธิภาพใน
การตรวจสอบท่ีดียิ่งข้ึน จากงานวิจัยท่ีกล"าวมาสามารถตรวจสอบหาวิกลภาพของกฎไฟร�วอลล�ได1ดี
ท้ังหมด แต"ยังไม"มีงานวิจัยใดท่ีขจัดวิกลภาพของกฎได1อย"างสมบูรณ� 

วิทยานิพนธ�นี้จึงเสนอวิธีการแก1ไขป�ญหาการจัดการกฎของไฟร�วอลล�ท่ีมุ"งเน1นเปaาหมายเพ่ือ
ขจัดวิกลภาพของกฎไฟร�วอลล�โดยใช1แนวคิด การตัดสินใจแบบโดเมนเด่ียว (Single Domain Decision: 
SDD) เนื่องจากต1นเหตุวิกลภาพของกฎไฟร�วอลล�เกิดจากการท่ีสมาชิกของกฎใดๆ ต้ังแต"สองกฎข้ึนไปมี
ผลของการกระทําท่ีแตกต"างกันแต"ถูกกระทําในเวลาเดียวกัน ดังนั้นไฟร�วอลล�ใดๆจะต1องมีการตัดสินใจ
เพียงอย"างใดอย"างหนึ่งเท"านั้นคือ ยอมรับท้ังหมด (Accept All) หรือ ปฏิเสธท้ังหมด (Deny All) ซ่ึงจะ
ทําให1ไฟร�วอลล�ปราศจากวิกลภาพของกฎไฟร�วอลล�ได1อย"างสมบูรณ� นอกจากนี้วิทยานิพนธ�ยังได1
ปรับปรุงโครงสร1างของไฟร�วอลล�โดยใช1โครงสร1างข1อมูลแผนภาพแบบต1นไม1 (Tree Diagram, TD) ซ่ึงจะ
ช"วยให1การการผ"านกฎของไฟร�วอลล�มีประสิทธิภาพเพ่ิมมากข้ึน  
     
1.2  วัตถุประสงค�ของการวิจัย 

 
 งานวิจัยนี้มีวัตถุประสงค�เพ่ือนําเสนอต1นแบบของไฟร�วอลล�ใหม"ท่ีสามารถแก1ไขป�ญหาวิกล
ภาพกฎไฟร�วอลล�โดยใช1แนวความคิดการตัดสินใจแบบโดเมนเดียวและใช1โครงสร1างแผนภาพแบบต1นไม1 

 

1.3  ความสําคัญของการวิจัย 

 
1. ได1แนวคิดของไฟร�วอลล�ใหม"ท่ีสามารถขจัดป�ญหาวิกลภาพของกฎไฟร�วอลล�ท้ัง 4 รูปแบบ 

ได1แก" กฎท่ีถูกบัง (Shadowing Anomaly), กฎท่ีเก่ียวพันกัน (Correlation Anomaly),  
กฎท่ีถูกครอบคลุม (Generalization Anomaly) และกฎท่ีกระทําซํ้าซ1อน (Redundancy Anomaly) 
ได1อย"างสมบูรณ�และมีประสิทธิภาพในการผ"านกฎของไฟร�วอลล�ได1ดีกว"าไฟร�วอลล�โดยท่ัวไป 

2. ได1ต1นแบบของไฟร�วอลล�ท่ีสามารถนําไปต"อยอดและพัฒนาใช1กับไฟร�วอลล�โอเพนซอร�ส 
เพ่ือลดค"าใช1จ"ายในการนําเข1าไฟร�วอลล�จากต"างประเทศ ซ่ึงจะช"วยให1องค�กรขนาดเล็ก เช"น โรงเรียน 
ห1างร1านต"างๆ สามารถใช1ไฟร�วอลล�ท่ีมีประสิทธิภาพโดยลดต1นทุนให1การนําเข1าได1 
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1.4  ขอบเขตของการวิจัย 

 
1. พัฒนาต1นแบบของไฟร�วอลล�ท่ีมีการตัดสินใจแบบโดเมนเด่ียว (SDD) เพ่ือขจัดวิกลภาพของ

กฎไฟร�วอลล�โดยมีรูปแบบวิกลภาพของกฎท่ีสนใจได1แก" กฎท่ีถูกบัง, กฎท่ีเก่ียวพัน, กฎท่ีถูกครอบคลุม 
และกฎท่ีกระทําซํ้าซ1อน 

2. พัฒนาต1นแบบของไฟร�วอลล�การตัดสินใจแบบโดเมนเด่ียว (SDD) ท่ีสนับสนุนหมายเลข 
ไอพีรุ"น 4 (IPV4) 

3. การทดสอบประสิทธิภาพทําการทดลองบน Test-bed 
 

1.5  นิยามศัพท�เฉพาะ 

 

1. ไฟร�วอลล� (Firewall) คือ เครื่องมือท่ีอาจจะเป'นซอฟแวร�หรือฮาร�ดแวร� ซ่ึงใช1จํากัดการ
เข1าถึงข1อมูลหรือการให1บริการ เพ่ือปaองกันการเข1าถึงข1อมูลอันไม"พึงประสงค�จากผู1ไม"หวังดี การทํางาน
ของไฟร�วอลล�ข้ึนอยู"กับการจัดการกฎท่ีผู1ดูแลระบบได1กําหนดไว1 

2. โดเมน (Domain) คือ เซตของตัวแปรท่ีถูกกําหนดลงในฟ�งก�ชันท่ีได1นิยามไว1แล1ว  
ซ่ึงในวิทยานิพนธ�นี้ได1กําหนดให1 โดเมนคือเซตของตัวแปรท่ีประกอบไปด1วย หมายเลขไอพีต1นทาง 
(Source IP Address: SIP), หมายเลขไอพีปลายทาง (Destination IP Address: DIP), หมายเลขพอร�ต
ต1นทาง (Source Port: SPT), หมายเลขพอร�ตปลายทาง (Destination Port: DPT) และโพรโทคอล 
(Protocol: PRO) 

3. การตัดสินใจแบบโดเมนเด่ียว (Single Domain Decision: SDD) คือ แนวคิดการออกแบบ
ไฟร�วอลล�มีสิทธิการตัดสินใจของโดเมนนั้นอย"างใดอย"างหนึ่งคือ ยอมรับท้ังหมด (Accept All) หรือ
ปฏิเสธท้ังหมด (Deny All) เท"านั้น 

4. กฎไฟร�วอลล� (Firewall Rule) คือ เง่ือนไขการทํางานของไฟร�วอลล�จะเปรียบเทียบกับ
ข1อมูลหรือแพ็กเก็ตท่ีวิ่งผ"านเข1าออกไฟร�วอลล�เพ่ือกําหนดสิทธิการตัดสินใจให1กับข1อมูลหรือแพ็กเก็ตนั้นๆ
ซ่ึงจะมีผลการตัดสินใจอยู"สองแบบคือ ยอมรับ (Accept) หรือปฏิเสธ (Deny) ในวิทยานิพนธ�นี้ได1
กําหนดลําดับของกฎไฟร�วอลล�โดยใช1ตัวย"อ Fwrx เช"น กฎลาํดับท่ี 1 แทนด1วย Fwr1 เป'นต1น 

5. วิกลภาพของกฎไฟร�วอลล� (Firewall Rules Anomaly) คือ ความผิดปรกติของกฎ 
ไฟร�วอลล� โดยมีกฎต้ังแต"สองกฎข้ึนไปให1ความหมายท่ีขัดแย1งกันหรือให1ความหมายท่ีซ้ําซ1อน คาบเก่ียว
กัน ซ่ึงมีผลทําให1 (1) มีกฎท่ีไม"มีความจําเป'นอยู"ในระบบ และอาจส"งผลต"อประสิทธิภาพการทํางานของ
ไฟร�วอลล� (2) เกิดความสับสนในการตีความหมายจากความขัดแย1งระหว"างกฎของไฟร�วอลล� 
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6. การจัดการกฎของไฟร�วอลล� (Firewall Rule Management) คือ การวิเคราะห�ออกแบบ
และแก1ไขกฎของไฟร�วอลล�ให1สอดคล1องกับนโยบายมาตรการรักษาความปลอดภัยของระบบเครือข"าย
องค�กร ซ่ึงการออกแบบกฎไฟร�วอลล�ให1สอดคล1องกับนโยบายใดๆอาจมีหลายรูปแบบข้ึนอยู"กับเทคนิค
วิธีการและความสามารถของผู1ดูแลระบบ ซ่ึงหากมีการจัดการกฎของไฟร�วอลล�ท่ีดีจะส"งผลให1
ประสิทธิภาพการทํางานของไฟร�วอลล�ดีข้ึนตามไปด1วย 

7. การผ"านกฎของไฟร�วอลล� (Firewall Rule Parsing) คือ การนําข1อมูลหรือแพ็กเก็ตท่ีวิ่ง
ผ"านเข1าออกไฟร�วอลล�มาเปรียบเทียบกับเง่ือนไขของกฎไฟร�วอลล�เพ่ือกําหนดสิทธิ์การเข1าออกระบบ
เครือข"าย ซ่ึงประสิทธิภาพการผ"านกฎไฟร�วอลล�จะลดลงเม่ือมีจํานวนการเปรียบเทียบเง่ือนไขของกฎ
ไฟร�วอลล�หรือจํานวนกฎของไฟร�วอลล�เพ่ิมข้ึน 

8. แผนภาพแบบต1นไม1 (Tree Diagram) คือ โครงสร1างของข1อมูลท่ีมีลักษณะการเรียงตัวเป'น
ก่ิงก1านสาขาโดยจะไม"มีวงวน โยงในสมาชิกตัวต"างๆ โดยสมาชิกจะถูกเก็ยไว1ในประเภทข1อมูลท่ีเรียกว"า 
โหนด (ในวิทยานิพนธ�จะเปรียบเทียบโหนดใดๆ คือ ฟ=ลด�เง่ือนไขของกฎไฟร�วอลล�) ซ่ึงโหนดเริ่มต1นของ
โครงสร1างเรียกว"า ราก ถูกแทนด1วยฟ=ลด�เง่ือนไขของหมายเลขไอพีต1นทาง (SIP), และมีก่ิงก1านเชื่อมโยง
โหนดต"างได1แก" หมายเลขพอร�ตต1นทาง (SPT), หมายเลขไอพีปลายทาง (DIP), หมายเลขพอร�ต
ปลายทาง (DPT), โพรโทรคอล (PRO) ตามลําดับ  
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บทท่ี 2 
 

ทฤษฏีและงานวิจัยท่ีเก่ียวข�อง 
   
 ในบทนี้จะอธิบายถึงทฤษฎีพ้ืนฐานท่ีจําเป�นสําหรับงานวิจัยซ่ึงจะแบ$งออกเป�น 2 ส$วน คือ 
ส$วนแรก จะกล$าวถึงทฤษฎีท่ีเก่ียวข*องกับการทํางานของไฟร-วอลล- และทฤษฏีท่ีนํามาใช*ปรับปรุง
โครงสร*างการทํางานของไฟร-วอลล- เพ่ือให*มีประสิทธิภาพท่ีดียิ่งข้ึน ส$วนท่ีสอง จะกล$าวถึงป5ญหาท่ีเกิด
ข้ึนกับไฟร-วอลล-และงานวิจัยท่ีนําเสนอแนวทางการแก*ไขป5ญหาซ่ึงสามารถแบ$งได*ดังนี้ ป5ญหาวิกลภาพ
ของกฎไฟร-วอลล- (Firewall Rule Anomaly) ป5ญหาด*านการจัดการกฎไฟร-วอลล- (Firewall Rule 
Management) และป5ญหาด*านประสิทธิภาพในการผ$านกฎไฟร-วอลล- (Firewall Rule Parsing)  

 

2.1  ไฟร�วอลล� 
    
 2.1.1 ไฟร-วอลล- (Firewall) 

ไฟร-วอลล- [4] เป�นอุปกรณ-รักษาความปลอดภัยท่ีมีความสําคัญต$อระบบเครือข$าย ซ่ึงจะทํา
หน*าท่ีตรวจสอบการจราจรของข*อมูล (โดยปรกติจะเรียกข*อมูลนี้ว$า แพ็กเก็ต (Packet)) ท่ีวิ่งผ$านเข*า
ออกระบบเครือข$าย โดยท่ัวไปแล*วไฟร-วอลล-จะนําไปวางก้ันระหว$างเครือข$ายภายนอกหรือเครือข$าย
สาธารณะ (Wide Area Network: WAN) กับเครือข$ายภายในหรือเครือข$ายขององค-กร (Local Area 
Network: LAN หรือ Metropolitan Area Network: MAN ) เพ่ือป^องกันการเข*าถึงข*อมูลอันไม$พึง
ประสงค-และภัยคุกคามต$างๆโดยผู*ไม$หวังดีจากระบบเครือข$ายภายนอก หรือวางก้ันระหว$างเครือข$าย
ภายในองค-กรเพ่ือจํากัดการเข*าถึงข*อมูลของบุคลากรตามแผนกต$างๆ เช$น แผนกบัญชีสามารถเข*าถึง
ข*อมูลการเงินของลูกค*าและข*อมูลบัญชีของบริษัท ซ่ึงแผนกอ่ืนท่ีไม$มีส$วนเก่ียวข*องจะไม$สามารถเข*าถึง
ข*อมูลนี้ได* เพ่ือกําหนดขอบเขตความรับผิดชอบของแผนกนั้นๆ เม่ือข*อมูลมีการรั่วไหลเกิดข้ึน 
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รูปท่ี 2.1 การวางตําแหน$งของไฟร-วอลล-ในระบบเครือข$าย 

จากรูปท่ี 2.1 FIREWALL1 จะตรวจสอบแพ็กเก็ตท่ีจราจรเข*าออกระบบเครือข$ายภายใน
และเครือข$ายสาธารณะ (Internet) เพ่ือกําหนดสิทธิการเข*าถึงและการให*บริการข*อมูลขององค-กรสู$
สาธารณะ (Application Server) ยกตัวอย$างเช$น การให*บริการเว็บไซต- (Web Server) การให*บริการ
อีเมล- (Mail Server) เป�นต*น ซ่ึงต$างจาก FIREWALL2 ท่ีจะทําหน*าท่ีในการกําหนดสิทธิเข*าถึงของ
บุคลากร (Client) กับฐานข*อมูลขององค-กรให*เหมาะสม (Demilitarized Zone: DMZ) เพ่ือกําหนด
ขอบเขตการรับผิดชอบต$อการเข*าถึงข*อมูลนั้นๆ ยกตัวอย$าง การเข*าถึงฐานข*อมูลลูกค*า (Database1: 
DB1) การเข*าถึงฐานข*อมูลการเงินบริษัท (Database2: DB2) กําหนดให*แผนกบัญชีเข*าถึงได*เท$านั้น 

2.1.2 กฎไฟร-วอลล- (Firewall Rule) 
ไฟร-วอลล-ทําหน*าท่ีตรวจสอบแพ็กเก็ตท่ีวิ่งผ$านเข*าออกไฟร-วอลล-โดยเปรียบเทียบเข*ากับ

กลุ$มของกฎไฟร-วอลล-ท่ีกําหนดโดยผู*ดูแลระบบ เพ่ือให*สอดคล*องกับนโยบายการรักษาความปลอดภัย
ขององค-กร ซ่ึงอาจจะเรียกว$า โพลีซี (Policy) และเรียกกฎของไฟร-วอลล-แต$ละบรรทัดว$า กฎไฟร-วอลล- 
(Firewall Rule: Fwr) โดยกฎข*อแรกของกฎไฟร-วอลล-จะแทนด*วย Fwr1 เป�นต*น ส$วนประกอบของกฎ
ไฟร-วอลล-จะประกอบด*วยฟiลด-ข*อมูลหลัก 6 ฟiลด-ด*วยกันคือ หมายเลขไอพีต*นทาง (Source IP 
Address: SIP) หมายเลขไอพีปลายทาง (Destination IP Address: DIP) หมายเลขพอร-ตต*นทาง 
(Source Port: SPT) หมายเลขพอร-ตปลายทาง (Destination Port: DPT) โพรโทคอล (Protocol: 
PRO) และผลการกระทําของกฎ (Action: ACT) ดังตารางท่ี 2.1 
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ตารางท่ี 2.1 กฎของไฟร-วอลล- 

No SIP SPT DIP DPT PRO ACT 

Fwr1 140.192.37.20 All All 80 TCP Deny 
Fwr2 140.192.37.20 All All 80 TCP Accept 
Fwr3 All All 161.120.33.40 80 TCP Accept 
Fwr4 140.197.37.0/24 All 161.120.33.40 80 TCP Deny 

Fwr5 140.192.37.30 All All 21 TCP Deny 
Fwr6 140.197.37.0/24 All All 21 TCP Accept 
Fwr7 140.197.37.0/24 All 161.120.33.40 21 TCP Accept 
Fwr8 All All All All TCP Deny 
Fwr9 140.197.37.0/24 All 161.120.33.40 53 UDP Accept 
Fwr10 All All 161.120.33.40 53 UDP Accept 

Fwr11 All All All All UDP Deny 

 
จากตารางท่ี 2.1 เม่ือไฟร-วอลล-ตรวจสอบแพ็กเก็ตท่ีผ$านเข*าออกจะตรวจสอบข*อมูลโดย

เปรียบเทียบฟiลด-ข*อมูลของกฎไฟร-วอลล-กับข*อมูลบนเฮดเดอร-แพ็กเก็ต (TCP/IP Header) [5] เริ่มต*น
จากกฎลําดับท่ี 1 (Fwr1) ถ*าหากข*อมูลในฟiลด-เง่ือนไขทุกฟiลด-สอดคล*องกันจะกระทําตามผลการกระทํา 
(ACT) ของกฎนั้นๆ ซ่ึงถ*าผลการกระทําเป�น ยอมรับ (Accept) จะอนุญาตให*แพ็กเก็ตท่ีถูกตรวจสอบ
ผ$านเข*าออกระบบเครือข$ายได*ตามปรกติ แต$ถ*าผลของการกระทําเป�น ปฏิเสธ (Deny) แพ็กเก็ตจะถูก
ปฏิเสธหรือถูกท้ิงในทันที และถ*าหากแพ็กเก็ตท่ีตรวจสอบไม$สอดคล*องกับฟiลด-เง่ือนไข ฟiลด-ใดฟiลด-หนึ่ง 
แพ็กเก็ตจะถูกตรวจสอบกับกฎลําดับถัดไปตามลําดับ และเม่ือแพ็กเก็ตตรวจสอบกับกฎของไฟร-วอลล-
ลําดับสุดท*ายพบว$ายังไม$สอดคล*องกับฟiลด-เง่ือนไข แพ็กเก็ตจะถูกปฏิเสธโดยปริยาย (Default Deny) 
ซ่ึงเป�นกฎท่ีถูกกําหนดโดยอัตโนมัติเพ่ือป^องกันการไหลผ$านของแพ็กเก็ตท่ีคาดไม$ถึงซ่ึงอาจเป�นอันตราย
ต$อระบบเครือข$ายหรือข*อมูลต$างๆภายในองค-กรอีกด*วย 

กฎของไฟร-วอลล-ใช*ในการพิจารณาและตรวจสอบแพ็กเก็ตท่ีวิ่งผ$านเข*าออกไฟร-วอลล-หาก
ขาดการออกแบบกฎท่ีดีและการสร*างกฎท่ีผิดพลาดหรือเกิดกฎวิกลภาพ อาจนําไปสู$ป5ญหาหลาย
ประการเช$น เปiดช$องโหว$ของระบบเครือข$ายโดยไม$คาดคิด และอาจส$งผลให*ประสิทธิภาพในการผ$านกฎ
ลดลงอีกด*วย ซ่ึงในหัวข*อต$อไปจะอธิบายองค-ประกอบต$างๆ ท่ีเก่ียวข*องกับการสร*างกฎของไฟร-วอลล- 

2.1.3 หมายเลขไอพี (IP Address) 
หมายเลขไอพี (IP Address) [5] ย$อมาจาก Internet Protocol Address คือลําดับ

หมายเลขท่ีกําหนดให*กับอุปกรณ-แต$ละชนิด เช$น เครื่องคอมพิวเตอร- เครื่องพิมพ- โทรศัพท-มือถือหรือ
อุปกรณ-ต$างๆ ท่ีมีส$วนร$วมอยู$ในระบบเครือข$ายคอมพิวเตอร-หนึ่งๆ ท่ีใช*อินเทอร-เน็ตโพรโทคอลในการ
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สื่อสาร หมายเลขไอพีทําหน*าท่ีสําคัญสองอย$าง ได*แก$ การระบุแม$ข$ายหรือส$วนเชื่อมต$อประสาน
เครือข$ายและกําหนดท่ีอยู$ให*ตําแหน$งท่ีตั้งของอุปกรณ-นั้นๆ 

แต$เดิมผู*ออกแบบหมายเลขไอพี ได*กําหนดเลขท่ีอยู$ไอพีให*เป�นตัวเลข 32 บิตซ่ึงเป�นท่ีรู*จัก
ในชื่อ หมายเลขไอพีรุ$น 4 (IPV4) และระบบนี้ยังคงมีการใช*งานอยู$ในป5จจุบัน อย$างไรก็ตามเนื่องจาก
อินเทอร-เน็ตมีการเจริญเติบโตข้ึนอย$างมหาศาลและมีการคาดการณ-ว$า หมายเลขไอพีรุ$น 4 กําลังจะถูก
ใช*หมดไป จึงได*พัฒนาข้ึนในปy ค.ศ. 1995 คือหมายเลขไอพีรุ$น 6 (IPV6) ซ่ึงใช*ตัวเลข 128 บิตและถูก
กําหนดเป�นมาตรฐานใน RFC 2460 เม่ือปy ค.ศ. 1998 ซ่ึงจะถูกนํามาใช*จริงต้ังแต$กลางคริสต-ทศวรรษ 
2000 

หมายเลขไอพีเป�นระบบเลขฐานสอง แต$จะแสดงผลและจัดเก็บบันทึกด*วยสัญกรณ-ท่ี
มนุษย-สามารถอ$านเข*าใจได*ง$าย ตัวอย$างเช$น 172.16.254.1 (IPV4) และ 2001:db8:0:1234:0:567:8:1 
(IPV6) เป�นต*น ในวิทยานิพนธ-นี้ได*ทําการทดสอบและปรับปรุงโครงสร*างของไฟร-วอลล-โดยใช*หมายเลข
ไอพีรุ$น 4 ในการทดลองในส$วนของฟiลด-ข*อมูล หมายเลขไอพีต*นทาง (Source IP Address: SIP) และ
หมายเลขไอพีปลายทาง (Destination IP Address: DIP) ซ่ึงจะช$วยให*สามารถเข*าใจการตรวจสอบ
ข*อมูลกับกฎของไฟร-วอลล-ได*ง$ายข้ึน อย$างไรก็ตาม โครงสร*างและผลการทดลองท่ีได*จากวิทยานิพนธ-นี้
สามารถนําไปประยุกต-ใช*งานกับหมายเลขไอพีรุ$น 6 (IPV6) ได*เช$นเดียวกัน 

หมายเลขไอพีรุ$น 4 (IPV4) ประกอบด*วยเลข 32 บิต ซ่ึงสามารถรองรับท่ีอยู$ท่ีไม$ซ้ํากันมาก
ท่ีสุดเท$าท่ีจะเป�นไปได*คือ 4,294,967,296 หรือ 232 หมายเลข แต$หมายเลขไอพีรุ$น 4 ได*สงวนบางเลข
หมายไว*สําหรับใช*งานตามจุดประสงค-พิเศษ เช$น หมายเลขไอพีเครือข$ายส$วนตัว (Private IP Address) 
ประมาณ 18 ล*านหมายเลข และหมายเลขไอพีสําหรับการแพร$สัญญาณเฉพาะกลุ$ม (IP Multicast) 
ประมาณ 270 ล*านหมายเลข 

หมายเลขไอพีรุ$น 4 เขียนแทนด*วยเลขสัญกรณ-จุดฐานสิบแบบบัญญัติ ซ่ึงประกอบด*วย
เลขฐานสิบ 4 จํานวน แต$ละจํานวนมีค$าต้ังแต$ 0 ถึง 255 และค่ันด*วยจุด ตัวอย$างเช$น 172.16.254.1 
เป�นต*น แต$ละส$วนของหมายเลขแทนกลุ$มของเลข 8 บิต (Octet) ผู*ดูแลระบบเครือข$ายแปลงหมายเลข
ไอพีเป�นสองส$วนคือ ส$วนของหมายเลขเครือข$าย (Network Number) และส$วนของหมายเลขแม$ข$าย 
(Host Identifier) และได*นํามาใช*กําหนดหมายเลขภายในองค-กรในเครือข$ายหนึ่งๆ 
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ตารางท่ี 2.2 สถาป5ตยกรรมเครือข$ายแบบคลาส [5] 

คลาส บิต
ขึ้นต�น 

จํานวนบิต
เครือข'าย 

จํานวนบิต
แม'ข'าย 

จํานวนไอพี
เครือข'าย 

จํานวนไอพีแม'
ข'าย 

เลขท่ีอยู'
เร่ิมต�น 

เลขท่ีอยู'สิน้สุด 

A 0 8 24 128 (27) 16,777,216 (224) 0.0.0.0 127.255.255.255 
B 10 16 16 16,384 (214) 65,536 (216) 128.0.0.0 192.255.255.255 
C 110 24 8 2,097,152 (221) 256 (28) 192.0.0.0 223.255.255.255 
D 

(Multicast) 
1110 ไม$ได* 

กําหนดไว* 
ไม$ได* 

กําหนดไว* 
ไม$ได* 

กําหนดไว* 
ไม$ได* 

กําหนดไว* 
224.0.0.0 239.255.255.255 

E 
(Reserved) 

1111 ไม$ได* 
กําหนดไว* 

ไม$ได* 
กําหนดไว* 

ไม$ได* 
กําหนดไว* 

ไม$ได* 
กําหนดไว* 

240.0.0.0 255.255.255.255 

  
จากตารางท่ี 2.2 เครือข$ายแบบคลาส (Classful Network) ได*ออกแบบให*สามารถ

กําหนดเครือข$ายเอกเทศได*จํานวนมากข้ึนและสามารถออกแบบเครือข$ายย$อย (Subnetwork) โดย
ละเอียดได* 4 บิตแรกของออกเตตท่ีมีนัยสําคัญมากท่ีสุดของหมายเลขไอพี ถูกนิยามว$าเป�นคลาส โดยท่ี
คลาส A, B และ C ได*นิยามข้ึนเพ่ือการกําหนดท่ีอยู$สําหรับการแพร$สัญญาณเฉพาะราย (Unicast) โดย
สากล ซ่ึงคลาส D ได*นิยามไว*เพ่ือใช*สําหรับงานแพร$สัญญาณในเครือข$าย (IP Multicast) มักใช*สําหรับ
งานประเภทสตรีมม่ิง (Streaming) สื่อบนระบบเครือข$ายสาธารณะหรือเครือข$ายส$วนตัว ส$วนคลาส E 
จะนิยามไว*เป�นหมายเลขไอพีสงวน (Reserved IP Address) เพ่ือใช*ในงานวิจัยต$าง ซ่ึงจะไม$ถูกนํามาใช*
ในเครือข$ายสาธารณะ 

2.1.4 หมายเลขพอร-ต (Port Number) 
หมายเลขพอร-ต (Port Number) [6] เป�นส$วนหนึ่งของข*อมูลท่ีใช*ระบุตัวตนของผู*ส$งและ

ผู*รับข*อความ ในระบบเครือข$ายคอมพิวเตอร-นอกจากจะใช*หมายเลขไอพีเป�นตัวกําหนดท่ีอยู$ของ
อุปกรณ-เชื่อมต$อสื่อสารแล*ว หมายเลขพอร-ตก็มีส$วนสําคัญในการกําหนดช$องทางการสื่อสารของอุปกรณ-
ให*มีช$องทางการรับส$งข*อมูลท่ีชัดเจนข้ึน โดยมีผู*ท่ีกําหนดลักษณะและมาตรฐานของหมายเลขพอร-ตคือ 
องค-กรกําหนดหมายเลขอินเทอร-เน็ต (Internet Assigned Number Authority: IANA) ซ่ึงเป�นผู*
กําหนดมาตรฐานการใช*งานให*กับหมายเลขไอพีเช$นเดียวกัน 

หมายเลขพอร-ตเป�นเลขฐานสองท่ีมีจํานวน 16 บิตหรือจํานวน 65,536 หมายเลข โดยมี
การกําหนดแบ$งออกเป�นช$วงๆ ได*แก$ Well-Known, Registered 
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1. Well-Known Port เป�นช$วงของหมายเลขพอร-ตท่ีถูกควบคุมมาตรฐานจาก IANA 
และถูกกําหนดให*ใช*โดยผู*ใช*งานท่ีมีสิทธิพิเศษ (Privileged User) พอร-ตเหล$านี้จะถูกใช*สําหรับการ
ติดต$อสื่อสารกับเครื่องอุปกรณ-ท่ีมีระบบเวลาท่ียาวนาน (Server) เพ่ือวัตถุประสงค-ในการให*บริการแก$
ผู*ใช*ท่ีไม$ทราบพอร-ตการเชื่อมต$อบริการ โดยท่ัวไปนิยมใช*ในการเชื่อมต$อ TCP/IP ซ่ึงพอร-ต Well-
Known ได*ถูกกําหนดไว*ท้ังหมด 1,024 พอร-ต เริ่มต้ังแต$ 0 – 1,023 จากตารางท่ี 2.3 ได*ยกตัวอย$าง
พอร-ตท่ีได*รับความนิยมและเป�นท่ีรู*จักโดยท่ัวไป 

ตารางท่ี 2.3 ตัวอย$างหมายเลขพอร-ต [6] 

ชื่อ 
โพรโทคอล 

หมายเลข 
พอร�ต 

โพรโทคอล  
TCP/IP 

วัตถุประสงค� 

Echo 7 TCP/UDP ใช*ตรวจสอบสถานะของการเช่ือมต$อระหว$างอุปกรณ- 
Discard 9 TCP/UDP ส$งคําขอเพื่อยกเลิกการเช่ือมต$อกับอุปกรณ-ภายในเครือข$าย 

FTP-data 20 TCP ใช*รับและส$งข*อมูลระหว$างอุปกรณ- 
FTP 21 TCP ใช*ควบคุมคําส่ังการรับส$งข*อมูลระหว$างอุปกรณ- 
SSH 22 TCP ใช*เข*ารหัสและถอดรหัสการเข*าใช*งานระบบ 

Telnet 23 TCP ใช*ควบคุมอุปกรณ-ทางระยะไกล 
SMTP 25 TCP ให*บริการการรับส$งอีเมล-ระหว$างอุปกรณ- 
HTTP 80 TCP ให*บริการการเข*าถึงข*อมูลเว็บไซต- 
POP3 110 TCP ใช*เข*าถึงอีเมล-ของผู*ให*บริการโดยการคัดลอกข*อมูล 
IMAP 143 TCP ใช*เข*าถึงอีเมล-ของผู*ให*บริการโดยตรงผ$านระบบเครือข$าย 

 
2. Registered Port เป�นช$วงของหมายเลขพอร-ตต้ังแต$ 1,024 – 65,535 ท่ีทาง IANA 

จะไม$มีการควบคุม โดยส$วนใหญ$จะถูกใช*งานในระบบของผู*ใช*สามัญท่ัวไปหรือโปรแกรมท่ีดําเนินการโดย
ผู*ใช*สามัญ วัตถุประสงค-ในการใช*งานหมายเลขพอร-ตนี้จะเป�นลักษณะการเชื่อมต$อแบบเฉพาะเจาะจงซ่ึง 
ผู*ใช*อาจจะไม$ทราบหมายเลขพอร-ตการให*บริการเหล$านี้ 

2.1.5 โพรโทคอล (Protocol) 
โพรโทคอล คือ ข*อกําหนดหรือข*อตกลงในการสื่อสารระหว$างคอมพิวเตอร-หรือเป�นภาษา

ในการสื่อสารระหว$างคอมพิวเตอร-ด*วยกัน ช$วยให*ระบบคอมพิวเตอร-สองระบบท่ีแตกต$างกันสามารถ
สื่อสารกันอย$างเข*าใจได* โดยกําหนดข*อตกลงเก่ียวกับการสื่อสารระหว$างคอมพิวเตอร-ต$างๆ ท้ังวิธีการ
รับส$งข*อมูล วิธีการตรวจสอบข*อผิดพลาดของการรับส$งข*อมูล การแสดงผลข*อมูลเม่ือมีรับและส$งข*อมูล
กันระหว$างสองเครื่อง ซ่ึงจะช$วยให*การสื่อสารเป�นมาตรฐานท่ีชัดเจนยิ่งข้ึน 
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2.1.6 แพ็กเก็ตเฮดเดอร- 
แพ็กเก็ตเฮดเดอร- (TCP/IP Header) [7] คือ บล็อกโครงสร*างท่ีเก็บรายละเอียดต$างๆของ

แพ็กเก็ตไว*เพ่ือใช*ในการรับและส$งข*อมูลในระบบเครือข$าย ในบทท่ีแล*วได*กล$าวถึงความหมายของ
หมายเลขไอพีรุ$น4 ดังนั้นเม่ือกล$าวถึงแพ็กเก็ตเฮดเดอร-ในบทนี้จะต*องรองรับหมายเลขไอพีรุ$น 4 
เช$นเดียวกัน ซ่ึงรายละเอียดต$างๆจะอธิบายดังต$อไปนี้ 

 
รูปท่ี 2.2 แพ็กเก็ตเฮดเดอร-ไอพีรุ$น 4 [5, 7] 

จากรูปท่ี 2.2 เป�นโครงสร*างของแพ็กเก็ตเฮดเดอร-จะถูกแบ$งออกเป�น 2 ส$วนด*วยกันคือ IP 
Header และ TCP Header เม่ือกฎของไฟร-วอลล-มีการตรวจสอบแพ็กเก็ตท่ีผ$านเข*าออกระบบเครือข$าย 
ไฟร-วอลล-จะเปรียบเทียบข*อมูล ไอพีต*นทาง (Source Address) 32 บิต ไอพีปลายทาง (Destination 
Address) 32 บิต พอร-ตต*นทาง (Source Port) 16 บิต พอร-ตปลายทาง (Destination Port) 16 บิต 
และโพรโทคอล (Protocol) 8 บิต 

 
2.2  ไฟร�วอลล�โอเพนซอร�ส 

 

2.2.1 IPtables 
IPtables [8] คือ โปรแกรมท่ีใช*ในการคัดกรองแพ็กเกตได*รับความนิยมมากในการใช*

พัฒนาไฟร-วอลล-โอเพนซอร-สเป�นซอฟแวร-ท่ีพัฒนาสําหรับระบบปฏิบัติการลินุกซ-ทํางานในส$วน 
userspace คิดค*นโดย Rusty Russell และถูกพัฒนาภายใต*กลุ$มเน็ตฟiตเตอร- (Netfilter) ในปy ค.ศ. 
1998 แรกเริ่มได*ใช*ชื่อว$า IPfwadm ซ่ึงรันบน Kernel 2.0 และได*พัฒนาต$อมาเป�น IPchain ทํางานบน 
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Kernel 2.2 และเวอร-ชันป5จจุบัน IPtables เวอร-ชัน 1.4.21 released (เม่ือวันท่ี 9 สิงหาคม 2557) ซ่ึง
รันบน Kernel 2.4.x และ 2.6.x หลักการทํางานของ IPtables เป�นตารางของชุดข*อกําหนดหรือรูลเซ็ต 
(Rule Set) โดยแต$ละข*อกําหนดหรือรูลท่ีผูกกับไอพีประกอบด*วยไอพีคลาสสิฟายเออร- (IP classifier) 
ได*แก$ ไอพีต*นทาง (Source Address), ไอพีปลายทาง (Destination Address) เป�นต*น และเง่ือนไข
การทํางาน 

คุณสมบัติหลักของเน็ตฟiลเตอร- 
1. รองรับการทํางาน Stateless packet filtering (IPV4 และ IPV6) 

2. รองรับการทํางาน Stateful packet filtering (IPV4 และ IPV6) 

3. รองรับทุกการทํางานของ NAT และ NAPT (IPV4)  

4. มีโครงสร*างการทํางานพ้ืนฐานท่ีมีความยืดหยุ$นและสามารถปรับขยายได* 

ตัวอย$างคําสั่งการใช*งาน IPtables 

1. #iptables -A FORWORD -s 192.168.1.0/24 -d 0/0 -p tcp --dport 21  

--syn -Accept  

2. #iptables -A FORWORD -s 192.168.1.0/24 -d 0/0 -p tcp --dport 23  

--syn -j REJECT 

3. #iptables -A FORWORD -s 0/0 -d 0/0 -t tcp --dport 25 --syn -j ACCEPT 

โดยคําสั่งแต$ละบรรทัดมีการทํางานดังนี้ 

1. อนุญาตให*ไอพีต*นทาง 192.168.1.1 - 192.168.1.254 ใช*งาน FTP (Port 21) กับ

ทุกๆปลายทางได* 

2. ไม$อนุญาตให*ไอพีต*นทาง 192.168.1.1 – 192.168.1.254 ใช*งาน Telnet  

(Port 23) กับทุกๆปลายทางได* 

3. อนุญาตให*ไอพีต*นทางทุกไอพีใช*งาน SMTP กับทุกๆปลายทางได* 

คําสั่งในการทํางานของไฟร-วอลล- IPtable สามารถจําแนกตามตารางท่ี 2.4  
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ตารางท่ี 2.4 การทํางานของ IPtables [8] 

หน�าท่ี การทํางาน รายการ 

Filter 
INPUT กรองแพ็กเกตท่ีส$งมายังเคร่ืองโลคอลโฮสต-ไม$ว$าจะผ$านอินเตอร-เฟสใดก็ตาม 

OUTPUT กรองแพ็กเกตท่ีจะส$งออกจากเคร่ืองโลคอลโฮสต- 
FORWARD กรองแพ็กเกตท่ีมีการส$งต$อโดยไม$ผ$านโลคอลโพรเซส 

Nat 

PREROUTING สําหรับทํา DNAT และเป�นการเล่ียงเทเบิ้ลฟiลเตอร-ในบางกรณี 

OUTPUT สําหรับทํา NAT เข*ากบัแพก็เกตท่ีส$งออกเคร่ืองโลคอลเอง 
POSTROUTING สําหรับทํา SNAT 

Mangle 

PREROUTING แก*ไขแพ็กเกตเฮดเดอร-เช$น TOS และเป�นจุดเร่ิมต*นในการเก็บคอนเน็คชัน 
INPUT แก*ไขแพ็กเกตหลังจากมีการเราท-แพก็เกตก$อนส$งไปให*โลคอลโพเซส 

OUTPUT 
หลังจากผ$านโลคอสโพรเซสจะเราท-อีกคร้ังเพื่อค*นหาเส*นทางการส$งต$อของแพ็กเกตผ$าน
อินเตอร-เฟสใดและเป�นจุดเร่ิมต*นใหม$ 

FORWARD แก*ไขแพ็กเกตหลังจากมีการเราท-และไม$ส$งต$อให*กับโลคอลโพเซส 

POSTROUTING แก*ไขข*อมูลในแพก็เกตหลังจากเราท-ก$อนจะส$งผ$านอินเตอร-เฟส 
 

2.2.2 IPset 
IPset [9] คือ โปรแกรมท่ีใช*ในการคัดกรองแพ็กเกต ช$วยสนับสนุนการทํางานของ 

IPtables เป�นซอฟแวร-ท่ีพัฒนาสําหรับระบบปฏิบัติการลีนุกซ- ทํางานในส$วนของ userspace และ 
kernel module ซ่ึงรันบน Linux 2.4.x และ Linux 2.6.x ถูกพัฒนาโดย Jozsef Kadlecsik เวอร-ชัน
ป5จจุบันคือ เวอร-ชัน 6.11-2 ข*อดีของ IPset คือความเร็วในการตรวจสอบแพ็กเกตโดยทําผ$านทาง 
IPTables Rule และสามารถความคุม Rule ได*แบบ ไดนามิคโดยไม$ต*องโหลด IPTables Rule ใหม$ ซ่ึง
สามารถแก* IP Address และ MAC Address ผ$านทาง IPset ได*โดยตรง 

ตัวอย$างการใช*งาน IPset ในการสร*างเซตท่ีนี้ใช*รูปแบบ macipmap 
#ipset -N [setnam] [settype] --from [ip1] --to [ip2]  

#ipset -N myset macipmap --from 192.168.0.10 --to 192.168.0.250 
การเพ่ิม IP และ MAC เข*าไปในเซต 

 #ipset -A myset 192.168.0.11:AA:BB:CC:DD:EE:FF 

IPset เป�นส$วนสนับสนุนการใช*งาน IPtables ให*มีความเร็วในการผ$านกฎของไฟร-วอลล-
เพ่ิมข้ึนโดยมีตัวอย$างการใช*งานร$วมกันดังนี้ 

 #iptables -A FORWARD -m set --set myset src -j ACCEPT 

การลบ IP และ MAC ออกจาก set 
 #ipset -D myset 192.168.0.11:AA:BB:CC:DD:EE:FF 
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2.2.3 nf-HiPAC 
nf-HiPAC [10] คือ โปรแกรมท่ีใช*ในการคัดกรองแพ็กเกตท่ีโดดเด$นสําหรับระบบ 

ปฏิบัติการลินุกซ- ทํางานในส$วนของ userspace สนับสนุนการทํางานของ IPtables รันบน Linux 
2.4.x และ Linux 2.6.x เวอร-ชันล$าสุดคือ nf-HiPAC v0.9.1 เม่ือวัน 11 ตุลาคม 2005 ลักษณะการ
ทํางานคล*ายกับ IPset เพ่ือเพ่ิมความสามารถในการตรวจสอบเข*าถึงกฎของไฟร-วอลล-ได*เร็วยิ่งข้ึน 

เปรียบเทียบความสามารถของ IPtables, IPset และ nf-HiPAC จะได*ดังรูปท่ี 2.3 

 

รูปท่ี 2.3 เปรียบเทียบการตอบกลับแพ็กเกตของ IPtables, IPset และ nf-HiPAC [9] 

จากรูปท่ี 2.3 จะเห็นได*ว$า ประสิทธิภาพการทํางานของ IPtables จะแปรผกผันกับจํานวนกฎ
ของไฟร-วอลล- คือเม่ือจํานวนกฎไฟร-วอลล-ของ IPtables มีจํานวนเพ่ิมมากข้ึนจะทําให*ประสิทธิภาพการ
ทํางานลดลง ซ่ึงแตกต$างจาก IPset และ nf-HiPAC จะเห็นว$า ประสิทธิภาพในจํานวนกฎช$วง 16 – 32 
กฎจะมีประสิทธิภาพเทียบเท$ากันท้ัง 3 ในช$วงท่ีจํานวนกฎของไฟร-วอลล-ท่ีมากกว$า 256 กฎ การทํางาน
ของ IPset และ nf-HiPAC ยังคงมีประสิทธิภาพคงเดิม จึงสรุปโดยคราวว$าการทํางานของ IPset และ 
nf-HiPAC มีประสิทธิภาพเทียบเท$ากันและจํานวนกฎของไฟร-วอลล-ส$งผลต$อประสิทธิภาพการผ$านกฎ
น*อยมาก 
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2.3  หลักการของการจํากัดสิทธิ  
    

หลักการของการจํากัดสิทธิ (Principle of Least Privilege) [11] หมายถึง หลักการท่ีให*สิทธิ
กับผู*ใช*มีสิทธิตามความจําเป�นของการทํางานเท$านั้น ซ่ึงหลักการนี้เป�นส$วนหนึ่งในการจัดการบริหาร
ความเสี่ยง (Risk Management) การบริหารจัดการความเสี่ยงเป�นกระบวนการในการระบุช$องโหว$และ
ภัยคุกคามทรัพยากรข*อมูลในองค-กรเพ่ือใช*บรรลุวัตถุประสงค-ในการค*นหามาตรการป^องกันและแก*ไข 
 หลักการของการจํากัดสิทธิได*รับการยอมรับอย$างกว*างขวางว$าเป�นการพิจารณาการออกแบบ
ท่ีมีความสําคัญในการเสริมสร*างการป^องกันข*อมูล กําหนดขอบเขตการทํางานท่ีอาจเกิดจากความ
ผิดพลาดและพฤติกรรมท่ีเป�นอันตราย  
 ดังนั้นหากนําหลักการของการจํากัดสิทธิมาประยุกต-ใช*กับระบบไฟร-วอลล-โดยจํากัดการเข*าถึง
ข*อมูลและบริการของผู*ใช*ให*น*อยท่ีสุดก$อนจะส$งผลประโยชน-ดังต$อไปนี้ 

1. ระบบมีเสถียรภาพท่ีดีข้ึน (Better System Stability) เม่ือมีการจํากัดการเข*าถึงข*อมูล
ตามขอบเขตของการทํางาน จะช$วยให*สามารถกําหนดขอบเขตความรับผิดชอบของผู*ใช*งานเม่ือเกิดผล
กระทบต$างๆต$อทรัพยากรข*อมูลหรือการให*บริการต$างๆ และป^องกันการทํางานของผู*ใช*ท่ีผิดพลาดเพ่ือ
ไม$ให*ส$งผลกระทบต$อข*อมูลอ่ืนท่ีทํางานอยู$ในระบบเดียวกัน 

2. ระบบมีการรักษาความปลอดภัยท่ีดีข้ึน (Better System Security) เม่ือระบบมีการ
จํากัดการเข*าถึงข*อมูลเป�นโดยแบ$งกลุ$มรับผิดชอบ หากพบว$ากลุ$มของผู*ใช*ใดมีช$องโหวหรืออาจถูกโจมตี
โดยสปายแวร-หรือไวรัส ระบบจะสามารถสลายการโจมตีและกําหนดขอบเขตการแพร$กระจายเพ่ือไม$ให*
เกิดผลกระทบต$อระบบโดยรวมได*อีกด*วย 

3. ความง$ายดายในการใช*งาน (Ease of Deployment) โดยท่ัวไปพบว$าในระบบการ
ทํางานท่ีมีสภาพแวดล*อมขนาดใหญ$ จะทําให*ผู*ใช*คํานึงถึงขอบเขตและผลกระทบของการทํางานต$อ
ระบบอ่ืนท่ีเก่ียวข*องมากข้ึน จากประโยชน-ของสองข*อแรกนั้นจะช$วยให*ผู*ใช*สามารถจัดการขอบเขตการ
ทํางานได*ชัดเจนและสะดวกยิ่งข้ึน 

การประเมินความเสี่ยงเป�นการกําหนดมูลค$าเชิงปริมาณหรือคุณภาพของความเสี่ยงท่ี
เก่ียวข*องกับสถานการณ-ท่ีเป�นรูปธรรมและเป�นภัยคุกคามท่ีได*รับการยอมรับ โดยคํานวณจาก
องค-ประกอบสององค-ประกอบด*วยกันคือ ขนาดของความสูญเสียท่ีอาจจะเกิดข้ึน และความน$าจะเป�น
อาจจะเกิดข้ึน ดังนั้นหากมีการจํากัดการเข*าถึงข*อมูลโดยคํานึงถึงสิทธิน*อยท่ีสุดก$อน จะทําให*ความเสี่ยง
ท่ีอาจจะเกิดข้ึนกับระบบมีผลกระทบต$อองค-กรท่ีน*อยลงหรืออาจจะเป�นท่ียอมรับได* 
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2.4  โครงสร�างข�อมูล 
    

โครงสร*างข*อมูล (Data Structure) เป�นวิธีการจัดเก็บข*อมูลในคอมพิวเตอร-เพ่ือให*สามารถใช*
งานได*อย$างมีประสิทธิภาพ การเลือกโครงสร*างข*อมูลท่ีเหมาะสมจะทําให*สามารถเลือกใช*ข้ันตอนวิธีท่ีมี
ประสิทธิภาพไปพร*อมกันได* โครงสร*างข*อมูลท่ีออกแบบมาเป�นอย$างดีจะสามารถรองรับการประมวลผล
ของข*อมูลท่ีมีประมาณมากๆได*โดยใช*ทรัพยากรท่ีน*อยท่ีสุดเท$าท่ีจะเป�นไปได* ท้ังในแง$ของเวลาและ
หน$วยความจํา 

ในวิทยานิพนธ-นี้จะเลือกโครงสร*างข*อมูลท่ีเหมาะสมกับการทํางานของไฟร-วอลล- ซ่ึงคุณสมบัติ
หลักท่ีสําคัญท่ีต*องคํานึงถึง อย$างแรกคือ โครงสร*างท่ีสามารถเข*าถึงข*อมูลได*อย$างรวดเร็ว เนื่องจากการ
ทํางานหลักของไฟร-วอลล-คือการตรวจสอบข*อมูลท่ีผ$านเข*าออกระบบเครือข$าย การเข*าถึงข*อมูลท่ี
รวดเร็วจึงเป�นส$วนสําคัญท่ีสุดของไฟร-วอลล- อย$างท่ีสองคือ การเก็บจัดเก็บข*อมูลของกฎไฟร-วอลล-
เนื่องจากขอบเขตของข*อมูลกฎไฟร-วอลล-มีจํานวนมาก (104 บิต) ดังนั้นจะต*องเลือกโครงสร*างข*อมูลท่ี
สามารถรองรับข*อมูลของกฎไฟร-วอลล-ให*ดีอีกด*วย และสุดท*ายคือระยะเวลาในการดําเนินการเพ่ิม ลบ 
และแก*ไขข*อมูลภายในโครงสร*าง ซ่ึงโดยส$วนใหญ$การดําเนินการกับกฎของไฟร-วอลล-ไม$ถูกปรับปรุงและ
แก*ไขบ$อยครั้ง ข้ึนอยู$กับการเปลี่ยนแปลงนโยบายรักษาความปลอดภัยของระบบเครือข$าย ในหัวข*อ
ต$อไปนี้จะอธิบายโครงสร*างท่ีสามารถนํามาใช*กับไฟร-วอลล- มีการเปรียบเทียบประโยชน-และผลกระทบ
ของการนํามาประยุกต-ใช*กับโครงสร*างของไฟร-วอลล-ดังต$อไปนี้ 

2.4.1 โครงสร*างข*อมูลแบบเมตริก 
โครงสร*างข*อมูลแบบเมตริก [12] เป�นโครงสร*างของไฟร-วอลล-ท่ีใช*งานในระบบป5จจุบัน 

(Traditional Firewall) มีการแบ$งแถวและคอลัมน-ชัดเจน กําหนดให*แต$ละคอลัมน-คือ ฟiลด-เง่ือนไขของ
กฎไฟร-วอลล-โดยปรกติไฟร-วอลล-จะมีท้ังหมด 6 ฟiลด-ด*วยกัน แต$จะมีเพียง 5 ฟiลด-เท$านั้นท่ีใช*ในการ
ตรวจสอบกับแพ็กเก็ตท่ีไหลผ$านเข*าออกระบบ ได*แก$ หมายเลขไอพีต*นทาง (SIP), หมายเลขไอพี
ปลายทาง (DIP), หมายเลขพอร-ตต*นทาง (SPT), หมายเลขพอร-ตปลายทาง (DPT), โพรโทคอล (PRO) 
และฟiลด-ท่ี 6 เป�นผลการตัดสินใจของกฎ (ACT) ดังรูปท่ี 2.4 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 

 

 

 

17

 

รูปท่ี 2.4 โครงสร*างข*อมูลแบบเมตริก 

การเปรียบเทียบข*อมูลโครงสร*างแบบเมตริก จะใช*คุณสมบัติการเปรียบเทียบแบบ
ตามลําดับข้ัน (Sequentially Matching) จากรูปท่ี 2.4 โดยเริ่มเปรียบเทียบจากกฎลําดับท่ี 1 (Fwr1) 
ในฟiลด-ข*อมูลลําดับท่ี 1 (SIP) จนถึงฟiลด-ข*อมูลลําดับท่ี 5 (PRO) หากแพ็กเก็ตท่ีเปรียบเทียบและพบว$า
ไม$ตรงกับทุกฟiลด-เง่ือนไขของกฎไฟร-วอลล-ลําดับท่ี 1 แพ็กเก็ตก็จะทําการเปรียบเทียบกับกฎในลําดับ
ต$อไป เม่ือแพ็กเก็ตท่ีเปรียบเทียบตรงกับทุกฟiลด-เง่ือนไขของกฎไฟร-วอลล-ลําดับใดๆ จะแสดงผลการ
กระทํา (ACT) ของกฎๆนั้น คือ ยอมรับ (Accept) หรือ ปฏิเสธ (Deny)  โดยท่ีประสิทธิภาพในการผ$าน
กฎของไฟร-วอลล-เท$ากับ )( ndO ×  โดยท่ี d  คือ จํานวนฟiลด-เง่ือนไขของกฎไฟร-วอลล- (โดยปรกติจะมี
จํานวน 5 ฟiลด-เง่ือนไข) และ n  คือ จํานวนกฎท้ังหมดของไฟร-วอลล- 

ในการดําเนินการของโครงสร*างข*อมูลแบบเมตริกจะเพ่ิมกฎใหม$ไว*ลําดับหลังสุดของ
โครงสร*างโดยมีประสิทธิภาพเท$ากับ )1(O เนื่องจากไม$มีการตรวจสอบใดๆ ซ่ึงในการดําเนินการกับ
โครงสร*างแบบเมตริกจึงสามารถทําได*ง$าย เนื่องจากโครงสร*างไม$มีความซับซ*อนและจัดการกฎได*สะดวก
และรวดเร็ว จึงเป�นท่ีนิยมในป5จจุบัน แต$ป5ญหาหลักของโครงสร*างนี้คือประสิทธิภาพการเปรียบเทียบ
แพ็กเก็ตและกฎวิกลภาพท่ีเกิดข้ึนกับกฎของไฟร-วอลล-ซึ่งจะอธิบายรายละเอียดของป5ญหาในหัวข*อต$อไป 

2.4.2 โครงสร*างข*อมูลแบบผลคูณคาร-ทีเซียน 
ผลคูณคาร-ทีเซียน (Cartesian Product) [12] คือการดําเนินการทางคณิตศาสตร-ท่ี

ดําเนินการกับเซตหลายเซตได*ผลเป�นเซต (หรือ เซตผลคูณ) สําหรับเซต A  และ B  ผลคูณคาร-ทีเซียน 
BA×  เป�นเซตคู$อันดับ ),( ba  ท่ี Aa∈  และ Bb∈  

การประยุกต-นําแนวคิดนี้มาใช*กับโครงสร*างของไฟร-วอลล- เพ่ือเพ่ิมประสิทธิภาพในการ
เข*าถึงข*อมูลให*รวดเร็ว ซ่ึงแน$นอนว$ามีประสิทธิภาพเท$ากับ )1(O กําหนดให*ข*อมูลของแพ็กเก็ตท้ัง 5 
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ฟiลด-เง่ือนไขเป�นสมาชิกของเซตจํานวน 5 เซต โดยเริ่มต*นจากการแจกแจงผลคูณคาร-ทีเซียนทุกคู$อันดับ
เซตเง่ือนไข ซ่ึงจะได*เซตของผลคูณหรือเรียกว$า เอกภพของกฎไฟร-วอลล- ประกอบด*วยตัวเลขของข*อมูล
จํานวนไม$ซ้ํากัน (ตัวเลขดังกล$าวจะแสดงค$าบนเซตเอกภาพของกฎไฟร-วอลล-) พร*อมกันนั้นก็ทําให*การ
ตรวจสอบตัวเลขจํานวนเต็มท่ีอาจจะมีโอกาสอ*างเกินกว$าสองครั้งเนื่องมาจากการสร*างกฎท่ีซ้ําซ*อนกัน 
ซ่ึงสามารถแสดงได* ดังรูปท่ี 2.5 

 

 

รูปท่ี 2.5 โครงสร*างข*อมูลแบบคูณคาร-ทีเซียน 

จากรูปท่ี 2.5 การแจกแจงเซตของกฎไฟร-วอลล-สามารถทําได*โดยการนําจํานวนสมาชิก
ท้ังหมดของฟiลด-เง่ือนไข SIP, DIP, SPT, DPT, PRO และ ACT มาคูณแบบคาร-ทีเซียนดังนี้ 

 

SIP×SPT×DIP×DPT×PRO×ACT = |),,,,,{( fedcba ∈a SIP, ∈b SPT, 

∈c DIP, ∈d DPT, ∈e PRO, ∈f ACT 

กําหนดให*  a  เป�นสมาชิกของเซตหมายเลขไอพีต*นทาง (SIP) 
      b  เป�นสมาชิกของเซตหมายเลขพอร-ตต*นทาง (SPT) 
      c  เป�นสมาชิกของเซตหมายเลขไอพีปลายทาง (DIP) 
      d  เป�นสมาชิกของเซตหมายเลขพอร-ตปลายทาง (DPT) 
      e  เป�นสมาชิกของเซตโพรโทคอล (PRO) 
      f  เป�นสมาชิกของผลการกระทําของกฎ (ACT) 
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สมมุติให*กฎของไฟร-วอลล- (Fwr) มีคุณสมบัติดังต$อไปนี้ 

Fwr:{ }}0{}^443,80{}300,200{}80{}101,100{{ ∧∧∧  →  Accept } 

โดยท่ี  }101,100{  คือ หมายเลขไอพีต*นทาง (SIP) 
   }80{    คือ หมายเลขพอร-ตต*นทาง (SPT) 
   }301,200{  คือ หมายเลขไอพีปลายทาง (DIP) 
   }443,80{  คือ หมายเลขพอร-ตปลายทาง (DPT) 
   }0{    คือ โพรโทคอล (PRO)  
    Accept  คือ ผลการกระทําของกฎ (ACT) 

จากตัวอย$างได*กําหนดค$าหมายเลขไอพีเป�นเลขฐานสิบให*ง$ายต$อการอธิบาย ซ่ึงสามารหา
จํานวนสมาชิกท้ังหมดท่ีสามารถแจกแจงด*วยผลคูณคาร-ทีเซียนดังนี้ 

(n SIP×SPT×DIP×DPT×PRO×ACT ) = (n SIP ) × (n SPT ) × (n DIP ) ×  

(n DPT ) × (n PRO ) ×  (n ACT )  

เม่ือแทนค$าเข*าสมการข*างต*นจะได*จํานวนสมาชิกท้ังหมดเท$ากับ 8112212 =×××××  
คู$อันดับซ่ึงแจกแจงได*ดังนี้ 

คู$อันดับท่ี 1 )0802008080100( ∧∧∧∧∧  →  Accept 
  คู$อันดับท่ี 2 )04432008080100( ∧∧∧∧∧  →  Accept 
  คู$อันดับท่ี 3 )0803008080100( ∧∧∧∧∧  →  Accept 
  คู$อันดับท่ี 4 )04433008080100( ∧∧∧∧∧  →  Accept 
  คู$อันดับท่ี 5 )0802008080101( ∧∧∧∧∧  →  Accept 
  คู$อันดับท่ี 6 )04432008080101( ∧∧∧∧∧  →  Accept 
  คู$อันดับท่ี 7 )0803008080101( ∧∧∧∧∧  →  Accept 
  คู$อันดับท่ี 8 )04433008080101( ∧∧∧∧∧  →  Accept 

 ข้ันต$อไปให*นําคู$อันดับในเซตท่ีผ$านกระบวนการแจกแจงเป�นเลขฐานสองเรียงลําดับต$อกัน 
(เพ่ือกําหนดให*ขอบเขตของเง่ือนไขกฎนั้นๆมีตําแหน$งท่ีไม$ซ้ํากันหรือเรียกว$า Unique Index)  

ในการเก็บข*อมูลของฟiลด-เง่ือนไขจะมีขอบเขตตามจํานวนบิตท่ีกําหนด (SIP 32 บิต, SPT 
16 บิต, DIP 32 บิต, DPT 16 บิต และ PRO 8 บิต) ดังนั้นจํานวนข*อมูลท้ังหมดในเอกภพของโครงสร*าง 
ไฟร-วอลล-มีจํานวนเท$ากับ 104 บิตหรือจํานวน 2104 ซ่ึงในทางปฏิบัติไม$เหมาะสมท่ีจะลงทุนเพ่ือเก็บ
ข*อมูลตัวเลขมากมายในหน$วยความจําได* ดังนั้นป5ญหาของโครงสร*างแบบผลคูณคาร-ทีเซียนจึงยังขนาด
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ความสามารถในการจัดเก็บข*อมูล แต$สามารถแบ$งลําดับการตรวจสอบตามเซตของฟiลด-เง่ือนไขเพ่ือลด
ประมาณการใช*หน$วยความจํา ในทางเดียวกันการผ$านกฎของไฟร-วอลล-ก็จะใช*เวลาเพ่ิมข้ึนอีกด*วย 

2.4.3 โครงสร*างข*อมูลแบบตารางแฮช 
ตารางแฮช (Hash Table) [12] เป�นโครงสร*างข*อมูลในรูปแบบตาราง ซ่ึงมักจะใช*แถว

ลําดับหรือแผนท่ีขนาดใหญ$เพ่ือใช*ในการจัดเก็บข*อมูลจํานวนมาก โดยมีลักษณ-การเก็บแบบดัชนี 
(Indexing) วิธีการเก็บนั้นจะนําข*อมูลมาผ$านฟ5งก-ชันฟ5งก-ชันหนึ่งซ่ึงเรียกฟ5งก-ชันว$า ฟ5งก-ชันแฮช แล*วจะ
ได*เลขจําเพาะกับข*อมูลนั้น (เรียกข*อมูลท่ีจะผ$านฟ5งก-ชันว$า คีย- (Key)) กล$าวคือ ข*อมูลแต$ละตัวเม่ือผ$าน
ฟ5งก-ชันแฮชแล*ว จะได*เลขท่ีแตกต$างกัน แล*วจึงนําข*อมูลไปเก็บไว*ในตารางแถวลําดับหรือแผนท่ีท่ี
กําหนดไว*ดังรูปท่ี 2.6 

 

 
 

รูปท่ี 2.6 โครงสร*างข*อมูลแบบตารางแฮช 
 

จากรูปท่ี 2.6 เป�นการเก็บข*อมูลหมายเลขไอพี กําหนดให*หมายเลขไอพีเป�นคีย- ซ่ึงสามารถ
ตรวจสอบได*โดยนําคีย-ผ$านฟ5งก-ชันแฮช ก็จะทราบถึงตําแหน$งท่ีอยู$ของหมายเลขไอพีว$าอยู$ในช$องใดทันที 
ซ่ึงฟ5งก-ชันแฮชเปรียบเทียบได*กับสารบัญหรือดรรชนีของหนังสือ 

ประสิทธิภาพในการเข*าถึงข*อมูลของตารางแฮชเน*นการเข*าถึงข*อมูลอย$างรวดเร็วเป�นเวลา
คงท่ี )1(O แต$ข*อมูลเหล$านั้นจะต*องไม$มีลําดับและไม$ซ้ํากันเท$านั้น ข*อเสียของโครงสร*างข*อมูลแบบ
ตารางแฮชคือ ขนาดของตารางมีขนาดใหญ$เท$ากับ )(nO  ซ่ึงเม่ือนํามาเปรียบเทียบกับข*อมูลของกฎ 
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ไฟร-วอลล-แล*วในกรณีท่ีไม$ซ้ํากัน n  จะมีค$าเท$ากับจํานวนกฎของไฟร-วอลล- 2104 ซ่ึงในทางปฏิบัติไม$
เหมาะสมท่ีจะนํามาลงทุน 

แต$การลดหน$วยความจําในการเก็บข*อมูลตารางแฮชก็สามารถทําได*เช$นกัน ซ่ึงผลกระทบ
เม่ือลดจํานวนขนาดของตารางแฮชลงแล*ว จะทําให*ฟ5งก-ชันแฮชมีโอกาสท่ีคีย-ใดๆซํ้ากันในตําแหน$ง
เดียวกันได* และวิธีท่ีนิยามใช*กันมากมีสองวิธีคือ การแฮชแบบรายการแยก (Separate Chaining) และ
การแฮชแบบเปiด (Open Addressing) โดยมีรายละเอียดดังนี้ 

1. การแฮชแบบรายการแยก คือ การใช*รายการหรือแถวลําดับขยายขนาดได*แทนการ
เก็บสมาชิกโดยตรง ตารางแฮชแต$ละช$องก็จะเก็บข*อมูลในลักษณะรายการ เม่ือคีย-ใดท่ีต*องถูกเก็บใน
ตารางแฮชตําแหน$งเดียวกัน ก็จะถูกเก็บไว*ในรายการนี้ต$อไปเรื่อยๆ ดังรูปท่ี 2.7 

 

 

รูปท่ี 2.7 โครงสร*างข*อมูลตารางแฮชแบบรายการแยก 

2. การแฮชแบบเปiด คือ การหาช$องในตารางแฮชใหม$โดยกระโดดไปจากท่ีเดิมเป�น
ฟ5งก-ชันหนึ่งจนกว$าจะหาช$องว$างเยอะจึงจะใส$ค$าลงไป ฟ5งก-ชันท่ีมักจะกระโดดมีสามแบบคือ การตรวจ
เชิงเส*น (Linear Probing), การตรวจกําลังสอง (Quadratic Probing) และการแฮชสองชั้น (Double 
Hashing) ซ่ึงในวิทยานิพนธ-นี้จะไม$ขอนําเสนอรายละเอียดของวิธีการต$างๆ เพียงแต$นําเสนอให*เห็นถึง
ข้ันตอนการทํางานของการแฮชแบบเปiดเท$านั้น ดังรูปท่ี 2.8 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 

 

 

 

22

 

รูปท่ี 2.8 โครงสร*างข*อมูลตารางแฮชแบบเปiด 
 

ถึงแม*ว$าวิธีดังกล$าวข*างต*นจะช$วยให*สามารถใช*ตารางขนาดเล็กได* แต$การให*เกิดการชนกัน
จนรายการยาวเกินไปหรือหนาแน$นเกินไป จะทําให*การเข*าถึงข*อมูลต*องเสียเวลาค*นหาในการรายการ
มากข้ึนและอาจผิดจุดประสงค-ความเป�นตารางแฮชท่ีต*องการเข*าถึงข*อมูลอย$างรวดเร็วได* ดังนั้นจึงนิยาม
ค$าสัดส$วนบรรจุ (Load Factor:λ ) มีค$าเท$ากับจํานวนข*อมูล ( N ) หารด*วยขนาดตาราง (Tablesize ) 
สามารถนิยามได*ดังนี้ 

 

   
Tablesize

N
=λ  (1) 

 
ในวิธีการแฮชแบบรายการแยกจะสามารถประมาณความยาวเฉลี่ยของรายการในแต$ละ

ช$อง สําหรับวิธีการแฮบแบบเปiดจะต*องมีค$าสัดส$วนบรรจุน*อยกว$าหนึ่งอยู$เสมอ (ส$วนใหญ$อยู$ท่ี 0.5) 
2.4.4 โครงสร*างข*อมูลแบบต*นไม* 

โครงสร*างข*อมูลแบบต*นไม* (Tree Structure) [12] คือ โครงสร*างข*อมูลท่ีมีลักษณะเป�น
ก่ิงก*านสาขาแตกแขนงออกไป จะไม$มีวง (Loop) ท่ีโยงสมาชิกตัวต$างๆเข*าด*วยกัน โดยสมาชิกจะถูกเก็บ
ไว*ในประเภทข*อมูลชนิดวัตถุ (Object) หรือโครงสร*าง (Structure) เรียกว$า โหนด (Node) ซ่ึงจะมีตัว
แปรซ่ึงเก็บตัวชี้ (Pointer) ไปยังโหนดอ่ืนๆได* 
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โครงสร*างข*อมูลแบบต*นไม*เน*นการเข*าถึงข*อมูลท่ีรวดเร็วโดยการตัดทอนก่ิงท่ีไม$สนใจ  
ซ่ึงโครงสร*างแบบต*นไม*นี้มีหลายลักษณะพิเศษด*วยกัน เช$น ต*นไม*ค*นหาแบบทวิภาคท่ีสามารถไล$ตามก่ิง
ของต*นไม*โดยการเข*าถึงข*อมูลจะมีจํานวนเท$ากับความสูงของต*นไม*ซึ่งมีประสิทธิภาพเท$ากับ )(lognO  
และมีลักษณะพิเศษมากมาย ซ่ึงในวิทยานิพนธ-นี้ได*ให*ความสนใจกับลักษณะโครงสร*างต*นไม*แบบไม$
สมดุล (Unbalance Tree) เป�นโครงสร*างท่ีไม$มีข*อจํากัดเรื่องขอบเขตของข*อมูลใดๆ ซ่ึงสามารถ
เปรียบเทียบได*กับโครงสร*างแบบลิงค-ลิส (Linked List) เนือ่งจากมีคุณสมบัติท่ีคล*ายคลึงกัน แต$ใน
วิทยานิพนธ-นี้จะนําเสนอในรูปแบบของโครงสร*างต*นไม*ไม$สมดุลแทนเพ่ือให*การอธิบายเป�นไปโดยง$ายดัง
รูปท่ี 2.9 

 

รูปท่ี 2.9 โครงสร*างข*อมูลแบบต*นไม*ไม$สมดุล 

จากรูปท่ี 2.9 จะเห็นว$าโครงสร*างแบบต*นไม*มีการแบ$งลําดับชั้นชัดเจน โดยเริ่มจากโหนด
ของหมายเลขไอพีต*นทาง (SIP) เรียกโหนดนี้ว$า ราก (Root) ท่ีมีเส*นเชื่อมออกไปยังโหนดต$างๆ ในระดับ
ล$าง ได*แก$ โหนดของหมายเลขพอร-ตต*นทาง (SPT), โหนดของหมายเลขไอพีปลายทาง (DIP), โหนดของ
หมายเลขพอร-ตต*นปลายทาง (DPT) และโหนดของโพรโทคอล (PRO) ตามลําดับ  

ประสิทธิภาพการเข*าถึงข*อมูลของโครงสร*างแบบต*นไม*มีค$าเท$ากับ ))12(( −× ndO  
กําหนดให* d  คือจํานวนเง่ือนไขของกฎไฟร-วอลล-หรือจํานวนโหนด (โดยปรกติจะมีค$าเท$ากับ 5) และ 
n  คือจํานวนกฎท้ังหมดของไฟร-วอลล- 
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2.5  การค�นหาข�อมูล 

 

แนวคิดในการค*นหาข*อมูลมีหลายรูปแบบด*วยกันข้ึนอยู$กับการนําไปใช*ให*เหมาะสมกับงาน
ต$างๆ ซ่ึงในวิทยานิพนธ-นี้ได*ใช*แนวคิดในการค*นหาข*อมูล 2 แบบด*วยกัน ซ่ึงแต$ละรูปแบบได*จําแนกให*
เหมาะสมกับการค*นหาในข้ันตอนต$างๆ 

2.5.1 การค*นหาแบบเชิงเส*น 
การค*นหาแบบเชิงเส*นหรือแบบตามลําดับ (Linear Search or Sequential Search) 

[12] เป�นการค*นหาข*อมูลท่ีมีรูปแบบเรียบง$าย และมีการนําไปใช*กับงานได*หลากหลาย ข้ันตอนในการ
ค*นหาแบบเชิงเส*นนั้น เริ่มต*นจากการค*นหาข*อมูลต้ังแต$ข*อมูลท่ี 1 ของรายการไปไปจนถึงข*อมูลท*ายสุด 
ดังรูปท่ี 2.10 ค*นหาข*อมูล 4 ในรายการ 

 

รูปท่ี 2.10 การค*นหาข*อมูลแบบเชิงเส*น 
จากรูปท่ี 2.10 จะเห็นได*ว$าการค*นหาข*อมูลแบบเชิงเส*น จะไม$สนใจลําดับการจัดเรียงของ

ข*อมูล เนื่องจากการค*นหานี้จะค*นหาข*อมูลทุกข*อมูลในรายการ (Array) ประสิทธิภาพของการค*นหา
แบบเชิงเส*นจะเท$ากับ )(nO  โดยท่ี n  คือจํานวนของข*อมูลในรายการ 

2.5.2 การค*นหาแบบทวิภาค 
การค*นหาแบบทวิภาค (Binary Search) [13] คือ ข้ันตอนวิธีการค*นหาตําแหน$งของข*อมูล

ท่ีต*องการ (ข*อมูลท่ีนําเข*าหรือคีย- (Key)) โครงสร*างของข*อมูลท่ีใช*ค*นหาจะต*องมีการจัดเก็บข*มูลเป�น
แนวเส*นตรง (Linear Structure) และข*อมูลท่ีค*นหาจะต*องมีการลําดับข*อมูลไว*ก$อนแล*ว ซ่ึงใน
วิทยานิพนธ-นี้พบว$าเม่ือกฎของไฟร-วอลล-ปราศจากกฎวิกลภาพแล*วกฎของไฟร-วอลล-จะสามารถเปลี่ยน
ตําแหน$งได*โดยอิสระ แต$ความหมายของไฟร-วอลล-ยังคงทํางานดังเดิมดังรูปท่ี 2.11 ค*นหาข*อมูล 4 ใน
รายการ 
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รูปท่ี 2.11 การค*นหาข*อมูลแบบทวิภาค 
 

ข้ันตอนการค*นหาแบบทวิภาคเริ่มต*นจากกําหนดค$า จุดตํ่าสุด (Lower Point) คือข*อมูล
ตัวแรกของชุดข*อมูลและกําหนด จุดสูงสุด (Higher Point) คือข*อมูลตัวสุดท*ายของชุดข*อมูล จากทําการ
เปรียบเทียบข*อมูลท่ีอยู$ก่ึงกลางระหว$าง จุดตํ่าสุดกับจุดสูงสุด กรณีท่ีเปรียบเทียบแล*วพบว$าข*อมูล
ตรงกัน (กรณีท่ีดีท่ีสุดมีค$า )1(O ) ก็จะหยุดการค*นหาทันที แต$ถ*าข*อมูลไม$ตรงกันจะตรวจสอบว$า คีย-มีค$า
มากกว$าหรือน*อยกว$าข*อมูลท่ีเปรียบเทียบ กรณีท่ีคีย-มากกว$าข*อมูลกําหนดให*จุดตํ่าสุดเป�นข*อมูลท่ีอยู$
ก่ึงกลาง และถ*ากรณีท่ีคีย-น*อยกว$าข*อมูลกําหนดให*จุดมากสุดเป�นข*อมูลท่ีอยู$ก่ึงกลาง จากนั้นให*ทําการ
ค*นหาข*อมูลท่ีอยู$ตําแหน$งก่ึงกลางของ จุดตํ่าสุดกับจุดสูงสุด และนํามาเปรียบเทียบกับคีย-ต$อไปเรื่อยๆ 
จนกว$าจะพบข*อมูลหรือจุดตํ่าสุดเท$ากับจุดสูงสุด (ไม$พบข*อมูล) แล*วจึงจะจบการค*นหา 
ตารางท่ี 2.5 เปรียบเทียบประสิทธิภาพในการค*นหาข*อมูล 

กรณีการค�นหาข�อมูล การค�นหาแบบเชิงเส�น การค�นหาแบบทวิภาค 
ประสิทธิภาพการค*นหากรณีที่เลวร*ายท่ีสุด (Worst Case) )(nO  )(lognO  
ประสิทธิภาพการค*นหาโดยเฉล่ีย (Average Case) )(nO  )(lognO  
ประสิทธิภาพการค*นหากรณีที่ดีที่สุด (Best Case) )1(O  )1(O  
หน$วยความจําท่ีใช*ในการค*นหา (Space Complexity) )1(O  )1(O  

 
2.6  การเรียงลําดับข�อมูล 

 

การเรียงลําดับแบบแทรก (Insertion Sort) [13] เป�นวิธีการเรียงลําดับท่ีทําการเพ่ิมสมาชิก
ใหม$เข*าไปในเซตท่ีมีการเรียงลําดับอยู$ก$อนแล*ว และทําให*เซตใหม$ท่ีได*มีสมาชิกทุกตัวเรียงลําดับด*วยการ
เรียงลําดับในวิธีนี้เป�นวิธีท่ีง$ายไม$ซับซ*อน เปรียบเสมือนวิธีการจัดเรียงลําดับไพ$ในมือ นั่นคือในขณะเล$น
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ไพ$เรามักเรียงไพ$ในมือตามลําดับตัวเลข และเม่ือหยิบไพ$ใหม$เข*ามาเพ่ิมแทรกลงไประหว$างไพ$ท่ีเรียงไว*
แล*ว โดยจะได*ไพ$ท่ีเรียงลําดับตัวเลขเช$นกัน ดังรูปท่ี 2.12 

 

 
รูปท่ี 2.12 การเรียงลําดับแบบแทรก 

จากรูปท่ี 2.12 ข้ันตอนการเรียงลําดับข*อมูลเริ่มจากการตรวจสอบข*อมูลท่ีเพ่ิมเข*ามาใหม$ใน
เซตของข*อมูล {6} โดยนํามาเปรียบเทียบกับข*อมูลท่ีอยู$ลําดับก$อนหน*าของข*อมูล {9} ถ*าหากข*อมูลท่ี
นําเข*ามาน*อยกว$าข*อมูลท่ีตรวจสอบในรายการ ให*สลับลําดับของข*อมูล {6, 9} แล*วทําการตรวจสอบ
ข*อมูลไปเรื่อยจนกว$าจะเจอข*อมูลท่ีมากกว$า {5} จึงจะสิ้นสุดการเรียงลําดับข*อมูล 

 
2.7  หลักการประมาณด�วยสัญกรณ�โอใหญ' 
 

สัญกรณ-โอใหญ$ (Big-O Notation) [13] เป�นสัญกรณ-คณิตศาสตร-ท่ีใช*บรรยายพฤติกรรมเชิง
เส*นกํากับของฟ5งก-ชัน โดยระบุเป�นขนาด (Magnitude) ของฟ5งก-ชัน ใช*ในการเขียนเพ่ือประมาณพจน-
ในทางคณิตศาสตร- และถูกใช*ประยุกต-ในทางวิทยาการคอมพิวเตอร-เพ่ืออธิบายประสิทธิภาพการทํางาน
ของโปรแกรมและอัลกอริทึมในกรณีท่ีต*องประมวลผลข*อมูลจํานวนมาก และเพ่ือใช*อธิบายประสิทธิภาพ
ของข้ันตอนวิธีหรือโครงสร*างข*อมูลนั้นๆ ซ่ึงในวิทยานิพนธ-ได*นําหลักการนี้มาประมาณเวลาท่ีใช*ในการ
เข*าถึงข*อมูลของโครงสร*างไฟร-วอลล-และระยะเวลาท่ีใช*ในการสร*างกฎเพ่ือเปรียบเทียบประสิทธิภาพการ
ทํางานของไฟร-วอลล-โครงสร*างต$างๆ 

สัญกรณ-โอใหญ$จะระบุลักษณ-ของฟ5งก-ชันตามอัตราการเติบโต ถึงแม*ฟ5งก-ชันจะแตกต$างกัน 
แต$หากมีการเจริญเติบโตเท$ากันก็จะมีสัญกรณ-โอใหญ$เท$ากัน สําหรับสัญกรณ-โอใหญ$แล*วจะพิจารณา
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เฉพาะขอบเขตบนของอัตราการเติบโตของฟ5งก-ชัน เช$น ฟ5งก-ชัน nn +2  และ 4+n  ล*วนมีอัตราการ
เติบโตน*อยกว$าหรือเท$ากับ 2n  นั่นคืออัตราการเติบโตของฟ5งก-ชัน 2n  เป�นขอบเขตบนของ nn +2  
และ 4+n  จึงกล$าวได*ว$า nn +2  และ 4+n  เป�นสมาชิกของฟ5งก-ชัน )( 2nO  

สัญกรณ-โอใหญ$มีการใช*งานในสองกรณีด*วยกันได*แก$ กรณีเส*นกํากับอนันต- และ เส*นกํากับ
กณิกนันต- ความแตกต$างระหว$างสองกรณีนี้เป�นความแตกต$างในข้ันการประยุกต-ใช* อย$างไรก็ตาม นิยาม
เชิงรูปนัยของ “โอใหญ$” นั้นเหมือนกันในท้ังสองกรณี มีเพียงลิมิตสําหรับค$าตัวแปรของฟ5งก-ชันเท$านั้นท่ี
แตกต$างกัน โดยจะอธิบายการใช*งานของท้ังสองกรณีได*ดังนี้ 

2.7.1 เส*นกํากับอนันต- (Infinite asymptotic) 
สัญกรณ-โอใหญ$มีประโยชน-ในการใช*วิเคราะห-ข้ันตอนวิธีการ เพ่ือหาประสิทธิภาพของ

ข้ันตอนวิธีการ ตัวอย$าง สมมุติให*เวลา (จํานวนข้ันตอน) ท่ีใช*ในการแก*ไขป5ญหาขนาด n  ฟ5งก-ชันเป�น 
 

 224)( 2 +−= nnnT  (2) 
 

เม่ือ n  มีค$ามากข้ึน พจน- 2n  จะใหญ$ข้ึนครอบงําพจน-อ่ืนๆ จนกระท่ังสามารถละเลยพจน-
อ่ืนๆได* ท่ีสําคัญสัมประสิทธิ์ของแต$ละพจน-จะข้ึนอยู$กับรายละเอียดปลีกย$อยของการนําข้ันตอนวิธีไป
ปฏิบัติ ตลอดจนฮาร-ดแวร-ท่ีใช*ในการดําเนินการ ฉะนั้นจึงสามารถละเลยได*เช$นกัน สัญกรณ-โอใหญ$จะ
เก็บเฉพาะส$วนท่ีเหลือจากท่ีละเลยได*ข*างต*นจึงเขียนได*ว$า  )()( 2nOnT ∈  

2.7.2 เส*นกํากับกณิกนันต- (Infinitesimal asymptotic) 
สัญกรณ-โอใหญ$ยังใช*เพ่ือแสดงพจน-ของค$าคลาดเคลื่อนโดยประมาณในฟ5งก-ชันทาง

คณิตศาสตร- ตัวอย$างเช$น 
 

 0)(
2

1 3
2

2 →++++= xasxO
x

xxe x  (3) 

 

หมายความว$า เม่ือ x  มีค$าเข*าใกล*ศูนย-ผลต$างของฟ5งก-ชัน xe  กับ 
2

1
2

2 x
xx +++  

(หรืออาจกล$าวอีกในหนึ่งว$าเป�นความคลาดเคลื่อนของสองฟ5งก-ชันนี้) จะมีอยู$ในสับเซตของ )( 3xO

นั่นเองหรือเขียนเป�นสัญลักษณ-ว$า  
 

 0)(
2

1 3
2

2 →∈







+++− xasxO

x
xxe x  (4) 
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ในบางครั้งสัญกรณ-โอใหญ$อาจมีการครอบคลุมมากเกินไป เช$น )()( 32 nOnO ⊂ เป�นต*น จึง
ทําให*สําหรับฟ5งก-ชันใดๆอาจอยู$ในเซตของสัญกรณ-โอใหญ$หลายค$า จึงมีการกําหนดรูปแบบฟ5งก-ชันอย$าง
ง$าย ให*ตอบในรูปสัญกรณ-โอใหญ$มาตราฐานน*อยสุด (Little-o Notation) กล$าวคือตอบในรูปแบบ
มาตรฐานท่ีเล็กท่ีสุด ซ่ึงมักจะอนุโลมให*ใช*สัญลักษณ-เท$ากับ )(=  แทนสัญลักษณ-สมาชิก )(∈  เม่ือใช*กับ
รูปสัญกรณ-โอใหญ$มาตรฐานน*อยสุดนี้ เช$น )(4 22 nOn =+  

ทางวิทยาการคอมพิวเตอร- การทํางานท่ีมีสัญกรณ-โอใหญ$มาตรฐานน*อยสุดมีขนาดเล็กเท$าใด 
แสดงว$ามีประสิทธิภาพในการทํางานยิ่งเร็วเท$านั้น สัญกรณ-โอใหญ$มาตราฐานเรียงจากขนาดเล็กไปใหญ$
ให* k เป�นค$าคงท่ีใดๆ ท่ีมากกว$าศูนย- และ n เป�นโดเมนของฟ5งก-ชัน ดังตารางท่ี 2.4 
 
ตารางท่ี 2.6 สัญกรณ-โอใหญ$มาตราฐาน 

สัญกรณ�โอใหญ'มาตราฐาน ชื่อฟCงก�ชนั ตัวอย'าง 
)1(O  ค$าคงท่ี การตรวจสอบเลขฐานสองเป�นเลขคู$หรือเลขค่ี 

)(log nO  ลอการิทึม การค*นหาข*อมูลท่ีมกีารเรียงลําดับด*วยโดยการค*นหาแบบ
ทวิภาค (Binary Search) หรือการค*นหาในโครงสร*างต*นไม*
สมดุล (Balance Tree Search) 

10),( << knO k  เอกซ-โพเนนเชียลฐานเศษส$วนแท* การค*นหาข*อมูลในโครงสร*างต*นไม*เคดี (kd-Tree Search) 

)(nO  สมการเชิงเส*น การค*นหาข*อมูลในรายการข*อมูลท่ีไม$มีการเรียงลําดับใน
โครงสร*างต*นไม*ไม$สมดุลหรือในอาเรย- (กรณีเลวร*ายท่ีสุด) 

)log( nnO  สมการอนุพันธ-ย$อยกึ่งเชิงเส*น การเรียงลําดับแบบเร็ว (Quick Sort) (ในกรณีที่ดีที่สุด) 

)( 2nO  สมการกําลังสอง การเรียงลําดับแบบฟอง (Bubble Sort) หรือการคูณตัวเลข 
n  หลักโดยวธิีการง$ายๆ 

1),( >knO k  โพลีโนเมียล หรือสมการพีชคณิต
เชิงเส*น 

การแยกโครงสร*างต*นไม*ไวยากรณ- (Tree-Adjoin grammar) 
หรือ การเปรียบเทียบกราฟสองส$วน 

1),( >kkO n  เอกซ-โพเนนเชียล แก*ไขป5ญหาการเดินทางของพนักงานขาย (Traveling 
Salesman Problem) โดยใช*กําหนดการพลวัต (Dynamic 
Programming) 

)!(nO  แฟกทอเรียล แก*ไขป5ญหาการเดินทางของพนักงานขาย (Traveling 
Salesman Problem) โดยใช*การค*นหาทุกกรณี (Brute 
Force  Search) หรือ การแจกแจงพาร-ทิชันท้ังหมดของเซต 
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2.8  งานวิจัยท่ีเก่ียวข�อง 

 

ในป5จจุบันมีงานวิจัยท่ีได*แก*ไขป5ญหาของไฟร-วอลล-วอลล-หลายด*านด*วยกัน ซ่ึงส$วนใหญ$มุ$งเน*น
ไปท่ีป5ญหาด*านวิกลภาพของกฎไฟร-วอลล-และประสิทธิภาพในการผ$านกฎไฟร-วอลล- ซ่ึงสาเหตุของ
ป5ญหาโดยส$วนใหญ$เกิดจาก การสร*างกฎท่ีซับซ*อนเข*าใจยากทําให*มีการจัดลําดับของกฎไม$เหมาะสม 
การท่ีสร*างกฎเกิดความจําเป�น และการสร*างกฎท่ีมีกฎวิกลภาพบนระบบไฟร-วอลล- จากป5ญหาท่ีกล$าวมา
พบว$า ป5ญหาท่ีส$งผลกระทบมากท่ีสุดต$อการทํางานของไฟร-วอลล-คือ ป5ญหาด*านวิกลภาพของกฎไฟร-
วอลล- เนื่องจากส$งผลกระทบโดยตรงด*านความปลอดภัยของระบบเครือข$าย มีงานวิจัยทีนําเสนอวิธีการ
ตรวจสอบและนําเสนอวิธีการแก*ไขป5ญหาต$างๆดังนี้  

2.8.1 วิกลภาพของกฎไฟร-วอลล- 
ความผิดปรกติของกฎไฟร-วอลล- โดยมีกฎต้ังแต$สองกฎข้ึนไปให*ความหมายท่ีขัดแย*งกัน

หรือให*ความหมายท่ีซ้ําซ*อน คาบเก่ียวกัน โดย Al-Shaer และคณะ [1] ได*กําหนดรูปแบบวิกลภาพของ
กฎไฟร-วอลล-ไว* 4 รูปแบบด*วยกัน ยกตัวอย$างได*จากตารางท่ี 2.7 ดังนี้ 

 
ตารางท่ี 2.7 กฎของไฟร-วอลล-ท่ีเกิดวิกลภาพ 

No SIP SPT DIP DPT PRO ACT 

Fwr1 202.28.34.234 All All 80 TCP Deny 
Fwr2 202.28.34.0/24 All All 80 TCP Accept 
Fwr3 All All 140.192.17.0/24 80 TCP Deny 
Fwr4 120.192.27.0/16 All 140.192.17.0/26 21 TCP Accept 
Fwr5 120.192.27.30 All 140.192.17.40 21 TCP Accept 

Fwr6 All All All All TCP Deny 

 
1. กฎถูกบัง (Shadowing Anomaly) คือ การท่ีกฎใดๆถูกบังโดยกฎอ่ืนท่ีอยู$ลําดับ

ก$อนหน*า เม่ือทุกฟiลด-ของ Fwry เป�นสมาชิกของ Fwrx และท้ังสองกฎมีผลการกระทําท่ีต$างกัน โดยท่ี 
x<y  

:i∀ Fwry[ i ] ⊆  Fwrx[ i ]∧ Fwrx[ACT]≠ Fwry[ACT]  
กําหนดให* {∈i SIP ,SPT ,DIP ,DPT ,PRO}  

จากตัวอย$างจะได*ว$า Fwr4 เป�นกฎท่ีถูกบังจาก Fwr3 ดังนั้น สมาชิกของ Fwr4 จะไม$ถูก
กระทบกับแพ็กเก็ตใดๆเลย 
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2. กฎเก่ียวพันธ- (Correlation Anomaly) คือ การท่ีกฎใดๆมีการเก่ียวพันกับกฎอ่ืน 
เม่ือบางฟiลด-ของ Fwrx เป�นสมาชิกของ Fwry และบางฟiลด-ของ Fwry เป�นสมาชิกของ Fwrx ท้ังสองกฎมี
ผลการกระทําท่ีแตกต$างกัน โดยท่ี x<y 

:i∀ Fwrx[ i ] ◊ Fwry[ i ]∧ :i∃ Fwrx[ i ]⊂ Fwry[ i ]∧ :j∃ Fwrx[ j ]⊃ Fwry[ j ]∧   
Fwrx[ACT]≠ Fwry[ACT] ∧ ji ≠   

กําหนดให* },,,{ =⊃⊂∈◊ {, ∈ji SIP ,SPT ,DIP ,DPT ,PRO}  

จากตัวอย$างจะได*ว$า Fwr2 เป�นกฎท่ีเก่ียวพันธ-กับ Fwr3 ดังนั้น สมาชิกท่ี Fwr2∩ Fwr3 
ของ Fwr3 จะไม$ถูกกระทบกับแพ็กเก็ตใดๆเลย 

3. กฎคลุมเครือ (Generalization Anomaly) คือการท่ีกฎใดๆครอบคลุมกฎอ่ืน เม่ือ
ทุกฟiลด-ของ Fwrx เป�นสมาชกิของแต$ละฟiลด-บน Fwry ท้ังสองกฎมีผลการกระทําท่ีแตกต$างกัน โดยท่ี 
x<y 

:i∀ Fwrx[ i ] ⊆  Fwry[ i ]∧ :j∃ Fwrx[ j ] ≠  Fwry[ j ]∧ Fwrx[ACT]=  

Fwry[ACT]  
กําหนดให* {, ∈ji SIP ,SPT ,DIP ,DPT ,PRO}  

จากตัวอย$างจะได*ว$า Fwr1 เป�นกฎท่ีครอบคลุมกับ Fwr2 สมาชิกท่ี Fwr2∩ Fwr3 ของ 
Fwr3 จะไม$ถูกกระทบกับแพ็กเก็ตใดๆเลย 

4. กฎซํ้าซ*อน (Redundancy Anomaly) คือ การท่ีกฎใดๆซํ้าซ*อนกับกฎอ่ืน เม่ือทุก
ฟiลด-ของ Fwry เป�นสมาชิกของ Fwrx ท้ังสองมีผลการกระทําท่ีเหมือนกัน โดยท่ี x<y 

:i∀ Fwry[ i ] ⊆  Fwrx[ i ]  
กําหนดให* {∈i SIP ,SPT ,DIP ,DPT ,PRO ,  ACT}  

จากตัวอย$างจะได*ว$า Fwr5 เป�นกฎท่ีกระทําซํ้าซ*อนกับ Fwr4 ดังนั้น Fwr5 จะไม$ถูก
กระทบกับแพ็กเก็ตใดๆเลย 

2.8.2 งานวิจัยท่ีมุ$งเน*นการแก*ไขป5ญหาวิกลภาพของกฎไฟร-วอลล- 
Al-Shaer และคณะ [1] ได*นิยามรูปแบบวิกลภาพของกฎไฟร-วอลล-ไว* 4 รูปแบบและได*

นําเสนอวิธีการตรวจสอบวิกลภาพท่ีเกิดข้ึนกับบนระบบไฟร-วอลล-โดยใช*แนวคิดแผนภาพสถานะ
ความสัมพันธ-เสมือน (Similar State Diagram) พบว$าวิธีการนี้สามารถตรวจสอบวิกลภาพของกฎ 
ไฟร-วอลล-ได*เพียงกฎต$อกฎเท$านั้น ดังนั้นหากต*องการวิเคราะห-วิกลภาพท้ังระบบไฟร-วอลล-ในกรณีท่ีกฎมี
จํานวนมากจะทําให*ยากต$อการสรุปวิธีการแก*ไขป5ญหาวิกลภาพท่ีเกิดข้ึน 
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Chomsiri [2] ได*นําเสนอวิธีการตรวจสอบวิกลภาพของกฎไฟร-วอลล-โดยใช*หลักการ
พีชคณิตเชิงสัมพันธ- (Relational Algebra) พบว$าวิธีการนี้สามารถตรวจพบวิกลภาพของกฎไฟร-วอลล-ท่ี
เกิดข้ึนบนระบบไฟร-วอลล-ได*ทันที พร*อมท้ังนําเสนอวิธีการกําจัดกฎท่ีเกิดวิกลภาพเพ่ือเพ่ิมประสิทธิภาพ
ของกฎไฟร-วอลล- เช$น การลบกฎท่ีถูกบังและกระทําซํ้าซ*อนออก เป�นต*น การกระทําดังกล$าวจะทําให*
ไฟร-วอลล-มีประสิทธิภาพเพ่ิมข้ึนจริงแต$ต*นเหตุของความขัดแย*งหรือกฎท่ีถูกขจัดอาจเป�นกฎท่ีต*องการจะ
เพ่ิมเข*าไปเพ่ือแก*ไขกฎเก$าก็เป�นได* และการนําเสนอแนวคิดนี้อยู$ภายใต*การตรวจสอบแบบตามลําดับซ่ึง
มีประสิทธิภาพเท$ากับ )( ndO ×  โดยท่ี d  คือจํานวนเง่ือนไขของกฎไฟร-วอลล- และ n  คือจํานวนกฎ
ท้ังหมดบนระบบไฟร-วอลล- 

Liu [3,14-15] ได*คิดค*นวิธีการตรวจสอบวิกลภาพของกฎไฟร-วอลล- โดยประยุกต-
โครงสร*างของไฟร-วอลล-แบบต*นไม*มาใช*กับระบบไฟร-วอลล-ซ่ึงในงานวิจัยเรียกโครงสร*างนี้ว$าแผนภาพ
การตัดสินใจ (Firewall Decision Diagram: FDD) พบว$าแนวคิดนี้สามารถตรวจสอบกฎวิกลภาพได*
อย$างครบถ*วน และประสิทธิภาพการผ$านกฎของไฟร-วอลล-เท$ากับ ))log(( ndkO ×  โดยท่ี d  คือ
จํานวนเง่ือนไขของกฎไฟร-วอลล- n  คือจํานวนกฎของไฟร-วอลล-ซึ่งแทนค$าด*วย 12 −n  ในกรณีท่ีกฎมี
การแบ$งก่ิงก*านมากท่ีสุด และ k คือค$าคงท่ีในการตรวจสอบขอบเขตของช$วงข*อมูลซ่ึงมีค$าน*อยมาก 

Chomsiri และคณะ [16] ได*แก*ไขโครงสร*างของไฟร-วอลล-โอเพนซอร-ส IPtables จาก
โครงสร*างแบบเมตริกเป�นโครงสร*างแบบต*นไม*และสามารถจัดการลําดับการตรวจสอบเง่ือนไขของฟiลด-
ต$างๆได*โดยอิสระตามรูปแบบของแพ็กเก็ตการให*บริการขององค-กร เช$น กรณีท่ีทราบว$า 95% ของแพ็ก
เก็ตท่ีเข*าสู$ระบบเครือข$ายใช*งานโพรโทรคอล HTTP (พอร-ต 80) ดังนั้นจะทําการตรวจสอบเง่ือนไข
หมายเลขพอร-ตปลายทาง (DPT) ก$อนเพ่ือกรองแพ็กเก็ตท่ีสนใจส$งผลให*ประสิทธิภาพในการทํางานเร็ว
ข้ึน แต$งานวิจัยนี้มีการเปรียบเทียบประสิทธิภาพกับ Iptables แบบด้ังเดิมซ่ึงเป�นท่ีทราบกันดีอยู$แล*วว$า
โครงสร*างของไฟร-วอลล-แบบต*นไม*ทํางานได*ดีกว$าแบบเมตริก ซ่ึงหากจะให*ดีกว$านี้อาจจะต*องนําไป
เปรียบเทียบกับไฟร-วอลล- IPset ท่ีใช*โครงสร*างของไฟร-วอลล-แบบตารางแฮช 

Booth และคณะ [17] นําเสนอวิธีการเพ่ิมกฎของไฟร-วอลล-โดยใช*หลักการเปลี่ยนแปลง
ความเชื่อ (Belief Revision) พบว$าเม่ือกฎท่ีถูกเพ่ิมเข*าไปเกิดความขัดแย*งกับกฎเดิมในระบบไฟร-วอลล- 
จะดําเนินการโดยแก*ไขกฎเดิมในระบบและแทนด*วยกฎใหม$ทันที ซ่ึงจะทําให*กฎในระบบไฟร-วอลล-
ปราศจากกฎวิกลภาพ แต$ป5ญหาของงานวิจัยจะเกิดข้ึนเม่ือกฎท่ีถูกเพ่ิมเข*าไปเป�นกฎท่ีเกิดจากความ
ผิดพลาดของผู*ดูแลระบบ ก็จะส$งผลให*ระบบมีช$องโหว$ท่ีเกิดข้ันจากกระกระทําท่ีรู*เท$าไม$ถึงการณ- ซ่ึง
หลักการแนวคิดวิธีนี้เป�นวิธีท่ีช$วยขจัดป5ญหาวิกลภาพของกฎไฟร-วอลล-ได*ในระดับหนึ่งเท$านั้น 

Khummanee และคณะ [18] ได*ออกแบบโครงสร*างของไฟร-วอลล-และการตัดสินใจแบบ
ใหม$โดยมีชื่อว$า ไฟร-วอลล-การตัดสินใจแบบโดเมนเด่ียว (Single Decision Domain, SDD) พบว$า
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งานวิจัยนี้ได*มุ$งเน*นในการแก*ไขป5ญหาวิกลภาพของกฎไฟร-วอลล- โดยกําหนดให*ระบบไฟร-วอลล-ใดๆจะมี
การตัดสินใจได*เพียงหนึ่งเดียวเท$านั้นคือ ยอมรับเท$านั้น (Close Firewall System, CFS) หรือ ปฏิเสธ
เท$านั้น (Open Firewall System, OFS) เท$านั้น ซ่ึงแน$นอนว$า ด*วยหลักการนี้จะทําให*ไฟร-วอลล-
ปราศจากกฎวิกลภาพ  

2.8.3 งานวิจัยท่ีมุ$งเน*นในการเพ่ิมประสิทธิภาพการผ$านกฎไฟร-วอลล- 
El-Alfy [19] ได*ปรับปรุงประสิทธิภาพการผ$านกฎของไฟร-วอลล-โดยใช*หลักการคํานวน

กลุ$มความซับซ*อนของป5ญหาเอ็นพีแบบยาก (NP-Hard) ท่ีใช*ประยุกต-ใช*การค*นหาแบบฮิวริสติก 
(Heuristic Search) บนพ้ืนฐานข้ันตอนวิธีเชิงพันธุกรรม (Genetic Algorithm) พบว$าวิธีท่ีจัดลําดับ
ความสําคัญของกฎไฟร-วอลล-ให*สอดคล*องกับแพ็กเก็ตท่ีเข*าออกระบบเพ่ือลดข้ันตอนการตรวจสอบและ
ในการจัดลําดับนี้ได*ให*ความสําคัญกับความสัมพันธ-ของกฎไฟร-วอลล-เพ่ือไม$ให*กระทบกับนโยบายการ
รักษาความปลอดภัยของไฟร-วอลล- 

ศุภพร รัฐอาจและคณะ [20] ได*ปรับปรุงประสิทธิภาพการผ$านกฎของไฟร-วอลล-โอเพน
ซอร-ส Iptables [8], Ipset [9] ซ่ึงเป�นซอฟแวร-ท่ีในการตรวจสอบแบบตารางแฮช โดยการใช*งานมี
ขอบเขตการสร*างเซตของแฮชอยู$ท่ี 216 บิตเท$านั้น เนื่องจากจะช$วยลดป5ญหาการจัดการหน$วยความจํา 
ซ่ึงพบว$างานวิจัยนี้ได*ออกแบบและจัดการกฎให*เหมาะสมภายใต*ขอบเขตซ่ึงทําให*ประสิทธิภาพการ
ทํางานของไฟร-วอลล-เพ่ิมข้ึนอย$างเห็นได*ชัด แต$การจัดการกฎด*วย Ipset จะต*องคําถึงหน$วยความจําเป�น
สําคัญ 

จากงานวิจัยท่ีกล$าวมาจะเห็นได*ว$ามีงานวิจัยคิดค*นวิธีการในการตรวจสอบวิกลภาพของ
กฎไฟร-วอลล-หลากหลายวิธี เพ่ือมุ$งเน*นให*ไฟร-วอลล-มีการทํางานท่ีสอดคล*องกับนโยบายความปลอดภัย
ของระบบเครือข$าย แม*ว$าจะได*ผลท่ีดี แต$ต*นเหตุของป5ญหายังคงไม$ได*ถูกแก*ไขอย$างสมบูรณ- เนื่องจาก
สาเหตุของป5ญหาท่ีแท*จริงคือ การท่ีสมาชิกของกฎใดๆมากกว$าสองกฎ ท่ีเป�นสมาชิกซ่ึงกันและกัน และ
มีผลของการกระทําท่ีแตกต$างกันในเวลาเดียวกัน 
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บทท่ี 3 
 

วิธีดําเนินการวิจัย 
 

การดําเนินการวิจัยของวิทยานิพนธ�ในบทนี้ เป�นการนําเสนอหลักการวิเคราะห�และออกแบบ
แนวคิดในการพัฒนาไฟร�วอลล�การตัดสินใจแบบโดเมนเด่ียว ได(แก) ออกแบบ ข้ันตอนการดําเนินการ 
เครื่องมือท่ีใช(ในการทดลอง การกําหนดองค�ประกอบของการทดลอง รวมถึงการทดลองในมุมมองต)างๆ 
เพ่ือให(ได(ผลการทดลองท่ีมีประสิทธิภาพในทุกๆด(าน โดยมีข้ันตอนการดําเนินการดังนี้     

 

3.1  แผนการดําเนนิงาน  

 

 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.1 แผนภาพการดําเนินงานวิจัย 
 
จากรูปท่ี 3.1 เป�นแผนภาพการดําเนินงานวิจัยท่ีอธิบายการดําเนินงานท้ังหมดข้ันตอนแรกจะ

วิเคราะห�ถึงป6ญหาท่ีเกิดข้ึนเพ่ือกําหนดทิศทางในการแก(ไขป6ญหา จุดประสงค�ของการทํางานและ
ขอบเขตอย)างชัดเจนเม่ือได(ป6ญหาและทิศทางของงานวิจัย ข้ันต)อไปจะเป�นการออกแบบและวางแผน
วิธีการแก(ไขป6ญหา โดยรวบรวมข(อมูลต)างๆท่ีเก่ียวข(องจากการค(นคว(างานวิจัยแล(วดําเนินงานตามแผนท่ี
วางเอาไว(ตามลําดับ เม่ือจบข้ันตอนการดําเนินการ จะต(องประเมินผลของการดําเนินงานเพ่ือทดสอบ

การวิเคราะห�ป6ญหาเก่ียวกับความขัดแย(งของกฎไฟร�วอลล� 

การออกแบบ/วางแผนวิธีการแก(ไขป6ญหา 

การพัฒนาต(นแบบ 

การประเมินผล 

สรุปผลการแก(ไขป6ญหา 

ไม)ผ)าน 

ผ)าน 
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ประสิทธิภาพและเม่ือผลของการประเมินผลมีประสิทธิภาพตามท่ีได(ออกแบบไว( แล(วข(ามไปสู)ข้ันตอน
การสรุปผลการแก(ไขป6ญหา แต)ถ(าประสิทธิภาพการทํางานไม)เป�นไปตามท่ีคาดการจะต(องกลับไปทํางาน
ออกแบบและวางแผนใหม) เพ่ือแก(ไขให(ดีข้ึนจนกว)าผลการประเมินจะผ)าน โดยในวิทยานิพนธ�นี้มี
รายละเอียดในการทํางานแต)ละข้ันตอนดังต)อไปนี้ 
 
3.2  วิเคราะห�ป�ญหาของไฟร�วอลล�  
    

วิทยานิพนธ�นี้ได(เล็งเห็นความสําคัญของการจัดการกฎของไฟร�วอลล� เนื่องจากไฟร�วอลล�เป�น
อุปกรณ�หลักสําคัญท่ีใช(ในการจํากัดการเข(าถึงข(อมูลและการให(บริการของระบบเครือข)าย สิ่งสําคัญท่ีสุด
ของการทํางานไฟร�วอลล�มีผลมาจากการจัดการกฎ ซ่ึงเม่ือมีการออกกฎและจัดการกฎไม)ดีแล(ว จะส)งผล
ต)อประสิทธิภาพการทํางานลดลงและยังส)งผลต)อมาตราการรักษาความปลอดภัยของเครือข)ายอีกด(วย 

จากการสํารวจงานวิจัยท่ีเก่ียวข(องกับไฟร�วอลล� พบว)างานวิจัยส)วนใหญ)มุ)งประเด็นไปท่ีการ
เพ่ิมประสิทธิภาพในการผ)านกฎและการขจัดวิกลภาพของกฎไฟร�วอลล� ซ่ึงในบทนี้ได(วิเคราะห�ป6ญหา
ของไฟร�วอลล�เป�น 2 ส)วนด(วยกันดังนี้ 

3.2.1 วิเคราะห�ป6ญหาประสิทธิภาพการผ)านกฎของไฟร�วอลล� 
การทํางานของไฟร�วอลล�แบบด้ังเดิมมีการให(ความสําคัญกับความสัมพันธ�ของลําดับกฎ 

เม่ือเพ่ิมกฎใหม)เข(าไปในระบบไฟร�วอลล� กฎจะอยู)ลําดับท(ายสุด ซ่ึงการผ)านกฎของไฟร�วอลล�จะมีการ
ตรวจสอบแบบตามลําดับ แน)นอนว)าประสิทธิภาพจะลดลงเม่ือกฎมีจํานวนมากข้ึน สิ่งท่ีควรคํานึงถึงอีก
ข(อหนึ่งคือการออกแบบและสร(างกฎให(สอดคล(องกับนโยบายการรักษาความปลอดภัยใดๆนั้นสามารถ
เขียนได(หลายรูปแบบ ท้ังนี้ท่ีจะเขียนกฎให(มีประสิทธิภาพได(นั้นอาจข้ึนอยู)กับประสบการณ�และความ
เชี่ยวชาญของผู(ดูแลระบบอีกด(วย 

 

 
 

รูปท่ี 3.2 เปรียบเทียบรูปแบบการสร(างกฎของไฟร�วอลล� 

จากรูปท่ี 3.2 จะเห็นว)าการสร(างกฎไฟร�วอลล� 1 นั้นมีจํานวนกฎท่ีน(อยกว)ากฎไฟร�วอลล� 2 
แต)มีมาตรการรักษาความปลอดภัยเท)ากัน ซ่ึงไฟร�วอลล� 1 จะตรวจผ)านกฎได(เร็วกว)าไฟร�วอล� 2 
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เนื่องจากจํานวนกฎมีผลโดยตรงต)อการเข(าถึงข(อมูล การสร(างกฎบนระบบไฟร�วอลล�แบบด้ังเดิมนั้นไม)มี
รูปแบบการสร(างกฎท่ีเป�นกลางข้ึนอยู)กับความรู(และความเข(าใจของผู(ดูแลระบบ เม่ือกฎมีการถ)ายทอด
จากผู(ดูแลระบบต)อไป การสร(างกฎท่ีเกิดจากความเชี่ยวชาญท่ีแตกต)างกันอาจทําให(ยากต)อการเข(าใจ
เพ่ิมข้ึนอีกด(วย 

3.2.2 วิเคราะห�วิกลภาพของกฎไฟร�วอลล� 
ป6ญหาวิกลภาพของกฎไฟร�วอลล�สืบเนื่องมาจากสาเหตุเดียวกันคือ กฎของไฟร�วอลล�ให(

ความสําคัญกับลําดับ ซ่ึงขอบเขตข(อมูลของกฎไฟร�วอลล�มีจํานวนมากทําให(กฎเกิดความสัมพันธ�ท่ี
ซับซ(อนต)างๆ ข้ึนมากมายส)งผลให(ผู(ดูแลระบบจัดการกฎด(วยความผิดพลาด มีงานวิจัยท่ีได(นําเสนอ
วิธีการแก(ไขป6ญหาวิกลภาพของกฎแม(ว)าจะได(ผลท่ีดี แต)ต(นเหตุของป6ญหายังไม)ได(ถูกแก(ไขอย)างจริงจัง 
ซ่ึงต(นเหตุท่ีสําคัญคือการท่ีกฎต้ังแต)สองกฎข้ึนไปให(ความหมายท่ีขัดแย(งกันหรือให(ความหมายท่ีซ้ําซ(อน 
คาบเก่ียวกัน ซ่ึงโดยท่ีกฎในระบบไฟร�วอลล�มีความสัมพันธ�ในลักษณะต)างๆสามารถนิยามได(ดังนี้ 

นิยาม 1 กําหนดให( Fwrx และ Fwry เป�นกฎของไฟร�วอลล�ท่ี ไม'เก่ียวพันธ�โดยสมบูรณ� 
เม่ือสมาชิกทุกฟBลด�เง่ือนไขของ Fwrx ไม)เป�นสมาชิกของ Fwry ตามฟBลด�เง่ือนไขท่ีสอดคล(อง 

:i∀ Fwrx[ i ]     Fwry[ i ] 
กําหนดให(       ∈{ =⊃⊂ ,, }, ∈i  {SIP, SPT, DIP, DPT, PRO} 

นิยาม 2 กําหนดให( Fwrx และ Fwry เป�นกฎของไฟร�วอลล�ท่ี เท'ากันอย'างแน'ชัด  
เม่ือสมาชิกทุกฟBลด�เง่ือนไขของ Fwrx เท)ากับสมาชิกของ Fwry ตามฟBลด�เง่ือนไขท่ีสอดคล(อง 

:i∀ Fwrx[ i ] =  Fwry[ i ] 
กําหนดให( ∈i  {SIP, SPT, DIP, DPT, PRO} 

นิยาม 3 กําหนดให( Fwrx และ Fwry เป�นกฎของไฟร�วอลล�ท่ี ถูกครอบคลุม เม่ือ Fwrx 
และ Fwry ไม)เป�นกฎท่ีเท)ากันอย)างแน)ชัด และทุกฟBลด�เง่ือนไขของ Fwrx เป�นสมาชิกหรือเท)ากับ Fwry 
ตามฟBลด�เง่ือนไขท่ีสอดคล(อง ซ่ึงจะเรียก Fwrx ว)า กฎย'อย (Subset rule) และเรียก Fwry ว)า กฎหลัก 
(Superset rule) 

:i∀ Fwrx[ i ] ⊆  Fwry[ i ]∧ :j∃  Fwrx[ i ] ≠  Fwry[ i ]   
กําหนดให( ∈ji,  {SIP, SPT, DIP, DPT, PRO} 

นิยาม 4 กําหนดให( Fwrx และ Fwry เป�นกฎของไฟร�วอลล�ท่ี เก่ียวพันธ� เม่ือฟBลด�
เง่ือนไขของ Fwrx มีเป�นสมาชิก Fwry ตามฟBลด�เง่ือนไขท่ีสอดคล(องอย)างน(อยหนึ่งเง่ือนไข และฟBลด�
เง่ือนไข Fwry เป�นสมาชิกของ Fwrx ในฟBดล�เง่ือนไขท่ีเหลือ 

:i∀ Fwrx[ i ]      Fwry[ i ]∧ :, ji∃  Fwrx[ i ]⊂ Fwry[ i ] ∧  Fwrx[ i ]⊂ Fwry[ i ] 

∧ ji ≠  
กําหนดให(       ∈{ =⊃⊂ ,, },  ∈ji,  {SIP, SPT, DIP, DPT, PRO}  
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นิยาม 5 กําหนดให( Fwrx และ Fwry ท่ีมีความสัมพันธ�ของกฎไฟร�วอลล�แบบ  
ไม)เก่ียวพันธ�โดยสมบูรณ�, เท)ากันอย)างแน)ชัด, ถูกครอบคลุม และเก่ียวพันธ� อย)างน(อยหนึ่งกรณีและ
กําหนดให(ผลการกระทําของกฎไฟร�วอลล�แตกต)างกัน จะได(ว)า Fwrx และ Fwry เป�น กฎไฟร�วอลล�ท่ีเกิด
ความขัดแย3ง 

นิยาม 6 กําหนดให( Fwrx และ Fwry ท่ีมีความสัมพันธ�ของกฎไฟร�วอลล�แบบ 
ถูกครอบคลุม และผลการกระทําของกฎไฟร�วอลล�ท้ังสองเหมือนกัน จะได(ว)า Fwrx และ Fwry เป�น  
กฎไฟร�วอลล�ท่ีกระทําซํ้าซ3อน 

จากนิยามความสัมพันธ�กฎไฟร�วอลล�ข(างต(น พบว)าต(นเหตุความความขัดแย(งของกฎ 
ไฟร�วอลล�เกิดจากการท่ีกฎมีผลการกระทําท่ีแตกต)างกัน ดังรูปท่ี 3.3 ในระบบไฟร�วอลล�แบบด้ังเดิม 
(Traditional Firewall) มีการตรวจผ)านกฎแบบตามลําดับหากพบว)า แพ็กเก็ตท่ีถูกตรวจผ)านเข(ากับกฎ
ของไฟร�วอลล�ไม)กระทบกับกฎใดๆ เลยจะกระทบกับกฎท่ีถูกปฏิเสธโดยอัตโนมัติ (Default Deny)  
แต)เม่ือผู(ดูแลระบบได(เพ่ิมกฎท่ีมีผลการกระทําเท)ากับปฏิเสธอยู)ระหว)างรายการของกฎไฟร�วอลล�จะ
ส)งผลให(กฎไฟร�วอลล�มีโอกาสขัดแย(งกับกฎอ่ืนๆ ดังรูปท่ี 3.3 

 

รูปท่ี 3.3 กฎปฏิเสธโดยปริยายและกฎท่ีมีผลการกระทําปฏิเสธ 

กฎของไฟร�วอลล�จะมีกฎปฏิเสธโดยปริยาย เพ่ือป`องกันแพ็กเก็ตท่ีไม)ได(รับอนุญาติเข(าสู)
ระบบเครือข)าย ดังนั้นกฎท่ีจะแสดงผลบนระบบไฟร�วอลล�ควรจะเป�นกฎท่ีมีผลของการกระทําเป�น
อนุญาติเท)านั้น แต)การเพ่ิมกฎท่ีมีผลของการกระทําปฏิเสธ บนระบบไฟร�วอลล� มีจุดประสงค�หลักคือ
เพ่ือต(องการยืนยันว)า แพ็กเก็ตท่ีอยู)ในเซตของกฎปฏิเสธแน)ชัดจะไม)สามารถผ)านเข(ามาได( แม(ว)าจะมีการ
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เพ่ิมกฎท่ีมีผลการกระทํายอมรับในภายหลัง เช)น กรณีท่ีผู(ดูแลระบบต(องการปBดก้ันการแพร)กระจายไวรัส
คอมพิวเตอร�จากระบบเครือข)ายภายนอกเป�นต(น  

แต)ข(อเสียของไฟร�วอลล�ท่ีมีผลการตัดสินใจท่ีแตกต)างกัน จะทําให(กฎมีความขัดแย(งและ
เม่ือกฎมีความขัดแย(งทับซ(อนกันเป�นจํานวนมากแล(วผู(ดูแลระบบต(องการจะแก(ไขผลการกระทําของ
สมาชิกเซตใดๆด(วยเหตุผลท่ีชัดเจนซ่ึงจะทําให(การแก(ไขนั้นเป�นไปได(ยาก 

สมมุติให( Fwr1 และ Fwr2 เป�นกฎของไฟร�วอลล�มีความสัมพันธ�แบบเก่ียวพันธ� และกฎท้ัง
สองมีผลการกระทําท่ีแตกต)างกันจะสามารถเขียนเป�นแผนภาพของเวนน� (Venn diagram) แสดงได(
ดังนี้ 

 

รูปท่ี 3.4 แผนภาพของเวนน�แสดงกฎท่ีขัดแย(ง 

จากรูปท่ี 3.4 จะได(ว)า Fwr1∩ Fwr2 เป�นส)วนท่ีขัดแย(งหรือขัดแย(งกันในการตัดสินใจของ 
ไฟร�วอลล� เนื่องจากหากผู(ดูแลระบบต(องการท่ีจะแก(ไขกฎในส)วนของ Fwr1∩ Fwr2 ให(มีผลของการ
กระทําคือ ยอมรับ (Accept) จาก Fwr2 ซ่ึงก)อนหน(านี้คือ ปฎิเสธ (Deny) จาก Fwr1 จะไม)สามารถทํา
ได(เนื่องจากกฎของไฟร�วอลล�ให(สําคัญกับลําดับของกฎไฟร�วอลล� ดังนั้นหากต(องการจะแก(ไขกฎผู(ดูแล
ระบบจะต(องลบกฎ Fwr1 ก)อนแล(วเพ่ิมกฎ Fwr2 ก)อนจึงจะสามารถแก(ไขได( ในกรณีท่ีกฎบนระบบ 
ไฟร�วอลล�มีจํานวนหลายพันกฎ ป6ญหานี้จึงเป�นป6ญหาท่ียากจะแก(ไข นอกจากนี้ยังมีป6ญหาท่ีกฎเกิดจาก
กฎกระทําซํ้าซ(อนซ่ึงจะทําให(กฎมากเกินความจําเป�นดังตัวอย)าง 

สมมุติให( Fwr1 และ Fwr2 เป�นกฎของไฟร�วอลล�ท่ีกระทําซํ้าซ(อนสามารถเขียนเป�น
แผนภาพของเวนน� (Venn diagram) แสดงได(ดังนี้ 
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รูปท่ี 3.5 แผนภาพของเวนน�แสดงกฎท่ีกระทําซํ้าซ(อน 

จากรูปท่ี 3.5 จะได(ว)า Fwr2⊂ Fwr1 เม่ือมีการผ)านกฎไฟร�วอลล� Fwr2 จะไม)มีทางกระทบ
กับแพ็กเก็ตใดๆเลยเนื่องจาก Fwr1 กระทําก)อนหน(าแล(ว ในกรณีท่ีไฟร�วอลล�มีกฎกระทําซํ้าซ(อนมากๆ 
จะส)งผลให(ไฟร�วอลล�ตรวจผ)านกฎช(าลงโดยไม)จําเป�น ดังนั้นกฎท่ีกระทําซํ้าซ(อนควรจะถูกยุบให(เหลือ
เพียงกฎเดียว 
 
3.3  แนวคิดในการแก3ไขป�ญหา 

 
ไฟร�วอลล�ในป6จจุบันยอมให(สร(างกฎได(อย)างเป�นอิสระโดยการท่ีกฎใดๆสามารถกําหนดให(มีผล

ของการกระทําท่ียอมรับและปฎิเสธบนระบบไฟร�วอลล� และเม่ือเกิดป6ญหาก็จะตามมาแก(ไขในภายหลัง 
เช)น การวิเคราะห�หากฎวิกลภาพแล(วนําเสนอวิธีการต)างๆเพ่ือนํามาอธิบายว)าการตัดสินใจท่ีเกิดความ
ขัดแย(งกันระหว)างยอมรับและปฏิเสธว)าควรจะผลการกระทําใดสมเหตุสมผลมากกว)ากัน พบว)าหาก
ต(องการจะแก(ป6ญหาให(ตรงประเด็นท่ีสุดระบบไฟร�วอลล�จะต(องมีผลของการตัดสินใจเพียงอย)างเดียว
เท)านั้น ซ่ึงในวิทยานิพนธ�นี้ได(นําเสนอแนวคิดท่ีเรียกว)า การตัดสินใจแบบโดเมนเด่ียว (Single Domain 
Decision) ซ่ึงวิธีดังกล)าวจะช)วยไม)ให(เกิดกฎวิกลภาพต้ังแต)เริ่มต(นสร(างกฎโดยมีรายละเอียดดังต)อไปนี้ 

พ้ืนฐานของระบบไฟร�วอลล�มี 2 ประเภทคือ ระบบไฟร�วอลล�แบบปBด (Close Firewall 
System: CFS) และระบบไฟร�วอลล�แบบเปBด (Open Firewall System: OFS) 

3.3.1 ระบบไฟร�วอลล�แบบปBด 
ระบบไฟร�วอลล�แบบปBดจะเป�นระบบท่ีจํากัดการไหลผ)านของแพ็กเก็ตทุกประเภทเม่ือ

เริ่มต(นระบบหรือกรณีท่ีไม)มีกฎบนระบบไฟร�วอลล� และหากต(องการกําหนดให(แพ็กเก็ตไหลผ)านได(  
จึงเปBดใช(งานโดยเพ่ิมกฎเข(าไปในระบบ ซ่ึงกฎท่ีอยู)บนระบบไฟร�วอลล�เม่ือตรวจสอบทุกเง่ือนไขแล(วจะมี
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ผลของการกระทําเป�น ยอมรับเท)านั้น (Accept All) จะไม)มีกฎท่ีมีผลของการกระทําเป�นปฎิเสธแม(แต)
กฎเดียวดังรูปท่ี 3.6 

 

รูปท่ี 3.6 แผนภาพของเวนน�แสดงโครงสร(างระบบไฟร�วอลล�แบบปBด 

3.3.2 ระบบไฟร�วอลล�แบบเปBด 
ระบบไฟร�วอลล�แบบเปBดจะเป�นระบบท่ียอมให(แพ็กเก็ตทุกประเภทไหลผ)านเข(าระบบ

เครือข)ายเม่ือเริ่มต(นระบบหรือกรณีท่ีกฎบนระบบไฟร�วอลล� และหากต(องการปBดก้ันการไหลผ)านของ
แพ็กเก็ตจึงกําหนดกฎเข(าไปในระบบ ซ่ึงกฎท่ีอยู)บนระบบไฟร�วอลล�เม่ือตรวจสอบทุกเง่ือนไขแล(วจะมีผล
การกระทําเป�น ปฏิเสธเท)านั้น (Deny All) จะไม)มีกฎท่ีมีผลของการกระทําเป�นยอมรับแม(แต)กฎเดียว 
ดังรูปท่ี 3.7 

 

รูปท่ี 3.7 แผนภาพของเวนน�แสดงโครงสร(างระบบไฟร�วอลล�แบบเปBด 
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การสร(างกฎของไฟร�วอลล�ด(วยแนวคิดการตัดสินใจแบบโดเมนเด่ียวจะไม)เกิดกฎวิกลภาพ
ระหว)างกฎของไฟร�วอลล� และสามารถยุบรวมกฎท่ีต)อเนื่องกันได(ทันที เนื่องจากมีส)วนท่ีตัดสินใจเป�น
ชนิดเดียวกันท้ังหมด นอกจากนี้ลําดับความสัมพันธ�ของกฎจะไม)มีผลต)อนโยบายการรักษาความ
ปลอดภัยซ่ึงจะช)วยลดความซับซ(อนของกฎไฟร�วอลล�ได(อีกด(วย 

 

รูปท่ี 3.8 แผนภาพของเวนน�แสดงการขจัดวิกลภาพของกฎไฟร�วอลล� 

รูปท่ี 3.8 กําหนดให( Fwr1∪  Fwr2 เป�นกฎของไฟร�วอลล�ท่ีมีผลของการกระทําเท)ากับ
ยอมรับ กําหนดให( Fwr3 เป�นกฎของไฟร�วอลล�ท่ีมีผลของการกระทําเท)ากับปฏิเสธ และท้ังสามกฎมี
สมาชิกบางตัวทับซ(อนกันบนระบบไฟร�วอลล�แบบปBด สมาชิกของกฎไฟร�วอลล�ท่ีถูกเพ่ิมเข(าไปล)าสุดจะ
ถูกตัดท้ิงไปพร(อมกับสมาชิกท่ีทับซ(อนกันด(วย จะได(ว)าสมาชิกใน Fwr3∩ (Fwr1∪  Fwr2) จะไม)พบบน
ระบบไฟร�วอลล� 

จะสรุปได(ว)า แนวคิดการตัดสินใจแบบโดเมนเด่ียว (Single Domain Decision) เม่ือพบ
กฎไฟร�วอลล�ท่ีมีกฎวิกลภาพ ผลการกระทําของกฎไฟร�วอลล�เดิมท่ีมีสมาชิกทับซ(อนหรือขัดแย(งกันจะถูก
แทนท่ีด(วยผลการกระทําของกฎไฟร�วอลล�ใหม)ทันที ซ่ึงเชื่อว)ากฎไฟร�วอลล�ท่ีเพ่ิมบนระบบไฟร�วอลล�จะ
เป�นกฎท่ีผ)านการปรับปรุงองค�ความรู(ใหม) [17] ดังนั้นเม่ือกฎของไฟร�วอลล�เดิมถูกแทนท่ีด(วยผลการ
กระทําของกฎไฟร�วอลล�ใหม)แล(ว ส)งผลให(ระบบไฟร�วอลล�ปราศจากกฎวิกลภาพและสามารถจัดการกฎ
ได(โดยไม)ต(องคํานึงถึงลําดับการทํางานของกฎอีกด(วย 

 
3.4  ออกแบบโครงสร3างและจัดเก็บข3อมูลของไฟร�วอลล� SDD 

 
3.4.1 ออกแบบลําดับชั้นโครงสร(างข(อมูลต(นไม( 

ไฟร�วอลล�ท่ีมีการออกแบบด(วยแนวคิดการตัดสินใจแบบโดเมนเด่ียว (SDD) จะใช(
คุณสมบัติของโครงสร(างแบบต(นไม(แบบไม)สมดุลหรืออาจมองในมุมมองของโครงสร(างแบบลิงค�ลีสต�ได( 
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โดยวิทยานิพนธ�นี้จะขออธิบายในรูปแบบของโครงสร(างต(นไม(ไม)สมดุล เนื่องจากโครงสร(างนี้ไม)มีการ
กําหนดเง่ือนไขให(ซับซ(อนยุ)งยาก สามารถออกแบบได(อย)างอิสระ  

โครงสร(างของไฟร�วอลล�ท่ีเก็บข(อมูลในรูปแบบต(นไม(นี้จะมีลําดับความลึกของต(นไม(ท่ีคงท่ีมี
ความลึกท้ังหมด 5 ระดับคือ ลําดับท่ี 1 คือรากหรือ Root แทนด(วยเซตของหมายเลขไอพีต(นทาง (SIP) 
ลําดับท่ี 2 คือหมายเลขไอพีปลายทาง (DIP) ลําดับท่ี 3 คือหมายเลขพอร�ตต(นทาง (SPT) ลําดับท่ี 4 คือ
หมายเลขพอร�ตปลายทาง (DPT) และลําดับสุดท(ายคือโพรโทคอล (PRO) ดังรูปท่ี 3.9 

 

 
 

รูปท่ี 3.9 การแบ)งลําดับชั้นของโครงสร(าง SDD 

3.4.2 ออกแบบการจัดเก็บข(อมูล 
การจัดเก็บข(อมูลของโครงสร(าง SDD ได(มีการแบ)งลําดับชั้นในการตรวจสอบต้ังแต)โหนด

รากไปจนถึงระบบของโหนดสุดท(าย การเก็บข(อมูลในแต)ละช)วงของโหนดเง่ือนไขนี้จะแบ)งช)วงของการ
ตรวจสอบเป�น ช)วงขอบเขตบนและขอบเขตล)างของข(อมูล เพ่ือลดปริมาณการใช(หน)วยความจําและยัง
ลดเวลาท่ีใช(ในการตรวจสอบได(อีกด(วย ซ่ึงสามารถเขียนได(ลักษณะดังนี้ 

1. กําหนดช)วงข(อมูลให(กับหมายเลขไอพีแบบเด่ียว 
ยกตัวอย)าง หมายเลขไอพี 192.168.1.100 ซ่ึงประกอบด(วยข(อมูลจํานวน 1 

หมายเลขไอพี จะสามารถเขียนเป�นช)วงขอบเขตของข(อมูลได(หนึ่งช)วงข(อมูลประกอบด(วย ข(อมูลขอบเขต
บนหรือข(อมูลเริ่มต(นเท)ากับ 192.168.1.100 และข(อมูลขอบเขตล)างหรือข(อมูลสิ้นสุดฃเท)ากับ 
192.168.1.100 การเก็บข(อมูลหมายเลขไอพีหนึ่งหมายเลขจะใช(หน)วยความจํา 32 บิต ดังนั้นในการเก็บ
ข(อมูลแบบช)วงข(อมูลจะใช(หน)วยความจําเท)ากับ 64 บิต ซ่ึงอาจจะใช(ปริมาณข(อมูลมากกว)าการเก็บ
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หมายเลขเดียว แต)การออกแบบเช)นนี้จะมีผลดีกับการกําหนดให(กับช)วงของกลุ)มข(อมูลท่ีต)อเนื่อง เป�น
อย)างมาก 

2. กําหนดช)วงข(อมูลให(กับหมายเลขไอพีแบบกลุ)ม 
ยกตัวอย)าง หมายเลขไอพี 192.168.1.0/24 ประกอบด(วยข(อมูลจํานวน 28 

หมายเลข ต้ังแต)หมายเลข 192.168.1.0 – 192.168.1.255 จะสามารถเขียนเป�นช)วงขอบเขตของข(อมูล
ได( ข(อมูลขอบเขตบนหรือข(อมูลเริ่มต(นเท)ากับ 192.168.1.0 และข(อมูลขอบเขตล)างหรือข(อมูลสิ้นสุด
เท)ากับ 192.168.1.255 โดยข(อมูลยังคงใช(หน)วยความจําเท)ากับ 64 บิต เช)นเดียวกับการกําหนดช)วง
ข(อมูลแบบเด่ียว 

หลังจากออกแบบการเก็บข(อมูลแบบช)วงแล(วจะสามารถนํามาใช(กับโครงสร(างท่ีแบ)งลําดับ
ชั้นข(อมูลเพ่ือใช(ในการตรวจสอบ โดยในแต)ละระดับจะแบ)งเป�นช)วงของข(อมูลตามรูปแบบของข(อมูล 
เช)น หมายเลขไอพีต(นทางและปลายทาง (SIP, DIP) จะมีขอบเขตเริ่มต้ังแต)หมายเลขไอพี 0.0.0.0 ถึง 
255.255.255.255 โดยจะเขียนให(อยู)ในรูปแบบดังนี้ [0.0.0.0, 255.255.255.255] หมายเลขพอร�ตต(น
ทางและปลายทาง (SPT, DPT) จะมีขอบเขตเริ่มต้ังแต) 0 ถึง 65,535 โดยจะเขียนให(อยู)ในรูปแบบดังนี้ 
[0, 65535] และโพรโทคอล (PRO) จะมีขอบเขตเริ่มต้ังแต) 0 ถึง 255 เขียนย)อได(ดังนี้ [0, 255] 

 
ตารางท่ี 3.1 กฎท่ีใช(ในการสร(างไฟร�วอลล� SDD 

No SIP SPT DIP DPT PRO ACT 

Fwr1 192.168.1.0/24 All 172.16.0.0/20 80 TCP Accept 
Fwr2 192.168.1.64/26 All 172.16.0.0/20 80 TCP Deny 
Fwr3 192.168.2.0/24 All 140.192.17.0/24 443 TCP Accept 

 
จากตารางท่ี 3.1 สามารถนํากฎของไฟร�วอลล�มาสร(างไฟร�วอลล� SDD บนระบบไฟร�วอลล�

แบบปBดได(ดังนี้ 
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รูปท่ี 3.10 โครงสร(างของไฟร�วอลล� SDD ระบบปBด (CFS) 
 

จากรูปท่ี 3.10 เม่ือได(โครงสร(างข(อมูล SDD แล(วจะเห็นว)าแต)ละโหนดเง่ือนไขจะมีการกําหนด
ช)วงขอบเขตของข(อมูลซ่ึงแต)ละโหนด อาจจะมีหลายช)วงขอบเขตยกตัวอย)างเช)น โหนดราก (SIP) 
ประกอบไปด(วย 3 ช)วงด(วยกันได(แก) [192.168.1.0, 192.168.1.63], [192.168.1.0, 192.168.1.63] 
และ [192.168.2.0, 192.168.2.255] ซ่ึงข(อมูลแต)ละช)วงจะไม)ทับซ(อนกัน ดังนั้นในการตรวจสอบช)วง
ขอบเขตจะใช(คุณสมบัติการตรวจผ)านกฎแบบทวิภาคโดยรายละเอียดวิธีการจะกล)าวถึงในหัวข(อต)อไป 

[192.168.1.10, 192.168.1.63] SIP 

SPT SPT 

DIP 

DPT 

DIP 

DIP 

PRO PRO 

[192.168.1.128, 192.168.1.255] 
[192.168.2.0, 192.168.2.255] 

[0, 65,535] [0, 65,535] 

[172.16.0.0, 172.16.7.255] [140.192.17.0, 140.192.17.255] 

[80, 80] [443, 443] 

Accept Rule 

[0, 0] [0, 0] 
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3.4.3 การดําเนินการบนระบบไฟร�วอลล� SDD 
1. การเพ่ิมกฎบนระบบไฟร�วอลล� SDD คือ การเพ่ิมกฎท่ีมีผลของการกระทําตรงข(ามกับ

ผลของการกระทําระบบเช)น ในระบบไฟร�วอลล�แบบ CFS กฎท่ีจะเพ่ิมจะต(องมีผลของการกระทําเป�น
ยอมรับ (Accept) เท)านั้น 

 

Algorithm 1: การเพิ่มกฎใหม)   

SET SDDd = เอกภพของกฎไฟร�วอลล�เง่ือนไข d กําหนดให( d {∈ SIP, SPT, DIP, DPT, PRO}  

SET Fwrd = กฎของไฟร�วอลล�ใหม)เง่ือนไข d กําหนดให( d {∈ SIP, SPT, DIP, DPT, PRO}  
LOOP 1: for every element i  in SDDd 
IF (INTERSECT(SDDd( i ),Fwrd)) THEN  

IF (SDDd( i ) != Fwrd) THEN 
Set S1data1 <-- min(SDDd( i )data1, Fwrd data1) 

 IF (SDDd ( i )data1 == Fwrd data1) THEN 
Set S1data2 <-- min(SDDd ( i )data2, Fwrd data2) - 1 
Set S2data1 <-- min(SDDd ( i )data2, Fwrd data2) 

ELSE THEN 
Set S1data2 <-- min(max(SDDd ( i )data1, Fwrd data1)) – 1 
Set S2data1 <-- min(max(SDDd ( i )data1, Fwrd data1)) 

END 
Set S2data2 <-- max(SDDd ( i )data2, Fwrd data2)) 
IF (INTERSECT (SDDd ( i ), S1)) AND (INTERSECT (SDDd ( i ), S2)) THEN 

Set SDDd ( i )data1 <--S1data2 
Add S2 in SDDd ( i ) 

ELSE IF ( INTERSECT (SDDd ( i ), S2)) THEN 
Add S1 in SDDd ( i ) 

END 
IF (S2data2 – S1data2 != 0) THEN 

Set Fwrd data1 <-- min(SDDd ( i )data2, Fwrd data2) + 1 
Set Fwrd data2 <-- max(SDDd ( i )data2, Fwrd data2) 

END 
END 

 END 
END LOOP 1 

 IF ( Fwr is not Empty ) THEN 
ADD Fwrd in SDDd ( i ) 

END  INSERTIONSORT(SDDd ( i )) 

จาก Algorithm1 เป�นตัวอย)างแนวคิดการเพ่ิมกฎโดยเช็คเริ่มจาก SIP เท)านั้นซ่ึงในความ
เป�นจริงแล(ว กฎของไฟร�วอลล�ประกอบด(วยกัน 5 เง่ือนไขคือ SIP, SPT, DIP, DPT และ PRO ซ่ึงจะมี
การทํางานเช)นเดียวกันท้ังหมด โดยเม่ือทําการเช็คและเพ่ิมทุกเง่ือนไขแล(วจะได(ตัวอย)างดังนี้ 
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ตัวอย)างการเพ่ิมกฎลงในระบบไฟร�วอลล�แบบปBด (Close Firewall System) 

ตารางท่ี 3.2 กฎท่ีใช(ในการเพ่ิมเข(าระบบไฟร�วอลล� SDD 

No SIP SPT DIP DPT PRO ACT 

Fwr1 192.168.1.4/30 All All 80 TCP Accept 
Fwr2 192.168.1.0/24 All All 22 TCP Accept 

 
จากตารางท่ี 3.2 จะสามารถสร(างนํากฎของไฟร�วอลล�เพ่ิมในระบบไฟร�วอลล� SDD ได(ดังนี้ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.11 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (1) 

SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[192.168.1.4, 192.168.1.7] 

[0, 65,535] 

[0.0.0.0, 255.255.255.255] 

เอกภพไฟร�วอลล� SDD 

[80, 80] 

[0, 0] 

Fwr1 
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จากรูปท่ี 3.11 กําหนดให( SDD เป�นเซตของกฎไฟร�วอลล�ในระบบไฟร�วอลล� เม่ือเพ่ิม 
Fwr1 เข(าไปในระบบไฟร�วอลล�ซึ่งยังไม)มีกฎท่ีกําหนดไว(ก)อนหน(า ดังนั้นจะได(ว)า SDD ∩  Fwr1 φ=  
หมายความว)า Fwr1 ไม)สัมพันธ�กับกฎใดๆบนระบบไฟร�วอลล� เนื่องจากการเพ่ิมกฎของไฟร�วอลล�เข(า
ระบบจะต(องมีการตรวจสอบความสัมพันธ�ของกฎก)อนเพ่ิมเข(าระบบไฟร�วอลล� เม่ือ Fwr1 ไม)สัมพันธ�กับ
กฎใดๆให(ทําการเพ่ิมกฎ Fwr1 เข(าไปในระบบไฟร�วอลล� SDD ได(ทันที แล(วทําการต)อไปโดยเพ่ิมกฎ Fwr2 
เข(ามายังระบบไฟร�วอลล� SDD 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
รูปท่ี 3.12 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (2) 

 

SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[192.168.1.0, 192.168.1.255] 

[0, 65,535] 

[0.0.0.0, 255.255.255.255] 

[22, 22] 

[0, 0] 

Fwr2 

SDD (SIP) ∩ Fwr2 (SIP) 
SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[192.168.1.4, 192.168.1.7] 

[0, 65,535] 

[0.0.0.0, 255.255.255.255] 

เอกภพไฟร�วอลล� SDD 

[80, 80] 

[0, 0] 
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รูปท่ี 3.12 เม่ือเพ่ิมกฎ Fwr2 เข(ามาในระบบไฟร�วอลล� SDD จะต(องทําการตรวจสอบ
สมาชิกของโหนดเง่ือนไขโดยเริ่มจากฟBลด� SIP ซ่ึงสามารถเขียนได(ว)า SIP ของ SDD เท)ากับ SDD(SIP) 
และ SIP ของ Fwr2 เท)ากับ Fwr2 (SIP) ดังนั้น เม่ือ Fwr2 (SIP) ∩ SDD(SIP) φ≠  จะต(องหาช)วงของสมาชิก
ดังนี้ 

ช)วงของสมาชิก SDD (SIP) เท)ากับ[192.168.1.4, 192.168.1.7] และ Fwr2 (SIP) เท)ากับ 
[192.168.1.0, 192.168.1.255] จะมีความสัมพันธ� 3 ช)วงด(วยกันดังนี้ 

ข(อมูลช)วงท่ี 1 ประกอบด(วยข(อมูลท่ีเริ่มต(นต้ังแต) 192.168.1.0 ถึง 192.168.1.3 เป�นช)วง
สมาชิกของ Fwr2 (SIP) เป�น โหนดข(อมูลใหม) 

ข(อมูลช)วงท่ี 2 ประกอบด(วยข(อมูลท่ีเริ่มต้ังแต) 192.168.1.4 ถึง 192.168.1.7 เป�นช)วง
สมาชิกของ SDD (SIP[0])∩ Fwr2 (SIP) เป�น โหนดเง่ือนไขข(อมูลมีสมาชิกร)วมกับโหนดข(อมูลเดิม 

ข(อมูลช)วงท่ี 3 ประกอบด(วยข(อมูลเริ่มต้ังแต) 192.168.1.8 ถึง 192.168.1.255 เป�นช)วง
สมาชิกของ Fwr2 (SIP) เป�น โหนดข(อมูลใหม) 

ข(อมูลช)วงท่ี 1 เป�นช)วงของสมาชิกท่ีเป�นโหนดใหม)จะสามารถเพ่ิมข(อมูลเข(าในระบบไฟร�
วอลล�ได(ทันดีและทุกครั้งท่ีมีการเพ่ิมกฎของไฟร�วอลล�ใหม)เข(าระบบและจัดเก็บข(อมูลของท้ัง 2 เซต
สุดท(าย (192.168.1.4 –192.168.1.255) ไว(ใน Fwr2 ดังรูปท่ี 3.13 

 

 

 

 

 

 

 

 
รูปท่ี 3.13 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (3) 

 
เม่ือเพ่ิมกฎเข(าไปในระบบไฟร�วอลล� SDD แล(วจะต(องมีการเรียงลําดับข(อมูลใหม)โดยใช(

แนวคิดการเรียงลําดับแบบแทรก (Insertion Sort) ซ่ึงจะต(องเรียงลําดับข(อมูลจากน(อยไปหามาก  
ดังรูปท่ี 3.14 

 

SIP 

SPT 

[192.168.1.4, 192.168.1.255] 

Fwr2 

SPT 

[192.168.1.0, 192.168.1.3] SIP 

SPT 

[192.168.1.4, 192.168.1.7] 

เอกภพไฟร�วอลล� SDD 

กฎใหม) (1) 

กฎท่ีเหลือ (2) ∪  (3) 
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รูปท่ี 3.14 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (4) 

ช)วงของข(อมูลเง่ือนท่ีถูกเพ่ิมเข(าในระบบไฟร�วอลล�จะถูกเพ่ิมในตําแหน)งท(ายสุดของอาเรย� 
ดังนั้นข(อมูลจะต(องจัดการเรียงลําดับข(อมูลใหม)จากน(อยไปมากโดยมีวิธีการดังนี้ 

กําหนดให( SIP เป�นอาเรย�ของข(อมูลท่ีเก็บหมายเลขไอพี ซ่ึงมีสมาชิกท้ังหมด 2 ช)วงข(อมูล
ด(วยกันคือ 

SIP[0] คือช)วงข(อมูลข(อมูลในตําแหน)งท่ี 1 ประกอบด(วย 192.168.1.4 ถึง 192.168.1.7 
SIP[1] คือช)วงข(อมูลข(อมูลในตําแหน)งท่ี 2 ประกอบด(วย 192.168.1.0 ถึง 192.168.1.3 

จากนั้นให(เปรียบเทียบช)วงของข(อมูลท่ีเพ่ิมเข(ามาใหม)ในระบบ 
ถ(า ขอบเขตล)างของ SIP[1] น(อยกว)า ขอบเขตบนของ SIP[0] แสดงว)า  ช)วงของข(อมูล SIP[1] 

น(อยกว)า SIP[0] ดังนั้นจะต(องสลับตําแหน)งของช)วงข(อมูล 
แต)ถ(า ขอบเขตล)างของ SIP[1] มากกว)า ขอบเขตบนของ SIP[0] แสดงว)า  ช)วงของข(อมูล 

SIP[1] มากกว)ากว)า SIP[0] ดังนั้นไม)ต(องสลับตําแหน)งของช)วงข(อมูล 

หลังจากเพ่ิมโหนดเง่ือนไขใหม)และเรียงลําดับข(อมูลเรียบร(อยแล(วให(เพ่ิมโหนดในระดับท่ี
ตํ่ากว)า จากตัวอย)าง เพ ิ่มโหนดเง่ือนไขใหม)ในระดับ 0 (ราก) ดังนั้นโหนดเง่ือนไขในระดับตํ่ากว)าได(แก) 
SPT, DIP, DPT และ PRO ดังรูปท่ี 3.15 

 

 

 

 

 

 

 

 

SIP 

192.168.1.4 – 192.168.1.7 192.168.1.0 – 192.168.1.3 

 

SIP 
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รูปท่ี 3.15 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (5) 

 
หลังจากได(เพ่ิมกฎใหม)ลงไปในระบบไฟร�วอลล� SDD แล(วให(ตรวจสอบข(อมูลท่ีอยู)ใน Fwr2 

ว)าเป�นค)าว)างหรือไม)ถ(าไม)เป�นค)าว)างแสดงให(ทําการเปรียบเทียบข(อมูลในระบบไฟร�วอลล� SDD ต)อแต)ถ(า
เป�นค)าว)างให(จบการทํางาน ซ่ึงในกรณีตัวอย)างยังมีข(อมูลเหลืออยู)จะต(องตรวจสอบความสัมพันธ� เม่ือ 
Fwr2 (SIP) ∩ SDD(SIP) φ≠ ซ่ึงจะต(องหาช)วงของสมาชิก SDD(SIP) เท)ากับ [192.168.1.4, 192.168.1.7] 
และ Fwr2 (SIP) เท)ากับ [192.168.1.4, 192.168.1.255] ซ่ึงได(สมาชิกดังนี้ 

ข(อมูลช)วงท่ี 1 ประกอบด(วยข(อมูลท่ีเริ่มต้ังแต) 192.168.1.4 ถึง 192.168.1.7 เป�นช)วง
สมาชิกของ SDD (SIP[0])∩ Fwr2 (SIP) เป�น โหนดเง่ือนไขข(อมูลมีสมาชิกร)วมกับโหนดข(อมูลเดิม 

[192.168.1.4, 192.168.1.7] 

[0.0.0.0,  
255.255.255.255] 

SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[192.168.1.4, 192.168.1.255] 

[0, 65,535] 

[0.0.0.0, 255.255.255.255] 

[22, 22] 

[0, 0] 

Fwr2 
SDD (SIP) ∩ Fwr2 (SIP) 

SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[0, 65,535] 

[0.0.0.0,  
255.255.255.255] 

เอกภพไฟร�วอลล� SDD 

[80, 80] 

SPT 

DIP 

DPT 

PRO 

[0, 65,535] 

[22, 22] 

[0, 0] [0, 0] 

[192.168.1.0, 192.168.1.3] 

สลับตําแหน)งแล(ว 
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ข(อมูลช)วงท่ี 2 ประกอบด(วยข(อมูลเริ่มต้ังแต) 192.168.1.8 ถึง 192.168.1.255 เป�น
ช)วงสมาชิกของ Fwr2 (SIP) เป�น โหนดข(อมูลใหม) 

ในกรณีท่ีโหนดข(อมูลใหม)มีสมาชิกร)วมกับโหนดข(อมูลเดิมให(เลื่อนอันดับการตรวจสอบไปท่ี
โหนดระดับตํ่าลงไป และจัดเก็บเซตของข(อมูลของเซตสุดท(ายไว(ท่ี Fwr2 ดังรูปท่ี 3.16 

 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.16 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (6) 

ในการตรวจสอบโหนดเง่ือนไขทุกๆโหนดจะมีการตรวจสอบแบบเดียวกันกับโหนดรากคือ
จะต(องหาความสัมพันธ�ของเซตโหนด ในระดับต)อไป SDDSIP[1] → (SPT)  คือ โหนดเง่ือนไขหมายเลขพอร�ต
ปลายทางท่ีแบ)งเส(นเชื่อมจากหมายเลขไอพีต(นทาง ตําแหน)งท่ี 2 ดังรูปท่ี 3.16 

กําหนดให( โหนดเง่ือนไข SPT ของ Fwr2 เท)ากับ Fwr2 (SPT) ดังนั้น เม่ือ SDDSIP[1]→ (SPT) 
∩  Fwr2 (SPT) φ≠  ให(หาเซตของความสัมพันธ�ของโหนดเง่ือนไขซ่ึงจะได(ดังนี้ 

ช)วงของสมาชิก SDDSIP[1]→ (SPT) เท)ากับ [0, 65,535] และ Fwr2 (SPT) [0, 65,535] จะมี
ความสัมพันธ�หนึ่งช)วงข(อมูลดังนี้ 

ข(อมูลช)วงท่ี 1 ประกอบด(วยข(อมูลท่ีเริ่มต้ังแต) 0 ถึง 65,535 เป�นสมาชิกของ  
SDDSIP[1] → (SPT[0]) ∩  Fwr2 (SPT) เป�นโหนดข(อมูลใหม)มีสมาชิกร)วมกับโหนดข(อมูลเดิม 

ในกรณีท่ีโหนดข(อมูลใหม)มีสมาชิกร)วมกับโหนดข(อมูลเดิมให(เลื่อนอันดับการตรวจสอบไปท่ี
โหนดระดับตํ่าลงไป และจัดเก็บเซตของข(อมูลของเซตสุดท(ายไว(ท่ี Fwr2 จากรูปท่ี 3.17 จะเห็นว)าโหนด
ข(อมูลท่ีมีสมาชิกร)วมนี้จะมีลําดับดังนี้ 

SIP 

SPT 

DIP 

[192.168.1.0, 192.168.1.3] 

[0, 65,535] 

เอกภพไฟร�วอลล� SDD 

SPT 

[192.168.1.4, 192.168.1.7] 

DIP 

[0, 65,535] 

SIP 

SPT 

DIP 

[192.168.1.8, 192.168.1.255] 

[0, 65,535] 

Fwr2 

SDD SIP[1]→ (SPT) ∩ Fwr2 (SIP) 
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สมาชิกของโหนด SIP ของไฟร�วอลล� SDD เขียนสัญลักษณ�ได(เป�น SDD(SIP) 
สมาชิกของโหนด SPT ของไฟร�วอลล� SDD ท่ีเชื่อมกับ SIP ตําแหน)งท่ี 2 เขียน

สัญลักษณ�ได(เป�น SDDSIP[1] → (SPT) 
สมาชิกของโหนด DIP ของไฟร�วอลล� SDD ท่ีเชื่อมกับ SPT เขียนสัญลักษณ�ได(เป�น 

SDDSIP[1] →SPT[0] → (DIP)  
สมาชิกของโหนด DPT ของไฟร�วอลล� SDD ท่ีเชื่อมกับ DIP เขียนสัญลักษณ�ได(เป�น 

SDDSIP[1] →SPT[0] → (DIP[0])→ (DPT)  ซ่ึงนํามาเปรียบเทียบกับ DPT ของ Fwr2  หรือ Fwr2(DPT) ดังนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 3.17 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (7) 

เม่ือมีการตรวจสอบความสัมพันธ�ของโหนดเง่ือนไขจนถึง SDDSIP[1]→SPT[0]→DIP[0]→ (DPT) ซ่ึง
มีสมาชิกเท)ากับ [80, 80] และ Fwr2 (DPT) [22, 22]  

SIP 

SPT 

DIP 

DPT 

[192.168.1.0, 192.168.1.3] 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

เอกภพไฟร�วอลล� SDD 

SPT 

[192.168.1.4, 192.168.1.7] 

DIP 

DPT 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

PRO PRO 

[22, 22] [80, 80] 

SIP 

SPT 

DIP 

DPT 

[192.168.1.8, 192.168.1.255] 

[0, 65535] 

[0.0.0.0, 255.255.255.255] 

Fwr2 

PRO 

[22, 22] 

SDD SIP[1]→ SPT[0]→DIP[0]→ (DPT) 
∩ Fwr2 (DPT) 
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จะได(ว)า เม่ือ SDDSIP[1]→SPT[0]→DIP[0]→ (DPT)∩  Fwr2 (DPT) φ=  แสดงว)าโหนดเง่ือนไข 
Fwr2 (DPT) เป�นโหนดเง่ือนไขใหม) จะต(องแบ)งเส(นเชื่อมออกมาจากโหนด  SDDSIP[1]→SPT[0]→DIP[0]→ (DPT)  
ดังรูปท่ี 3.18 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

รูปท่ี 3.18 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (8 

เม่ือเพ่ิมโหนดเง่ือนไขเข(าระบบไฟร�วอลล� SDD แล(ว จะต(องทําการเรียงลําดับโหนดใหม)ทุก
ครั้งเนื่องจากในการค(นหาของไฟร�วอลล� SDD จะใช(การค(นหาแบบทวิภาค รายงานข(อมูลในแต)ละปุ~ม
จะต(องมีการเรียงลําดับเสมอ ดังนั้นโหนด SDDSIP[1]→SPT[0]→DIP[0]→ (DPT) จะเรียงลําดับข(อมูลจากน(อยไป
มากดังรูปท่ี 3.19 

 
 

SIP 

SPT 

DIP 

DPT 

[192.168.1.8, 192.168.1.255] 

[0, 65535] 

[0.0.0.0, 255.255.255.255] 

Fwr2 

PRO 

[22, 22] 

SIP 

SPT 

DIP 

DPT 

[192.168.1.0, 192.168.1.3] 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

เอกภพไฟร�วอลล� SDD 

SPT 

[192.168.1.4, 192.168.1.7] 

DIP 

DPT 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

PRO PRO 

[22, 22] [80, 80] 

PRO 

[22, 22] 

SDD SIP[1]→ SPT[0]→DIP[0]→ (DPT) 
∩ Fwr2 (DPT) 
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รูปท่ี 3.19 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (9) 

 
จากรูปท่ี 3.1.9 ได(มีการประยุกต�ข้ันตอนการเรียงลําดับข(อมูลแบบแทรกให(สามารถ

เรียงลําดับข(อมูลแบบช)วงของข(อมูลได( โดยมีวิธิการคิดดังนี้ 
กําหนดให( DPT เป�นอาเรย�ของข(อมูลท่ีเก็บหมายพอร�ตปลายทางซ่ึงมีสมาชิกท้ังหมด 2 

ช)วงข(อมูลด(วยกันคือ 
DPT[0] คือช)วงข(อมูลข(อมูลในตําแหน)งท่ี 1 ประกอบด(วย 80 ถึง 80 
DPT[1] คือช)วงข(อมูลข(อมูลในตําแหน)งท่ี 2 ประกอบด(วย 22 ถึง 22 

จากนั้นให(เปรียบเทียบช)วงของข(อมูลท่ีเพ่ิมเข(ามาใหม)ในระบบ 
ถ(า ขอบเขตล)างของ DPT[1] น(อยกว)า ขอบเขตบนของ DPT[0] แสดงว)า  ช)วงของข(อมูล 

DPT[1] น(อยกว)า DPT[0] ดังนั้นจะต(องสลับตําแหน)งของช)วงข(อมูล 
แต)ถ(า ขอบเขตล)างของ DPT[1] มากกว)า ขอบเขตบนของ DPT[0] แสดงว)า  ช)วงของข(อมูล 

DPT[1] มากกว)ากว)า DPT[0] ดังนั้นไม)ต(องสลับตําแหน)งของช)วงข(อมูล 
ขอบเขตบนของช)วงข(อมูลเดิมจะไม)มีทางเท)ากับขอบเขตล)างของช)วงข(อมูลใหม) 
เม่ือได(ตําแหน)งท่ีถูกต(องของช)วงข(อมูลใหม)แล(วให(ทําการเพ่ิมโหนดลูกของโหนดเง่ือนไข 

DPT จาก Fwr2 ดังรูปท่ี 3.20 
 
 
 
 
 

 

SIP 

80 - 80 22 - 22 

 

DPT 

DIP 

[0.0.0.0, 255.255.255.255] 
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รูปท่ี 3.20 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (10) 

หลังจากเพ่ิมโหนดเง่ือนไขและโหนดลูกของข(อมูลดังรูปท่ี 3.20 แล(วให(ตรวจสอบกฎท่ีอยู)
ใน Fwr2 ว)ายังมีข(อมูลอยู)หรือไม) ในกรณีท่ีข(อมูลยังไม)หมด ให(ทําการตรวจสอบความสัมพันธ�ของโหนด
เง่ือนไข SIP บนระบบไฟร�วอลล� SDD และโหนดเง่ือนไข SIP ของ Fwr2 ดังนั้น เม่ือ SDD(SIP) ∩  Fwr2 

(SIP) φ=  ให(ทําการเพ่ิมโหนดข(อมูลเข(าระบบไฟร�วอลล�แล(วเรียงลําดับข(อมูลใหม) หลังจากท่ีเรียงลําดับ
ข(อมูลให(เพ่ิมโหนดเง่ือนไขท่ีอยู)ในระดับตํ่าโดยแบ)งเส(นเชื่อมจากโหนดเง่ือนไขใหม)ดังรูปท่ี 3.21 

 
 

SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[192.168.1.0, 192.168.1.3] 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

เอกภพไฟร�วอลล� SDD 

[80, 80] 

SPT 

DIP 

DPT 

PRO 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

[22, 22] 

[0, 0] [0, 0] 

[192.168.1.4, 192.168.1.7] 

PRO 

[0, 0] 

[22, 22] 

SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[192.168.1.8, 192.168.1.255] 

[0, 65535] 

[0.0.0.0, 255.255.255.255] 

[22, 22] 

[0, 0] 

Fwr2 
SDD (SIP) ∩ Fwr2 (SIP) 
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รูปท่ี 3.21 การสร(างเพ่ิมกฎบนระบบไฟร�วอลล�แบบปBด CFS (11) 
 

จากรูปท่ีท่ี 3.21 โครงสร(างของไฟร�วอลล� SDD ท่ีมีการเพ่ิมกฎ Fwr1 และ Fwr2 จะเห็นได(
ว)า เส(นท่ีแบ)งออกมาแต)ละเส(นในโหนดใดๆโหนดหนึ่ง จะไม)มีทางท่ีเซตของสมาชิกในเส(นเชื่อมนั้น  
ทับซ(อนหรือซํ้ากัน และพบว)าโครงสร(างไฟร�วอลล� SDD เม่ือเพ่ิมกฎวิกลภาพบนระบบไฟร�วอลล� โหนด
ของข(อมูลท่ีเกิดกฎวิกลภาพ จะเพ่ิมจํานวนเส(นเชื่อมเพ่ือขจัดป6ญหากฎวิกลภาพ โดยจํานวนเส(นโหนดท่ี
แบ)งเส(นเชื่อมจะมีจํานวนไม)เกิน 12 −n  ของแต)ละโหนดเง่ือนไข ซ่ึงกําหนดให( n  คือจํานวนกฎท้ังหมด
ของไฟร�วอลล�ท่ีเพ่ิมเข(ามาในระบบ 

เอกภพไฟร�วอลล� SDD 

SIP 

SPT 

DIP 

DPT 

PRO 

Accept Rule 

[192.168.1.0, 192.168.1.3] 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

[80, 80] 

SPT 

DIP 

DPT 

PRO 

[0, 65535] 

[22, 22] 

[0, 0] [0, 0] 

[192.168.1.4, 
 192.168.1.7] 

PRO 

[0, 0] 

[22, 22] 

SPT 

DIP 

DPT 

PRO 

[0, 65535] 

[0.0.0.0,  
255.255.255.255] 

[22, 22] 

[0, 0] 

[192.168.1.8, 192.168.1.255] 

[0.0.0.0,  
255.255.255.255] 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 56

ตัวอย)างพบว)ากฎท่ีเพ่ิมเข(ามาในระบบไฟร�วอลล�มีจํานวนกฎท้ังหมด 2 กฎดังนั้นโหนดแต)
ละโหนดจะมีเส(นเชื่อมได(มากสุด 31)2(2 =−  เส(น ซ่ึงจะไม)มีทางท่ีโหนดใดๆจะมีเส(นเชื่อมมากว)า 3 
เส(น 

การเพ่ิมกฎของไฟร�วอลล� SDD สามารถเป�นข้ันตอนย)อยๆ ได( 3 ข้ันตอน แต)ละข้ันตอน
สามารถหาระยะเวลาท่ีใช(ในการคํานวนได(ดังต)อไปนี้ 

1. การตรวจสอบความสัมพันธ�ของกฎ ใช(แนวคิดการตรวจสอบแบบเชิงเส(น ซ่ึงมี
ประสิทธิภาพเท)ากับ )(nO  ในกรณีท่ีกฎมีการแตกตัวจํานวนกฎในแต)ละโหนดจะแตกตัวได(ไม)เกิน 

12 −n  และกฎใดๆหนึ่งกฎมีจํานวนโหนดเง่ือนไข d  จํานวน จะได( ))12(( −× ndO  ต)อการเพ่ิมกฎ
ไฟร�วอลล�จํานวนหนึ่งกฎ 

2 การเรียงลําดับข(อมูลของกฎ ใช(แนวคิดการเรียงลําดับแบบแทรก ซ่ึงประสิทธิภาพใน
กรณีท่ีแย)ท่ีสุด (Worst Case) มีค)าเท)ากับ )( 2nO  แต)ในการนํามาใช(กับการเรียงลําดับเง่ือนไขของกฎ
ข(อมูลก)อนเพ่ิมกฎมีการเรียงลําดับก)อนหน(าแล(วดังนั้น ประสิทธิภาพการเรียงลําดับแบบแทรกจะเท)ากับ 

)(nO  เนื่องจากเป�นประสิทธิภาพในกรณีท่ีดีท่ีสุด เพราะข(อมูลท่ีเพ่ิมเข(าในระบบไฟร�วอลล�จะไม)มีทางท่ี
ข(อมูลจะแทรกระหว)างช)วงของข(อมูลอ่ืน กฎมีการแบ)งจํานวนโหนดได(ไม)เกิน 12 −n  และกฎใดๆหนึ่ง
กฎมีจํานวนโหนดเง่ือนไข d  จํานวน จะได( ))12(( −× ndO  

ดังนั้น เม่ือเพ่ิมกฎใดหนึ่งกฎเข(าระบบไฟร�วอลล�จะมีประสิทธิภาพเท)ากับ )12(( −× ndO  
+ ))12( −× nd  แต)กรณีท่ีเพ่ิมกฎของไฟร�วอลล�ท่ีมีคุณสมบัติเท)ากับ 

 

][]][[
0

: jji

n

i

FwrSDDj ⊆∃
=

∑  กําหนดให( {∈j SIP ,SPT ,DIP ,DPT ,PRO ,  ACT}  

 
จะทําให(กฎท่ีถูกเพ่ิมมีการหแตกก่ิงเท)ากับ n2  จํานวนโหนดข(อมูลเท)ากับ d  ดังนั้นจะได(

ว)าประสิทธิภาพในการเพ่ิมกฎของไฟร�วอลล� SDD มีค)าเท)ากับ )))12((2)2(( kndndnO ×−×+×  
กําหนดให( k  คือ ค)าท่ีใช(ในการตรวจสอบขอบเขตของข(อมูลในแต)ละครั้ง 
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2. การตรวจสอบกฎบนระบบไฟร�วอลล� SDD 
ในการตรวจสอบกฎไฟร�วอลล� SDD ได(ใช(แนวคิดการค(นหาข(อมูลแบบทวิภาค ซ่ึงใช(ใน

การเปรียบเทียบแพ็กเก็ตข(อมูลเข(ากับกฎไฟร�วอลล� โดยการตรวจสอบเริ่มต(นจากโหนดราก (SIP) ของ
ระบบไฟร�วอลล�และโหนดเง่ือนไขในระดับล)างลงมาเรื่อยจนถึงโหนดเง่ือนไขสุดท(าย (SPT, DIP, DPT, 
PRO) ตามลําดับ 

 
ตารางท่ี 3.3 ตัวอย)างกฎไฟร�วอลล�ท่ีใช(ในการตรวจสอบบนระบบ SDD  

No SIP SPT DIP DPT PRO ACT 

Fwr1 192.168.1.4/30 All All 80 TCP Accept 
Fwr2 192.168.1.0/24 All All 22 TCP Accept 
Fwr3 192.168.1.100/24 All 172.16.10.20 22 TCP Deny 

 
จากตารางท่ี 3.3 สามารถนํามาสร(างเป�นไฟร�วอลล� SDD ได(ดังนี้ 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.22 การตรวจสอบกฎบนระบบไฟร�วอลล� SDD 

SIP 

SPT 

DIP 

PRO 

Accept Rule 

[192.168.1.0, 192.158.1.3] 
[192.168.1.8, 192.158.1.99] 

[192.168.101, 192.168.1.255] 

[0, 65535] 

SPT 

DIP 

[192.168.1.100, 192.158.1.100] 

[22, 22] 

[192.168.1.4,  
192.158.1.7] 

SPT 

DIP 

[0, 65535] [0, 65535] 

DPT DPT DPT 

[0.0.0.0,  
255.255.255.255] 

[0.0.0.0,  
255.255.255.255] 

[0.0.0.0, 172.16.10.19] 
[172.16.10.21, 172.16.10.255] 

PRO PRO 

[22, 22] [22, 22] 
[80, 80] 

[0, 0] [0, 0] [0, 0] 
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สมมุติให(แพ็กเก็ตท่ีผ)านเข(าระบบไฟร�วอลล�มีข(อมูล TCP/IP Header เท)ากับ 
 

Packet1 : 192.168.1.100∈SIP, 8456∈SPT, 172.16.10.21∈DIP, 80 ∈DPT, 
0∈SIP 
 

ดังนั้นเม่ือ Packet1 เข(าสู)ระบบไฟร�วอลล� SDD จากรูปท่ี 3.21 จะมีวิธีการตรวจสอบ
ดังต)อไปนี้ 

เริ่มตรวจสอบจากโหนดราก (SIP) โดยใช(การเปรียบเทียบข(อมูลแบบทวิภาค ซ่ึงจะต(อง
คํานวณหาตําแหน)งกลางของเซตข(อมูล ดังรูปท่ี 3.23 

 
 

 
 
 

 
 
 
 
 
 
 
 

รูปท่ี 3.23 การตรวจสอบกฎไฟร�วอลล�ระบบ SDD ระบบปBด (1) 
 

วิธีการคํานวณหา จุดก่ึงกลาง จะต(องกําหนด จุดต่ําสุด กับ จุดสูงสุด โดยคํานวณจาก
จํานวนสมาชิกของข(อมูลภายในเซตของโหนดเง่ือนไข (SIP) จะได(ว)า 

จุดต่ําสุด = สมาชิกตําแหน)งแรกของเซตข(อมูล (เท)ากับ 0 เม่ือค(นหาครั้งแรก) 
จุดสูงสุด = สมาชิกตําแหน)งสุดท(ายของเซตข(อมูล (เท)ากับจํานวนข(อมูล -1) 
จุดก่ึงกลาง =  (จุดต่ําสุด + จุดสูงสุด) / 2  (กรณีท่ีหารได(ทศนิยมให(ตัดทศนิยม) 

ดังนั้น จะได(ค)า จุดก่ึงกลาง เท)ากับ  (0 + 4) / 2 = 2 ซ่ึงเป�นตําแหน)งของกฎท่ีใช(
เปรียบเทียบ 

SIP 

ลําดับ 0 1 2 3 4 
ขอบเขตบน 192.168.1.0 192.168.1.4 192.168.1.8 192.168.1.100 192.168.1.101 
ขอบเขตล)าง 192.168.1.3 192.168.1.7 192.168.1.99 192.168.1.100 192.168.1.255 

 

SPT SPT SPT SPT SPT 

จุดก่ึงกลาง (ตําแหน<งค>นหา) จุดต่ําสุด จุดสูงสดุ 
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เม่ือได(ค)าตําแหน)งของ จุดก่ึงกลาง แล(วให(ดึงข(อมูลท่ีอยู)ในตําแหน)งมาเปรียบเทียบกับ
ข(อมูลของแพ็กเก็ต 

 
Packet1 (SIP) = 192.168.1.100 , SDD[2]  (SIP) = 192.168.1.8 - 192.168.1.99 

 
จะได(ว)า  Packet1 (SIP) ไม)เป�นสมาชิกของเซตข(อมูล SDD[2] (SIP) หรือไม)ตรงเง่ือนไข 

แล(วให(เปรียบเทียบค)ามากกว)าหรือน(อยกว)า ซ่ึงจากตัวอย)าง  Packet1 (SIP) มากกว)า SDD[2] (SIP) 
กําหนดให( จุดก่ึงกลาง เท)ากับ จุดต่ําสุด+1 แล(วหาค)าจุดก่ึงกลางใหม) จะได(เท)ากับ (3 + 4) / 2 = 3.5 

 
 
 
 
 
 
 
  
 
 
 
 
 

รูปท่ี 3.24 การตรวจสอบกฎไฟร�วอลล�ระบบ SDD ระบบปBด (2) 
 

จากรูปท่ี 3.24 จะได(เซตเง่ือนไข SDD[3] (SIP) = 192.168.1.100 - 192.168.1.100 เม่ือ
นํามาเปรียบเทียบกับ Packet1 (SIP) พบว)า Packet1 (SIP) เป�นสมาชิกของ SDD[3] (SIP) ดังนั้นจะทําการ
ตรวจสอบกับโหนดเง่ือนไขในระดับท่ีต่ําลงมา (SPT) ดังนี้ 

 
Packet1 (SPT) เป�นสมาชิกของ SDD[3] (SIP)→ [0] (SPT) 
Packet1 (DIP) เป�นสมาชิกของ SDD[3] (SIP)→ [0] (SPT)→ [1] (DIP) 
Packet1 (DPT) ไม)เป�นสมาชิกของ SDD[3] (SIP)→ [0] (SPT)→ [1] (DIP)→  (DPT) 

 
สรุปได(ว)า Packet1 ไม)สามารถผ)านไฟร�วอลล�ระบบ SDD ท่ีสร(างจากกฎในตารางท่ี 3.3  

จุดต่ําสุด, จุดก่ึงกลาง (ตําแหน<งค>นหา) จุดสูงสดุ 

SIP 

ลําดับ 0 1 2 3 4 
ขอบเขตบน 192.168.1.0 192.168.1.4 192.168.1.8 192.168.1.100 192.168.1.101 
ขอบเขตล)าง 192.168.1.3 192.168.1.7 192.168.1.99 192.168.1.100 192.168.1.255 

 

SPT SPT SPT SPT SPT 
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ประสิทธิภาพในการผ)านกฎของไฟร�วอลล�โดยใช(คุณสมบัติการผ)านกฎแบบทวิภาค ซ่ึง
มีค)าเท)ากับ )(log nO  ซ่ึงในการเพ่ิมกฎของไฟร�วอลล�แต)ละครั้งโหนดแต)ละโหนดจะมีการแบ)งเส(นเชื่อม
มากท่ีสุดไม)เกิน 12 −n  กําหนดให( n  คือจํานวนกฎท่ีนําเข(าไปยังระบบไฟร�วอลล� การผ)านกฎของไฟร�
วอลล�จึงมีประสิทธิภาพเท)ากับ ))12log(( −×× ndkO  โดยท่ี d  คือจํานวนฟBลด�เง่ือนไข และ k  คือ
ขอบเขตการตรวจสอบของช)วงข(อมูลแต)ละครั้ง 
 
3.5  การพัฒนาต3นแบบ 

 
การพัฒนาต(นแบบของไฟร�วอลล� SDD ได(มีการวางโครงสร(างในการทดลองดังต)อไปนี้ 
 

 
 

รูปท่ี 3.25 โมเดลการวางตําแหน)งในการทดสอบไฟร�วอลล� 
 

จาก รูปท่ี 3.25 ไฟร�วอลล�จะวางไว(ส)วนกลางของการทดสอบซ่ึงจะมีเครื่องไคลแอนท�จําลอง
แพ็คเกต (Packet Generator) เพ่ือส)งไปยังไฟร�วอลล� และไฟร�วอลล�จะทําการตรวจสอบแพ็คเกตท่ีวิ่ง
เข(ามาเพ่ือส)งแพ็คเกตท่ีถูกอนุมัติไปยังเครื่องเซิฟเวอร� โมเดลนี้จะใช(ทดสอบไฟร�วอลล�ตัดสินใจเดียวและ
ไฟร�วอลล�แบบด้ังเดิมโดยจําลองท้ังสองไฟร�วอลล�บนโปรแกรมจําลองท่ีพัฒนาด(วยภาษาจาวา (Java SE 
7) เวอร�ชัน 7 บนระบบปฏิบัติการวินโดว� 7 64บิต (Window 7 64bit) หน)วยประมวลผล 3.3 กิกะเฮิร�ต 
(Ghz) หน)วยความจํา 8 กิกะไบท� (GB) โดยแบ)งหน(าทีการพัฒนาออกเป�น 2 ส)วนคือ 

3.5.1 การสร(างแพ็กเก็ตจําลอง 
การสร(างแพ็กเก็ตจําลอง (Packet Generator) คือ การสุ)มหรือจําลองแพ็กเก็ตข(อมูลเพ่ือ

ใช(ทดสอบประสิทธิภาพการทํางานของไฟร�วอลล� ข้ันตอนในการจําลองแพ็กเก็ตในวิทยานิพนธ�นี้ได( สุ)ม
กฎของไฟร�วอลล�โดยต้ังเง่ือนไขการทดสอบเพ่ือวิเคราะห�รูปแบบการทํางานของไฟร�วอลล�ให(ครบถ(วนทุก
กรณี โดยการสุ)มจะสุ)มแพ็คเกตท้ังหมด 100,000 แพ็คเกตเพ่ือใช(ในการผ)านกฎไฟร�วอลล� ส)วนประกอบ
ในแพ็คเกตประกอบไปด(วย หมายเลขไอพีต(นทาง (SIP) หมายเลขพอร�ตต(นทาง (SPT) หมายเลขไอพี
ปลายทาง (DIP) หมายเลขพอร�ตปลายทาง (DPT) และโพรโทคอล (PRO)   
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ขอบเขตของการสุ)มแพ็กเก็ตท่ีจะอยู)ภายใต(ขอบเขตสมาชิกของกฎไฟร�วอลล� เนื่องจาก
ประสิทธิภาพของไฟร�วอลล�หากพบว)า มีการกระทบกับกฎของไฟร�วอลล�มากเพียงใดจะทําให(ไฟร�วอลล�
ทํางานมากข้ึนดังนั้น หากสุ)มแพ็กเก็ตภายใต(ขอบเขตสมาชิกของกฎไฟร�วอลล� แพ็กเก็ตท่ีสุ)มจะกระทบ
กับกฎของไฟร�วอลล�ทุกแพ็กเก็ต ซ่ึงแต)ละฟBลด�ข(อมูลเง่ือนไขในการสุ)มจะมีด(วยกันดังนี้ 
 

Algorithm 4: การจาํลองแพ็คเกตแบบสุ)ม จํานวน 100,000 แพ็คเกต  

i = เร่ิมต(นต้ังแต) 1 เป�นแพ็คเกตแรก 
Loop1 : i < 100,000 สุ)มแพ็คเกตต้ังแต) 1 ถึง 100,000 แพ็คเกต 

OctetSA1 = Random 0 - 255 
 OctetSA2 = Random 0 - 255 
 OctetSA3 = Random 0 - 255 
 OctetSA4 = Random 0 - 255 
 SIPi = (OctetSA1 x 224) + (OctetSA2 x 216) + (OctetSA3 x 28) +OctetSA4 

SPTi = Random 0 - 65535  
 OctetDA1 = Random 0 - 255 
 OctetDA2 = Random 0 - 255 
 OctetDA3 = Random 0 - 255 
 OctetDA4 = Random 0 - 255 
 DIPi =(OctetDA1 x 224) + (OctetDA2 x 216) + (OctetDA3 x 28) +OctetDA4 
 DPTi = Random 0 - 65535 
 PROi = Random 0 - 256 

END 
 

เม่ือเริ่มทํางาน Algorithm 4 จะทําการสุ)มแพ็คเกตจํานวน 100,000 แพ็คเกตเก็บไว(ท่ี 
ตัวแปร Packet เป�นอาเรย� 2 มิติโดยท่ีมีรายละเอียดของแพ็กเกตท้ังหมดดังนี้ 

SIPi เก็บค)าของหมายเลขไอพีต(นทาง ต้ังแต) 0.0.0.0 – 255.255.255.255 ตัวอย)างเช)น 
172.168.9.5, 192.168.1.24 และหมายเลขไอพีต(นทางจะถูกเปลี่ยนให(เป�นเลขฐานสิบต้ังแต) 0 ถึง
4,924,967,296 จากตัวอย)างจะเปลี่ยนได(เป�น 2,896,693,509 และ 3,232,235,800 ตามลําดับ 

SPTi เก็บค)าหมายเลขพอร�ตต(นทาง ต้ังแต) 0 – 65535 ตัวอย)างเช)น 80, 21 
DIPi เก็บค)าของหมายเลขไอพีปลายทาง ต้ังแต) 0.0.0.0 – 255.255.255.255 

ตัวอย)างเช)น 202.28.34.234, 1.2.3.4 และหมายเลขไอพีปลายทางจะถูกเปลี่ยนให(เป�นเลขฐานสิบ 
ต้ังแต) 0 – 4924967296 จากตัวอย)างจะเปลี่ยนได(เป�น 3,390,841,578 และ 16,909,060 ตามลําดับ 

DPORTi เก็บค)าหมายเลขพอร�ตปลายทาง ต้ังแต) 0 – 65535 ตัวอย)างเช)น 23, 52 
PROi เก็บค)าโพรโทคอล ต้ังแต) 0 – 1 โดยท่ี 0 คือ TCP และ 1 คือ UDP 
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การสุ)มแพ็กเก็ตข(างต(นเป�นการสุ)มโดยจะได(สภาพแวดล(อมของแพ็กเก็ตท่ัวไปท่ีมีการผ)าน
เข(าออกเครือข)ายหรือถูกปฏิเสธจากระบบ ดังนั้นการประเมินผลด(านการผ)านกฎของไฟร�วอลล�จะต(องมี
การเปรียบเทียบประสิทธิภาพสัญกรโอใหญ)ควบคู)ไปด(วย 

3.5.2 การสร(างกฎของไฟร�วอลล�ของ SDD 
ได(มีการสร(างกฎโดยการสุ)มกฎเป�นจํานวนต)างๆ ได(แก) 500, 1,000, 1,500, 2,000, 

2,500, 3,000, 3,500 และ 4,000 ตามลําดับ ซ่ึงวิธีการเพ่ิมกฎเพ่ือประเมินประสิทธิภาพให(ได(ผลท่ี
สูงสุด กฎไฟร�วอลล�ท่ีเพ่ิมเข(าระบบไฟร�วอลล� SDD จะต(องเป�นกฎท่ีมีลักษณ�ความสัมพันธ�แบบกระทํา
ซํ้าซ(อนดังสมการ 

][]][[
0

: jji

n

i

FwrSDDj ⊂∃
=

∑  กําหนดให( {∈j SIP ,SPT ,DIP ,DPT ,PRO ,  ACT}  

ซ่ึงพบว)าเม่ือเพ่ิมกฎไฟร�วอลล�ท่ีมีคุณสมบัติดังสมการข(างต(นจะทําให(กฎของไฟร�วอลล�มี
การแบ)งตัวมากท่ีสุด ดังนั้นวิธีการสร(างกฎท่ีใช(ในการทดลองนี้เป�นกรณีท่ีใช(เวลามากท่ีสุดในการสร(างซ่ึง
หากผลการทดลองปรากฎว)า เวลาในการสร(างกฎยังสามารถยอมรับได( จะแสดงว)าข(อเสนอของงานวิจัย
นี้ยอมรับได(  
 
3.6  การประเมิน 
 

ในการประเมินผลการทํางานของไฟร�วอลล�ได(แบ)งออกเป�น 2 ส)วนหลักๆ คือ ด(านวิกลภาพ
ของกฎไฟร�วอลล� (Firewall Rule Anomaly) และด(านประสิทธิภาพการทํางานของไฟร�วอลล� 
(Firewall Verification) 

3.6.1 ด(านวิกลภาพของกฎไฟร�วอลล� 
การประมวลผลด(านวิกลภาพของกฎไฟร�วอลล�ได(มีการจําลองกฎของไฟร�วอลล�ท่ีเกิด

ความสัมพันธ�ท่ีขัดแย(ง 4 รูปแบบด(วยกันคือ กฎท่ีถูกบัง (Shadowing Anomaly), กฎท่ีเก่ียวพันกัน 
(Correlation Anomaly), กฎท่ีคลุมเครือ (Generalization Anomaly) และกฎท่ีกระทําซํ้าซ(อน 
(Redundancy Anomaly) 

3.6.2 ด(านประสิทธิภาพการทํางานของไฟร�วอลล� 
ในการประเมินผลได(เปรียบเทียบประสิทธิภาพการทํางานของไฟร�วอลล� SDD กับ 

ไฟร�วอลล�แบบด้ังเดิมโดยแบ)งออกเป�น 2 ส)วนย)อยด(วยกันคือ 
1. เวลาท่ีใช(ในการประมวลผล 

เวลาท่ีใช(ในการประมวลผล (Time Complexity) คือเวลาท้ังหมดท่ีใช(ในการ
ประมวลผลอัลกอริทึม โดยวิทยานิพนธ�นี้ได(แบ)งแยกเวลาออกเป�น 2 ส)วนคือ 
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เวลาท่ีใช(ในการสร(างไฟร�วอลล�ตัดสินใจเดียว คือ ระยะเวลาท่ีใช(ในการสร(างกฎท้ังหมด 
ได(จากการเวลาเพ่ิมกฎของไฟร�วอลล� (Insert Time) ท้ังหมดและเวลาในการเรียงจัดลําดับกฎ  
ในการเปรียบเทียบเวลาท่ีใช(สร(างกฎของไฟร�วอลล�จะต(องนําเวลาท้ังสองมาบวกกัน ซ่ึงมีค)าเท)ากับ 

)12(( −× ndO  + ))12( −× nd   และนํามาเปรียบเทียบกับไฟร�วอลล�แบบด้ังเดิมซ่ึงจะเห็นได(ว)า 
ไฟร�วอลล�แบบด้ังเดิมจะไม)มีระยะเวลาในการจัดเรียงกฎมีเพียงแต)ระยะเวลาในการเพ่ิมกฎเท)านั้น 

เวลาท่ีใช(ในการผ)านกฎ คือ ระยะเวลาท่ีใช(ในการเข(าถึงกฎหรือผ)านกฎของ 
ไฟร�วอลล� ได(จากการจําลองข(อมูลโดยการสุ)มจํานวนมาก 100,000 ข(อมูล เปรียบเทียบกับกฎของ 
ไฟร�วอลล�และเปรียบเทียบระยะเวลาซ่ึงประสิทธิภาพของไฟร�วอลล�ตัดสินใจเดียวจะเท)ากับ 

))12log(( −×× ndkO  ส)วนไฟร�วอลล�แบบด้ังเดิมจะเท)ากับ )( ndO × โดยท่ี d จํานวนเง่ือนไขท่ีใช(ใน
การผ)านกฎ และ n  คือจํานวนกฎท้ังหมดของไฟร�วอลล� 

2. หน)วยความจําท่ีใช(ประมวลผล 
หน)วยความจําท่ีใช(ประมวลผล (Space Complexity) คือหน)วยความจําท่ีใช(ในการ

สร(างกฎของไฟร�วอลล� เนื่องจากการสร(างกฎของไฟร�วอลล�ตัดสินใจเดียวมีความยืดหยุ)นไม)คงท่ี จึงได(ทํา
การคํานวณกรณีท่ีใช(หน)วยความจํามากท่ีสุด ซ่ึงสามารถคํานวนจากจํานวนกฎของไฟร�วอลล�ได( ในกรณี
ท่ีกฎเกิดการแบ)งตัวในแต)ละฟBลด�เท)ากับ 12 −n  โดยท่ีกฎหนึ่งกฎประกอบไปด(วยฟBลด�เง่ือนไข d  
ดังนั้นจะสามารถคํานวนกฎได(ท้ังหมด )12( −× nd  ซ่ึงจะสามารถนําไปใช(ในการคํานวณหาค)า
หน)วยความจําและเปรียบเทียบได( ซ่ึงกฎไฟร�วอลล�ใด หนึ่งกฎประกอบไปด(วย หมายเลขไอพีต(นทาง 
(Source IP Address, SIP) ขอบเขตบนและล)าง 64 บิต, หมายเลขพอร�ตต(นทาง(Source Port, SPT) 
ขอบเขตบนและล)าง 32 บิต, หมายเลขไอพีปลายทาง (Destination IP Address, DIP) ขอบเขตบนและ
ล)าง 64 บิต, หมายเลขพอร�ตปลายทาง (Destination Port, DPT) ขอบเขตบนและล)าง 32 บิต และ 
โพรโทคอล (Protocol, PRO) 8 บิต รวมท้ังหมด 200 บิตต)อ 1 กฎท่ีใช(ในการคํานวน 

 
3.7  สรุปผลการแก3ไขป�ญหา 
 

วิเคราะห�ผลท่ีได(จากการประเมิน มีความถูกต(องแม)นยํา มีข(อดีข(อเสียอย)างไรและเหมาะสม
กับการทํางานของไฟร�วอลล�หรือไม) ระยะเวลาท่ีใช(ในการทํางานมีส)วนเกินและยอมรับได( การตรวจสอบ
ความผิดพลาดต(องครอบคลุมกฎวิกลภาพท้ัง 4 กรณีคือ Shadowing Anomaly, Correlation 
Anomaly, Generalization Anomaly และ Redundancy Anomaly และประสิทธิภาพในการผ)าน
กฎเท)ากับ ))log(( ndkO × โดยท่ี d  คือจํานวนเง่ือนไขของกฎไฟร�วอลล� n  คือจํานวนกฎของ 
ไฟร�วอลล�ซึ่งแทนค)าด(วย 12 −n  ในกรณีท่ีกฎมีการแบ)งก่ิงก(านมากท่ีสุด และ k  คือค)าคงท่ีในการ
ตรวจสอบขอบเขตของช)วงข(อมูลในแต)ละครั้ง 
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บทท่ี 4 
 

ผลการวิจัยและการอภิปราย 
 

จากบทท่ี 3 ได�นําเสนอแนวคิดการออกแบบไฟร�วอลล�การตัดสินใจแบบโดเมนเด่ียว (Single 
Decision Domain, SDD) ซ่ึงประกอบไปด�วย แรงจูงใจในการออกแบบ ข้ันตอนออกแบบ การกําหนด
องค�ประกอบสําหรับการทดลอง และรูปแบบท่ีใช�สําหรับการทดลอง ในบทนี้จะวิเคราะห�ถึงผลท่ีได�จาก
การทดลองว;า ผลท่ีได�คืออะไร เกิดผลอย;างไร และผลท่ีได�จะนําไปใช�ประโยชน�อะไรได�บ�าง โดยการ
ทดลองแบ;งออกเป=น 2 ส;วนคือ ส;วนท่ีหนึ่งจะเป=นผลการแก�ไขป?ญหาวิกลภาพของกฎไฟร�วอลล�ซึ่งได�
เปรียบเทียบและวิเคราะห�กับงานวิจัยอ่ืนโดยละเอียด ส;วนท่ีสองจะเป=นการประเมินประสิทธิภาพในการ
ทํางานของไฟร�วอลล� SDD ซ่ึงแบ;งย;อยออกเป=น 3 ส;วนด�วยกันคือ ผลการทดลองความเร็วในการสร�าง
โครงสร�างไฟร�วอลล� SDD ผลการทดลองความเร็วในการผ;านกฎของไฟร�วอลล� SDD และส;วนท่ีสามเป=น
ผลการทดลองหน;วยความจําท่ีใช�ในการสร�างไฟร�วอลล� SDD โดยผลการทดลองได�เปรียบเทียบระหว;าง
ไฟร�วอลล� SDD กับไฟร�วอลล�แบบด้ังเดิม (Traditional Firewall) ซ่ึงรายละเอียดดังนี้ 

 

4.1  การเปรียบเทียบวิธีการแก�ไขวิกลภาพของกฎไฟร!วอลล!  
    

วิกลภาพของกฎไฟร�วอลล�ท่ีนํามาใช�ในการตรวจสอบได�แบ;งออกเป=น 4 รูปแบบด�วยกัน โดย
อ�างอิงจากงานวิจัยของ Al-Shaer และคณะ [1] จากรูปแบบวิกลภาพของกฎไฟร�วอลล�ท้ังหมด 6 
รูปแบบด�วยกัน ซ่ึงมี 2 รูปแบบของกฎวิกลภาพท่ีไม;สามารถตรวจสอบได�โดยใช�ข�อมูลจากกฎของไฟร�
วอลล�ท้ังหมดเพียงอย;างเดียว เพราะในการตรวจสอบกฎวิกลภาพของท้ัง 2 รูปแบบนั้นจําเป=นจะต�องใช�
ข�อมูลของระบบเครือข;ายท้ังระบบในการวิเคราะห�และตรวจสอบกฎวิกลภาพ โดยรูปแบบกฎวิกลภาพท่ี
นํามาตรวจสอบมีดังต;อไปนี้   

4.1.1 เปรียบเทียบระหว;างไฟร�วอลล� SDD กับ ไฟร�วอลล�แบบด้ังเดิม 
ในการทดลองนี้เราได�เปรียบเทียบการแก�ไขป?ญหากฎวิกลภาพระหว;างไฟร�วอลล� SDD กับ

ไฟร�วอลล�แบบด้ังเดิมซ่ึงแน;นอนว;าการไฟร�วอลล�แบบด้ังเดิม (Traditional Firewall) กฎสามารถเกิดกฎ
วิกลภาพได�ด�วยกัน 4 รูปแบบดังต;อไปนี้ 

1. วิกลภาพของกฎไฟร�วอลล�แบบ Shadowing Anomaly กฎใดๆ จะเป=นกฎวิกลภาพ
กันแบบ Shadowing Rule เม่ือ  

:i∀ Fwry[ i ] ⊆  Fwrx[ i ]∧  Fwrx[ACT]≠ Fwry[ACT] 
กําหนดให� {∈i SIP ,SPT ,DIP ,DPT ,PRO}  
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ดังนั้นการหา Shadowing Anomaly ในโครงสร�างของไฟร�วอลล�จะต�องทําการ
ทดสอบต้ังแต; Fwr2 ข้ึนไปจนกฎสุดท�าย (Fwrn) ว;ามีกฎใดเป=น Shadowed Rule บ�าง ถ�าเกิดกฎใดเป=น 
Shadowed Rule ก็แสดงว;ากฎนั้นเกิด Shadowing Anomaly (Fwri ไม;มีโอกาสเป=น Shadowed 
Rule จึงไม;เป=นต�องทําการทดสอบ) ดังตารางท่ี 4.1  

 
ตารางท่ี 4.1 กฎของไฟร�วอลล�ท่ีเกิดวิกลภาพแบบ Shadowing Anomaly 

No SIP SPT DIP DPT PRO ACT 

Fwr1 154.35.9.0/24 all all 80 TCP Deny 
Fwr2 154.35.9.20 all 191.50.3.90 80 TCP Accept 
Fwr3 154.35.9.64/30 all all 443 TCP Accept 

 
จากตารางท่ี 4.1 เป=นตัวอย;างของกฎไฟร�วอลล�ท่ีเกิดวิกลภาพแบบ Shadowing 

Anomaly ซ่ึงเม่ือเกิดกฎวิกลภาพในระบบไฟร�วอลล� จะทําให�กฎของไฟร�วอลล�ท่ีถูกเพ่ิมเข�ามาไม;มีทางท่ี
จะถูกกระทํากับข�อมูลท่ีวิ่งเข�า - ออกระบบเครือข;ายได� ซ่ึงจะเห็นได�ว;า ทุกเง่ือนไขของ Fwr1 ได�
ครอบคลุมเง่ือนไข Fwr2 หรือทุกเง่ือนไขของ Fwr2 เป=นสมาชิกของ Fwr1 และท้ังสองกฎมีผลของการ
กระทําท่ีแตกต;างกัน ซ่ึงจะทําให� Fwr2 ไม;มีทางถูกกระทําเนื่องจากจะกระทบกับ Fwr1 ก;อนเสมอ 

สมมุติให� P2 เป=นแพ็กเก็ตท่ีผ;านเข�าออกไฟร�วอลล�โดยมีข�อมูลดังนี้ 

P2 : 154.35.9.20∈SIP, 8457∈SPT, 192.50.3.90∈DIP, 80 ∈DPT, 0 ∈PRO 

จาก P2 เป=นแพ็กเก็ตท่ีต�องการให�ผ;านเข�าระบบเครือข;ายซ่ึงสอดคล�องกับกฎของ 
ไฟร�วอลล� Fwr2 อย;างไรก็ตาม P2 จะไม;สามารถผ;านเข�าระบบเครือข;ายได�เนื่องจากติดเง่ือนไขของกฎ
ไฟร�วอลล� Fwr1 ซ่ึงอยู;ลําดับก;อนหน�า และ Fwr2 เป=นกฎท่ีถูกบัง จากกฎของไฟร�วอลล�ข�างต�นนี้สามารถ
สร�างเป=นโครงสร�างของไฟร�วอลล�แบบ SDD ไฟร�วอลล�ได� ดังรูปท่ี 4.1 
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รูปท่ี 4.1 โครงสร�างไฟร�วอลล� SDD เม่ือสร�างจากกฎท่ีเกิด Shadowing Anomaly 
 

จากรูปท่ี 4.1 เม่ือสร�างโครงสร�างจากกฎของไฟร�วอลล�ท่ีเกิดวิกลภาพแบบ 
Shadowing Anomaly จากตารางท่ี 4.1 จะได�โครงสร�างของไฟร�วอลล�ท่ีปราศจากกฎวิกลภาพ ซ่ึง
สามารถพิสูจน�ได�ว;า เม่ือเพ่ิม Fwr1 ในตัวอย;างนี้มีผลของการกระทําคือ ปฏิเสธ ซ่ึงกฎจะไม;ถูกสร�าง
เนื่องจากไฟร�วอลล� SDD มีลักษณะโครงสร�างเป=นไฟร�วอลล�แบบโดเมนเด่ียวโดยเลือกใช�ในรูปแบบของ
ระบบแบบปfด (Close System) ซ่ึงจะไม;สนใจกฎไฟร�วอลล�ท่ีมีผลของการกระทําท่ีเป=นปฏิเสธ ดังนั้น
เม่ือเพ่ิมกฎของไฟร�วอลล� Fwr2 เข�ามาในระบบไฟร�วอลล�แบบปfดจึงนับกฎของไฟร�วอลล�กฎนี้เป=นกฎแรก 
ซ่ึงจะทําให�ไฟร�วอลล�ไม;มีปราศจากกฎวิกลภาพในกรณีนี้ 

 

 

 

SPT 

SIP 

SPT 

[154.35.9.20, 154.35.9.20] [154.35.9.64, 154.35.9.67] 

DIP DIP 

[0, 65535] [0, 65535] 

[0, 255.255.255.255] [192.50.3.90, 192.50.3.90] 

DPT DPT 

PRO PRO 

[80, 80] [443, 443] 

Accept Rule 

[0, 0] [0, 0] 
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2. วิกลภาพของกฎไฟร�วอลล�แบบ Correlation Anomaly กฎใดๆ จะเป=นวิกลภาพ
กันแบบ Correlation Rule เม่ือ 

:i∀ Fwrx [ i ]     Fwry[ i ]และ :i∃ Fwrx[ i ]⊂ Fwry[ i ]∧ :j∃ Fwrx[ j ]⊃ Fwry[ j ]  
∧  Fwrx[ACT] ≠ Fwry[ACT] ∧ ji ≠   

กําหนดให�      },,,{ =⊃⊂∈ {, ∈ji SIP ,SPT ,DIP ,DPT ,PRO}  

การทดสอบว;ากฎใด เกิด Correlation Anomaly สามารถทําได�โดยทําการทดสอบว;า
กฎท้ังสองเกิดการเก่ียวข�องกันในบางฟfลด� (Partially Correlation) เม่ือ Fwrx และ Fwry เป=นกฎท่ีมี
การเก่ียวข�องกันในบางฟfลด� เม่ือ Fwrx ไม;เป=นสับเซตของ Fwry และ Fwry ไม;เป=นสับเซตของ Fwrx  
และ Fwri ไม;เท;ากับ Fwry และ Fwrx มีสมาชิกบางตัวเหมือนกับ Fwry แล�วไม;เป=นเซตว;างและผลของ
การกระทําของท้ังสองต;างกัน ดังตารางท่ี 4.2 
 
ตารางท่ี 4.2 กฎของไฟร�วอลล�ท่ีเกิดวิกลภาพแบบ Correlation Anomaly  

No SIP SPT DIP DPT PRO ACT 

Fwr1 154.35.9.0/24 all all 443 TCP Accept 
Fwr2 all all 191.50.3.90 443 TCP Deny 
Fwr3 154.35.9.20 all all 80 TCP Accept 

 
จากตารางท่ี 4.2 เป=นตัวอย;างของกฎไฟร�วอลล�ท่ีเกิดวิกลภาพแบบ Correlation 

Anomaly ซ่ึงเม่ือเกิดกฎวิกลภาพ จะทําให�กฎของไฟร�วอลล�ท่ีถูกเพ่ิมเข�ามา มีบางส;วนท่ีไม;มีทางถูก
กระทํา ซ่ึงจะได�ว;า Fwr2 เป=นกฎท่ีมีความเก่ียวพันธ�กับ Fwr1 ซ่ึงจะมีสมาชิกบางตัวไม;มีทางถูกกระทํา
นั้นคือช;วงของกฎท่ีมีหมายเลขไอพีต�นทาง (SIP) 154.35.9.0/24 ไปยังหมายเลขไอพีปลายทาง (DIP) 
191.50.3.90 โดยใช�บริการหมายเลขพอร�ต 443 (HTTPS) ซ่ึง Fwr2 ได�กําหนดผลของการกระทําเป=น
ปฏิเสธ แต;ว;าเง่ือนไขบางสมาชิกกฎนี้ไม;มีทางท่ีจะถูกกระทํา เนื่องจากเม่ือมีข�อมูลเข�ามาจะถูกกระทบ
กับ Fwr1 ก;อน โดยจะอนุญาตให�ผ;านเข�าไปยังระบบเครือข;ายได� ซ่ึงจะทําให�เกิดกฎวิกลภาพและป?ญหา
รูปแบบนี้ เป=นป?ญหาวิกลภาพของกฎไฟร�วอลล�ท่ีแก�ป?ญหาได�ยากท่ีสุด  
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รูปท่ี 4.2 โครงสร�างไฟร�วอลล� SDD เม่ือสร�างจากกฎท่ีเกิด Correlation Anomaly 

 

จากรูปท่ี 4.2 จะเห็นได�ว;าโครงสร�างของไฟร�วอลล� SDD เม่ือสร�างจากกฎของ 
ไฟร�วอลล�ท่ีเป=นกฎวิกลภาพแบบ Correlation Anomaly จะทําให�กฎท่ีอยู;ภายในโครงสร�างของ 
ไฟร�วอลล� SDD ปราศจากกฎวิกลภาพ จากตัวอย;างข�างบนท่ีกล;าวมา กฎของไฟร�วอลล�ในช;วง หมายเลข
ไอพีต�นทาง (SIP) 154.35.9.0/24 ไปยังหมายเลขไอพีปลายทาง (DIP) 191.50.3.90 ไม;ปรากฏบน
โครงสร�างของไฟร�วอลล�แบบ SDD ซ่ึงหลักการของไฟร�วอลล� SDD เม่ือกฎใหม;มีความขัดแย�งกับกฎเดิม 
กฎเดิมจะถูกแก�ไขผลของการกระทําให�เท;ากับกฎใหม;ทันที ซ่ึงหลักการเช;นนี้เป=นวิธีการหลักท่ีทําให�กฎ
ของไฟร�วอลล� SDD ปราศจากกฎวิกลภาพ ซ่ึงเชื่อการตัดสินใจองค�ความรู�ใหม;เช;นเดียวกับ Booth และ
คณะ [17] ท่ีใช�แนวคิดการเปลี่ยนแปลงความเชื่อ (Belief Revision) อย;างไรก็ตาม ในการขจัดวิกลภาพ
ของกฎไฟร�วอลล�โดยใช�โครงสร�าง SDD จะส;งผลให�กฎของไฟร�วอลล�จะมีการแตกกฎเพ่ิมมากข้ึน ซ่ึงทํา
ให�ใช�เวลาในการผ;านกฎไฟร�วอลล�เพ่ิมข้ึน 

SPT 

SIP 

SPT 

[154.35.9.20, 154.35.9.20] [154.35.9.0, 154.35.9.19] 

DIP DIP 

[0, 65535] [0, 65535] 

[0, 255.255.255.255] [0.0.0.0, 191.50.3.89] 

DPT DPT 

PRO PRO 

[80, 80] [443, 443] 

Accept Rule 

[0, 0] [0, 0] 

[154.35.9.21, 154.35.9.255] 

[192.50.3.91, 255.255.255.255] 
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3. วิกลภาพของกฎไฟร�วอลล�แบบ Generalization Anomaly กฎใดๆ จะเป=นกฎ 
วิกลภาพแบบ Generalization Rule เม่ือ (Fwri ⊂ Fwri+1) ^ (actions are different) 

การค�นหากฎท่ีมีวิกลภาพแบบ Generalization มีการค�นหาเช;นเดียวกับ 
Correlation Anomaly ซ่ึงต�องทดสอบกับกฎเป=นคู;ๆ ว;ามีความเก่ียวข�องกันหรือไม; โดยทดสอบจาก
การเก่ียวข�องกันแบบบางฟfลด� (Partially Correlation) ดังนั้นในทํานองเดียวกันการค�นหา 
Generalization Anomaly ก็ต�องทําการทดสอบกฎเป=นคู; โดยทดสอบว;า กฎมีความเก่ียวข�องกันแบบ
สมบูรณ� (Complete Correlate) ดังตารางท่ี 4.3 
 
ตารางท่ี 4.3 กฎของไฟร�วอลล�ท่ีเกิดวิกลภาพแบบ Generalization Anomaly 

ลําดับ SIP SPT DIP DPT PRO ACTION 

Fwr1 154.35.9.64/28 all all 80 TCP Deny 
Fwr2 154.35.9.0/24 all all all TCP Accept 
Fwr3 154.35.9.64/28 all all 25 TCP Deny 

 
จากตารางท่ี 4.3 รูปแบบการเกิดกฎวิกลภาพ Generalization จะมีลักษณะคล�ายกับ 

Correlation ซ่ึงจะแตกกันตรงท่ีสมาชิกทุกตัวของกฎท่ีเกิดการ Generalization เป=นสมาชิกของกฎท่ี
เพ่ิมเข�ามาทีหลังซ่ึง Correlation นั้นจะเป=นสมาชิกบางส;วนเท;านั้น ลักษณะตัวอย;างจะเห็นได�ว;า Fwr1 
เป=นกฎท่ีเกิดวิกลภาพกับ Fwr2 ซ่ึง สมาชิกของ Fwr2 ท่ีมีสมาชิกเช;นเดียวกับ Fwr1 (Fwr2 ⋂ Fwr1) ไม;มี
ทางถูกกระทํา ตัวอย;างเช;น หมายเลขไอพีต�นทาง (SIP) 154.35.9.70 ไปยังหมายเลขไอพีปลายทาง 
(DIP) ทุกปลายทาง ผ;านการให�บริการพอร�ต 80 (HTTP) จากตารางท่ีผู�ดูแลระบบได�เพ่ิม Fwr2 เพ่ือ
ต�องการให� หมายเลขไอพีต�นทาง 154.3.9.0/24 ใช�งาน ได�ทุกบริการ แต;ปรากฏว;ามี Fwr1 ปoองกันการ
ใช�งานพอร�ต 80 ซ่ึงจะทําให�ผู�ใช�หมายเลขไอพี 154.35.9.70 ไม;สามารถใช�บริการพอร�ต 80 ได�เลย ซ่ึง
ทําให�เกิดวิกลภาพของกฎไฟร�วอลล�เกิดข้ึน และจากกฎในตารางท่ีนี้สามารถสร�างไฟร�วอลล� SDD เพ่ือ
ปราศจากวิกลภาพของกฎไฟร�วอลล�ได� ดังรูปท่ี 4.3 
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รูปท่ี 4.3 โครงสร�างไฟร�วอลล� SDD เม่ือสร�างจากกฎท่ีเกิด Generalization Anomaly 
 

จากรูปท่ี 4.3 โครงสร�างของไฟร�วอลล� SDD ท่ีสร�างจากกฎท่ีมีเป=นกฎวิกลภาพแบบ 
Generalization จะมีลักษณะคล�ายกับ Correlation คือ กฎจะถูกแบ;งเพ่ิมข้ึน เนื่องจากการท่ีกฎ
บางส;วนถูกแก�ไขเพ่ือขจัดป?ญหากฎวิกลภาพ เม่ือเปรียบเทียบกับรูปแบบของกฎไฟร�วอลล�แบบเดิมจะ
เห็นว;า Fwr2 ของตารางท่ี 4.3 ท่ีกําหนดให�ทุกหมายเลขไอพีต�นทาง (SIP) ของ 154.35.9.0/24 ต�องการ
ใช�ทุกพอร�ตท่ีให�บริการ ซ่ึงในโครงสร�างของ SDD ได�ทํางานอย;างถูกต�องและ มีเพียงหมายเลขไอพีต�น
ทาง 154.35.9.64/28 ท่ีไม;ให�บริการพอร�ต 25 ซ่ึงเป=นกฎท่ีถูกแตกเพ่ิมออกไปเพ่ือตรวจสอบอีกเง่ือนไข
ดังรูปข�างต�นนี้ 

 
 

SPT 

SIP 

SPT 

[154.35.9.64, 154.35.9.79] 
[154.35.9.0, 154.35.9.63] 

DIP DIP 

[0, 65,535] [0, 65,535] 

[0.0.0.0, 255.255.255.255] 

DPT DPT 

PRO PRO 

[0, 65,535] [0, 24] 

Accept Rule 

[0, 0] [0, 0] 

[154.35.9.80, 154.35.9.255] 

[0.0.0.0, 255.255.255.255] 

[26, 65,535] 
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4. วิกลภาพของกฎไฟร�วอลล�แบบ Redundancy Anomaly กฎใดๆ จะเป=นกฎ 
วิกลภาพแบบ Redundancy Rule เม่ือ (Fwri ⊂ Fwri+1) ^ (actions are similar) 

การค�นหากฎวิกลภาพแบบ Redundnacy ซ่ึงเป=นการรูปแบบของกฎวิกลภาพท่ีมี
ผลกระทบต;อระบบเครือข;ายน�อยท่ีสุด มีลักษณะการค�นหาเช;นเดียวกับ Generalization Anomaly  
ซ่ึงต�องทดสอบกับกฎเป=นคู;ๆ ว;ามีความเก่ียวข�องกันหรือไม; ในทํานองเดียวกันการหา Redundancy 
Anomaly ก็ต�องทดสอบกฎเป=นคู;ๆ เช;นกัน ว;ามีกฎใดท่ีซ้ําซ�อน (Redundancy) ต;อกฎอ่ืนหรือไม; 

Fwri จะเรียกว;า Redundant ต;อ Fwri+1 เม่ือ Fwri เป=นสับเซตของ Fwri+1 และผล
ของการกระทําของท้ังสองกฎเหมือนกัน ดังตารางท่ี 4.4  
 
ตารางท่ี 4.4 กฎของไฟร�วอลล�ท่ีเกิดวิกลภาพแบบ Redundancy Anomaly 

ลําดับ SIP SPT DIP DPT PRO ACTION 

Fwr1 154.35.9.64/28 all all 80 TCP Accept 
Fwr2 154.35.9.0/24 all all all TCP Accept 
Fwr3 154.35.9.64/28 all all 25 TCP Accept 

 
จากตารางท่ี 4.4 กฎของไฟร�วอลล�ท่ีเป=นวิกลภาพแบบซํ้าซ�อน (Redundancy 

Anomaly) กฎวิกลภาพรูปแบบนี้ส;งจะไม;ส;งผลเสียทางด�านความปลอดภัยของระบบเครือข;าย แต;จะ
ส;งผลทางอ�อมต;อประสิทธิภาพการผ;านกฎของไฟร�วอลล� อันเนื่องมาจากการท่ีกฎใดในไฟร�วอลล�มีผล
ของการกระทําท่ีซ้ําซ�อนซ่ึงเป=นการสร�างกฎอย;างฟุpมเฟqอย ทําให�ไฟร�วอลล�มีการผ;านกฎท่ีเพ่ิมข้ึน ซ่ึงจะ
เห็นว;า Fwr2 เป=นเพียงกฎเดียวก็สามารถทดแทนการสร�างกฎของ Fwr1 และ Fwr3 ได�ซึ่งทําให�สามารถ
ตัดกฎท่ีเหลือท้ิงไปได� และความหมายของไฟร�วอลล�ไม;เปลี่ยนแปลงโดยท่ีลักษณะของไฟร�กฎไฟร�วอลล�
แบบซํ้าซ�อนมีรูปแบบคล�ายกับ Generalization เพียงแต;ผลของการกระทําจะต�องเหมือนกันเท;านั้นเอง 
ซ่ึงในโครงสร�างของ SDD สามารถแก�ไขกฎวิกลภาพแบบซํ้าซ�อนได� โดยสามารถสร�างโครงสร�างของ 
ไฟร�วอลล� ดังรูปท่ี 4.4  
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รูปท่ี 4.4 โครงสร�างไฟร�วอลล� SDD เม่ือสร�างจากกฎท่ีเกิด Redundancy Anomaly 
 

จากรูปท่ี 4.4 โครงสร�างของไฟร�วอลล� SDD สามารถแก�ไขป?ญหาความซํ้าซ�อนของกฎ
ได�ดีในส;วนหนึ่งซ่ึงในข้ันตอนการแก�ไขป?ญหาความซํ้าซ�อน ถ�าหากกฎท่ีถูกเพ่ิมเป=นกฎท่ีมีขนาดของ
สมาชิกใหญ;ท่ีสุดก;อน จะทําให�กฎท่ีมาซ�อนซ�อนไม;ถูกเพ่ิมเข�าไปในโครงสร�างไฟร�วอลล�นี้เลย แต;ถ�าหาก
กฎท่ีถูกเพ่ิมใหญ;เพ่ิมข้ึนตามลําดับจะทําให�กฎของไฟร�วอลล�มีการแตกแยกเพ่ิมข้ึน ซ่ึงอาจจะทําให�กฎมี
การแตกเพ่ิมข้ึน อย;างไรก็ตามในการเข�าถึงข�อมูลภายในโครงสร�างของไฟร�วอลล� SDD นี้มีการค�นหา
แบบทวิภาค ซ่ึงป?ญหาการผ;านกฎของไฟร�วอลล�จะไม;ส;งผลกระทบแต;อย;างใด 

 

 

SPT 

SIP 

SPT 

[154.35.9.64, 154.35.9.79] [154.35.9.0, 154.35.9.63] 

DIP DIP 

[0, 65,535] [0, 65,535] 

[0, 255.255.255.255] [0.0.0.0, 255.255.255.255] 

DPT DPT 

PRO PRO 

[80, 80] 

Accept Rule 

[0, 0] [0, 0] 

[154.35.9.60, 154.35.9.255] 

[0, 65,535] [25, 25] 
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4.1.2 เปรียบเทียบระหว;างไฟร�วอลล� SDD กับไฟร�วอลล�แบบโครงสร�างต�นไม� 
จากการแก�ไขป?ญหากฎวิกลภาพในตัวอย;างท่ีผ;านมาท้ังหมด โครงสร�างไฟร�วอลล� SDD  

จะสามารถขจัดป?ญหาวิกลภาพของไฟร�วอลล� ได�ในทุกกรณี ซ่ึงเม่ือเปรียบเทียบกับโครงสร�างของ 
ไฟร�วอลล�แบบด้ังเดิม แต;จะเห็นว;าข้ันตอนในการแก�ไขป?ญหาของไฟร�วอลล� SDD จะเป=น

การเชื่อกฎท่ีเพ่ิมเข�ามาใหม; แต;ถ�าหากในการจัดการกฎหรือการเพ่ิมกฎท่ีเกิดจากความรู�เท;าไม;ถึงการณ�
ของผู�ดูแลระบบ ก็ยังคงเป=นป?ญหาท่ีสร�างความผิดพลาดให�กับองค�กร ดังนั้นในข้ันตอนต;อไปนี้ ก;อนท่ีจะ
นําเสนอวิธีการแก�ไขการเพ่ิมกฎจากความรู�เท;าไม;ถึงการณ�ของผู�ดูแลระบบ ผู�วิจัยจะนําเสนอการ
เปรียบเทียบวิธีการแก�ไขป?ญหาวิกลภาพของกฎไฟร�วอลล�ท่ีมีลักษณะคล�ายกับ SDD ซ่ึงเป=นการประยุกต�
งานวิจัยของ Lui [3] ท่ีใช�คุณสมบัติโครงสร�างต�นไม� (Tree based Structure) ร;วมกับแนวคิดการ
เปลี่ยนแปลงความเชื่อใหม; (Belief Revision) [17] โดยผู�วจิัยเรียกว;า ไฟร�วอลล�แบบต�นไม�ประยุกต�  
ซ่ึงมีลักษณะคล�ายกับโครงสร�างไฟร�วอลล� SDD แตกต;างตรงท่ี SDD เป=นแนวคิดการสร�าง 

ไฟร�วอลล�ท่ีมีการตัดสินใจแบบโดเมนเดียว ซ่ึงมีการเปรียบเทียบโครงสร�างของไฟร�วอลล�ได�
โดยใช�กฎของไฟร�วอลล� ดังตารางท่ี 4.5 

 

ตารางท่ี 4.5 กฎของไฟร�วอลล�ท่ีเกิดวิกลภาพในท้ัง 4 รูปแบบ 

ลําดับ SIP SPT DIP DPT PRO ACTION 

Fwr1 154.35.9.64/28 all all 80 TCP Accept 
Fwr2 154.35.9.0/24 all all 80 TCP Deny 
Fwr3 all all 191.50.9.0/24 80 TCP Accept 
Fwr4 154.35.9.100 all 100.100.100.50 443 TCP Accept 

 

จากตารางท่ี 4.5 จะพบว;ามีกฎวิกลภาพของไฟร�วอลล�ท้ัง 4 รูปแบบดังต;อไปนี้ ซ่ึง Fwr1 
จะมีกฎวิกลภาพแบบ Generalization Anomaly กับ Fwr2 โดยท่ี Fwr1 มีสมาชิกทุกตัวอยู;ใน Fwr2  
โดยท่ีท้ังสองกฎนี้มีผลของการกระทําท่ีแตกต;างกัน และ Fwr2 ยังเป=นกฎท่ีมีความเก่ียวพันกับ Fwr3  
โดยท่ีท้ังสองกฎนี้มีผลของการกระทําท่ีแตกต;างกันซ่ึงเรียกว;าเป=น Correlation Anomaly นอกจากนี้ยัง
มีกฎวิกลภาพแบบ Shadowing Anomaly ท่ีเกิดข้ึนกับ Fwr2 และ Fwr5  ในกรณี Redundancy 
Anomaly ท่ีเกิดกับ Fwr2 และ Fwr4 ซ่ึงจะเห็นได�ว;ากฎของไฟร�วอลล�ท้ังหมดนี้จะมีกฎวิกลภาพเกิดข้ึน
ท้ัง 4 รูปแบบ ถ�านําไปใช�บนโครงสร�างของไฟร�วอลล�แบบด้ังเดิม แต;ในการทดลองนี้เราจะใช�นํามา
เปรียบเทียบกับโครงสร�างของไฟร�วอลล�แบบต�นไม�ประยุกต�ท่ีใช�โครงสร�างแผนผังของต�นไม�และการ
เปลี่ยนแปลงความเชื่อ ซ่ึงสามารถสร�างเป=นโครงสร�างของไฟร�วอลล�ได�ดังรูปท่ี 4.5  
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รูปท่ี 4.5 โครงสร�างไฟร�วอลล�แบบต�นไม�ประยุกต�หลังจากขจัดวิกลภาพของกฎไฟร�วอลล� 
 

จากรูปท่ี 4.5 จะเห็นว;าโครงสร�างของไฟร�วอลล�แบบต�นไม�ประยุกต�จะมีลักษณะคล�ายคลึง
กับโครงสร�างไฟร�วอลล� SDD ซ่ึงเม่ือเจอกฎท่ีมีวิกลภาพกฎของไฟร�วอลล�ก็จะแตกเพ่ิมข้ึน แต;ผลการของ
กระทําของกฎไฟร�วอลล�นี้จะมีท้ังสองกรณีด�วยกันคือท้ัง อนุมัติ (Accept) กับ ปฏิเสธ (Deny) ซ่ึงใน
กรณีไฟร�วอลล�โครงสร�างแบบ SDD จะสนใจแค;กรณีเดียวเท;านั้น สามารถสร�างเป=นโครงสร�างของ 
ไฟร�วอลล�ได� ดังรูปท่ี 4.6  

 
 
 
 
 

[80, 80] [80, 80] 

[ 154.35.9.100,  
  154.35.9.100 ] 

SPT 

SIP 

SPT 

[ 0.0.0.0 , 154.35.8.255 ] 

DIP DIP 

[0, 65535] [0, 65535] 

[ 0.0.0.0,  
 191.50.8.255 ] 

DPT 

PRO 

[0, 0] [0, 0] 

[ 154.35.10.0 , 255.255.255.255 ] 

DPT 

PRO 

DPT 

PRO 

SPT 

[ 154.35.9. 0, 154.35.9.99 ] 
[ 154.35.9. 101, 154.35.9.255 ] 

[ 191.50.9.0 
 191.50.9.255 ] 

Deny Rule Accept Rule 

DIP 

DPT 

PRO 

[0, 65535] 

[100.100.100.50, 
 100.100.100.50] 

[443, 443] 

[ 191.50.9.0, 
 191.50.9.255 ] 

[80, 80] 

[0, 0] [0, 0] 
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รูปท่ี 4.6 โครงสร�างไฟร�วอลล� SDD หลังจากขจัดวิกลภาพของกฎไฟร�วอลล� 
 

จากรูปท่ี 4.6 โครงสร�างของไฟร�วอลล� SDD เม่ือเปรียบเทียบกับโครงสร�างไฟร�วอลล�แบบ
ต�นไม�ประยุกต� จะเห็นว;า ไฟร�วอลล� SDD เป=นส;วนหนึ่งของไฟร�วอลล�แบบต�นไม�ประยุกต� ท่ีสนใจเฉพาะ
ผลการกระทําท่ี อนุมัติเท;านั้น ซ่ึงทําให�ประสิทธิภาพในการผ;านกฎของไฟร�วอลล� SDD ทํางานได�ดีกว;า 
ไฟร�วอลล�แบบต�นไม�ประยุกต� โดยท่ีประสิทธิภาพในความปลอดภัยเท;ากัน ดังนั้นไฟร�วอลล� SDD จึงมี
ประสิทธิภาพโดยรวมท่ีดีกว;าประสิทธิภาพของไฟร�วอลล�แบบต�นไม�ประยุกต� 

4.1.3 ผลกระทบต;อการแก�ไขป?ญหากฎวิกลภาพ 
การแก�ไขป?ญหาความผิดปรกติของกฎไฟร�วอลล�โดยใช�แนวความคิดการตัดสินใจแบบ

โดเมนเด่ียวจะทําให�กฎของไฟร�วอลล�ปราศจากกฎปฎิเสธ (Deny Rule) ดังนั้นถึงแม�ว;าผู�ใช�ระบบจะเพ่ิม
กฎท่ีไม;มีวิกลภาพบนระบบไฟร�วอลล� แต;หากเพ่ิมกฎท่ีผิดพลาดอันเกิดจากความรู�เท;าไม;ถึงการณ�หรือกฎ
ท่ีเพ่ิมเป=นกฎท่ีผิดซ่ึงจะทําให�ไฟร�วอลล�ทํางานไม;สอดคล�องกับความขัดแย�งเช;นเดิม 

SPT 

SIP 

SPT 

[154.35.9.100, 154.35.9.100] [0.0.0.0, 154.35.9.99] 

DIP DIP 

[0, 65535] [0, 65535] 

[191.50.9.0, 
191.59.9.255] 

[191.50.9.0, 
 191.50.9.255] 

DPT DPT 

PRO PRO 

[443, 443] [80, 80] 

Accept Rule 

[0, 0] [0, 0] 

[154.35.9.101, 255.255.255.255] 

DPT 

PRO 

[80, 80] 

[0, 0] 

[100.100.100.50, 
 100.100.100.50] 
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เนื่องจากคุณสมบัติของกฎปฎิเสธแน;ชัด สร�างไว�เพ่ือปoองกันผู�ดูแลระบบเปfดใช�ให�แพ็กเก็ต
ท่ีไม;พึงประสงค�ผ;านเข�าออกเครือข;าย ในงานวิจัยนี้จึงได�นําเสนอวิธีการแก�ไขป?ญหากฎวิกลภาพท่ีอาจ
เกิดจากความรู�เท;าไม;ถึงการณ�โดยจะต�องตรวจสอบกฎท่ีจะเพ่ิมกับต�องห�าม (Taboo List) ก;อนท่ีจะเพ่ิม
กฎทุกครั้งดังรูปท่ี 4.7 

 
 

รูปท่ี 4.7 ตัวอย;างกฎไฟร�วอลล�ต�องห�าม 

จากรูปท่ี 4.7 กฎต�องห�ามจะมีการตรวจสอบทุกครั้งก;อนท่ีจะมีการเพ่ิมกฎเข�าไปในระบบ 
ไฟร�วอลล� เนื่องจากต�องการตรวจสอบว;ากฎท่ีเพ่ิมเข�าไปในระบบ จะต�องไม;เป=นกฎท่ีส;งผลกระทบต;อ
ระบบเครือข;ายซ่ึงกฎต�องห�ามนี้ อาจจะถูกกําหนดโดยผู�ดูแลระบบท่ีมีประสบการณ�หรือบุคคลท่ีมีความ
รับผิดชอบต;อระบบเครือข;ายได�โดยมีรูปแบบการทํางานดังตารางท่ี 4.6 

ตารางท่ี 4.6 รายละเอียดข�อมูลของกฎต�องห�าม 

ช่ือคอลัมน! ความหมาย รายละเอียด 
SIP หมายเลขไอพีต�นทาง รูปแบบการกําหนด  
SPT หมายเลขพอร�ตต�นทาง กําหนดหมายเลขพอร�ตตั้งแต; 0 – 65535 หรือ all ท้ังหมด 
DIP หลายเลขไอพีปลายทาง 191.50.9.0/24 
DPT หมายเลขพอร�ตปลายทาง กําหนดหมายเลขพอร�ตตั้งแต; 0 – 65535 หรือ all ท้ังหมด 
PRO โพรโทคอล กําหนดเป=นตัวย;อโพรโทคอลเช;น TCP หรือ UDP เป=นต�น 
ACT ผลของการกระทํา กําหนดผลของการกระทําเป=น ACCEPT หรือ DENY 
DATE วันท่ีเพ่ิมกฎต�องห�าม วันท่ีเพ่ิมกฎรูปแบบ yyyy/mm/dd เช;น 2014/09/01 

DESCRIPTION รายละเอียด ใส;รายละเอียดของกฎต�องห�าม 
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4.2  ระยะเวลาท่ีใช�ในการสร�างไฟร!วอลล! SDD และไฟร!วอลล!แบบดั้งเดิม 
    

การปรับปรุงหรือแก�ไขกฎของไฟร�วอลล� โดยมีการเปลี่ยนแปลงตามนโยบายของระบบ
เครือข;ายนั้นๆ ซ่ึงจะทําให�โครงสร�างของไฟร�วอลล�มีการเปลี่ยนแปลง และในการเปลี่ยนแปลงโครงสร�าง
ของไฟร�วอลล�นั้นจําเป=นต�องมีระยะเวลาในการสร�างกฎของไฟร�วอลล� ซ่ึงในการทดลองนี้ได�เปรียบเทียบ
ความเร็วในการสร�างโครงสร�างของไฟร�วอลล� SDD กับไฟร�วอลล�แบบด้ังเดิม (Traditional Firewall)     

 

 

รูปท่ี 4.8 ประสิทธิภาพในการสร�างกฎไฟร�วอลล�ครั้งละหลายกฎ 
 
โครงสร�างของไฟร�วอลล� SDD จะเป=นโครงสร�างของไฟร�วอลล�แบบไม;คงท่ี (Dynamic 

Structure) การเพ่ิมกฎของไฟร�วอลล�จะข้ึนอยู;กับความสัมพันธ�ของกฎในระบบท่ีจะส;งอาจมีการแบ;ง
เพ่ิมข้ึน ดังนั้นแต;ละเง่ือนไขของกฎจะสามารถแบ;งเพ่ิมข้ึนได�มากท่ีสุดเท;ากับ 12 −n  โดยท่ี n  คือ
จํานวนของกฎไฟร�วอลล� จากรูปท่ี 4.8 เม่ือเปรียบเทียบระยะเวลาในการสร�างกฎของไฟร�วอลล� SDD 
กับไฟร�วอลล�แบบด้ังเดิม (Traditional Firewall) โดยกําหนดให�เพ่ิมกฎเข�าระบบต้ังแต; 500 ไปจนถึง 
4,000 กฎตามลําดับ จะเห็นว;าในระบบไฟร�วอลล�แบบด้ังเดิมจํานวนกฎไม;ส;งผลกระทบต;อระยะเวลาใน
การสร�างกฎ แต;ไฟร�วอลล� SDD เม่ือเพ่ิมกฎเข�าในระบบ ช;วงของกฎต้ังแต; 3,000 ข้ึนไประยะเวลาใน
การสร�างกฎจะใช�เพ่ิมข้ึนเป=นเท;าตัว และกรณีท่ีกฎไฟร�วอลล�มีจํานวน 4,000 กฎจะใช�เวลาในการสร�าง
กฎประมาณ 15 วินาที การทดลองนี้ได�นํากฎท่ีมีการเพ่ิมเข�าระบบไฟร�วอลล�โดยกําหนดให�กฎท่ีถูกเพ่ิม
เป=นกฎท่ีมีการแบ;งตัวมากท่ีสุด ดังนั้นจะสามารถสรุปได�ว;าในการสร�างกฎไฟร�วอลล�จํานวน 4,000 กฎใน
ระบบเครือข;ายจริงจะใช�เวลาไม;เกิน 15 วินาที ซ่ึงเวลาดังกล;าวเป=นเวลาท่ีใช�ในการสร�างกฎท้ังหมดหรือ
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เปรียบเสมือนการเพ่ิมกฎเข�าใหม;ทีละหลายกฎพร�อม ซ่ึงระยะเวลาดังกล;าวเป=นท่ียอมรับได�เนื่องจากใน
การปรับปรุงและแก�ไขกฎของไฟร�วอลล� จะกระทําไม;บ;อยข้ึนอยู;กับการเปลี่ยนแปลงนโยบายการรักษา
ความปลอดภัยของระบบเครือข;ายขององค�กรนั้นๆ 

 

 
 

รูปท่ี 4.9 เปรียบเทียบประสิทธิภาพในการสร�างกฎไฟร�วอลล�ในหนึ่งกฎ 
 
จากรูปท่ี 4.9 ในการแก�ไขหรือเพ่ิมกฎในระบบไฟร�วอลล�โดยท่ีมีอยู;กฎแล�วในระบบซ่ึงจะเป=น

การเพ่ิมกฎหนึ่งกฎดังนั้น ระยะเวลาท่ีใช�จะแตกต;างจากรูปท่ี 4.8 ซ่ึงจะเห็นว;าในการเพ่ิมกฎไฟร�วอลล�ซึ่ง
มีกฎอยู;แล�วในระบบและเพ่ิมกฎในลําดับท่ี 500 จะใช�เวลา 0.28 ไมโครวินาทีและเพ่ิมกฎไฟร�วอลล�
ลําดับท่ี 4,000 จะใช�เวลาเพียง 4.51 ไมโครวินาที ดังนั้นถึงแม�ว;าระยะเวลาท่ีใช�ในการสร�างกฎไฟร�วอลล� 
SDD จะมากกว;าไฟร�วอลล�แบบด้ังเดิม (Traditional Firewall) แต;ระยะเวลาดังกล;าวเป=นท่ียอมรับได�
ในทางปฏิบัติ เนื่องจากการปรับปรุงและแก�ไขกฎไฟร�วอลล�จะทําได�ก็ต;อเม่ือระบบเครือข;ายมีการ
เปลี่ยนแปลงนโยบายการรักษาความปลอดภัยขององค�กรซ่ึงจะกระทําไม;บ;อย  
 
4.3 ระยะเวลาท่ีใช�ในการผ0านกฎของไฟร!วอลล! SDD และไฟร!วอลล!แบบดั้งเดิม 
 

การเข�าถึงข�อมูลของไฟร�วอลล� SDD ใช�หลักการเข�าถึงข�อมูลแบบทวิภาค (Binary Search) 
ซ่ึงมีประสิทธิภาพการเข�าถึงข�อมูลเท;ากับ ))12log(( −× ndkO โดยท่ี d  คือจํานวนเง่ือนไขของกฎ 
ไฟร�วอลล� n  คือจํานวนกฎของไฟร�วอลล�และ k  คือค;าคงท่ีในการตรวจสอบขอบเขตของช;วงข�อมูลใน
แต;ละครั้ง และเม่ือเทียบกับไฟร�วอลล�แบบด้ังเดิมท่ีมีการเข�าถึงข�อมูลแบบตามลําดับ (Sequential 
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Search) มีประสิทธิภาพการเข�าถึงข�อมูลแบบ )( ndO × โดยท่ี d  เท;ากับจํานวนเง่ือนไขท่ีใช�ในการ
ตรวจสอบของแต;ละกฎ n  คือ จํานวนกฎท้ังหมดในไฟร�วอลล� และ k  คือ หน;วยเวลาท่ีใช�ในการ
ตรวจสอบความสัมพันธ�แบบช;วง ซ่ึงจะส;งผลให�ประสิทธิภาพของไฟร�วอลล� SDD มีการเข�าถึงข�อมูลได�
เร็วกว;าไฟร�วอลล�แบบด้ังเดิมดังรูปท่ี 4.10 
 

 
 

รูปท่ี 4.10 ระยะเวลาในการผ;านกฎของไฟร�วอลล� SDD กับไฟร�วอลล�แบบด้ังเดิม 
 

จากรูปท่ี 4.10 จะเห็นได�ว;า ค;าเวลาเฉลี่ยท่ีใช�ในผ;านกฎระหว;าง SDDและไฟร�วอลล�แบบ
ด้ังเดิมซ่ึงแกนนอนของกราฟประกอบไปด�วยจํานวนของกฎต้ังแต; 500 – 4,000 และแนวต้ังแสดงเวลา
ในการผ;านกฎโดยเฉลี่ยต้ังแต; 0 – 20,000 (ไมโครวินาที) จากกราฟสังเกตว;าช;วงจํานวนของกฎท่ีใช�ใน
การผ;านกฎของไฟร�วอลล�แบบด้ังเดิมจะเพ่ิมสูงข้ึนเป=นเชิงเส�น ในทางตรงกันข�าม SDD ใช�ระยะเวลา
เฉลี่ยในการผ;านกฎเพ่ิมข้ึนจากเดิมเพียงเล็กน�อย  

อย;างไรก็ตามประสิทธิภาพในการผ;านกฎของไฟร�วอลล�แบบด้ังเดิมจะมีประสิทธภาพท่ีดีกว;า
ในกรณีท่ีแพ็กเก็ตกระทบกับกฎลําดับต�นของระบบไฟร�วอลล� ซ่ึงเป=นกรณีท่ีเกิดข้ึนไม;บอกนัก ในทาง
ตรงกันข�ามหากแพ็กเก็ตท่ีกระทบกฎลําดับล;างของไฟร�วอลล�แบบด้ังเดิม จะทําให�ประสิทธิภาพการผ;าน
กฎของไฟร�วอลล�แบบด้ังเดิมลดลงอย;างมาก แต;จะไม;ส;งผลกระทบต;อการผ;านกฎไฟร�วอลล� SDD ดังนั้น
จะเห็นว;าประสิทธิภาพการผ;านกฎของไฟร�วอลล� SDD กับแพ็กเก็ตท่ีสุ;มโดยท่ัวไปสอดคล�องกับค;าสัญกร
โอใหญ; 

และถึงแม�ว;าเวลาท่ีใช�ในการสร�างโครงสร�างของไฟร�วอลล� SDD จะใช�เวลามากกว;าโครงสร�าง
ของไฟร�วอลล�แบบด้ังเดิม (Traditional Firewall) อย;างไรก็ตาม สิ่งท่ีสําคัญของการทํางานไฟร�วอลล�คือ 
การทําหน�าท่ีในการเข�าถึงข�อมูลอย;างรวดเร็ว ซ่ึงเป=นส;วนสําคัญท่ีสุดเพ่ือให�ข�อมูลท่ีการผ;านเข�าออกของ
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ระบบเครือข;ายมีประสิทธิภาพท่ีดีข้ึน และขณะเดียวกัน ในการจัดการกฎของไฟร�วอลล�หรือการแก�ไข
โครงสร�างไฟร�วอลล� โดยส;วนใหญ;ผู�ดูแลระบบจะใช�ไม;มีการปรับเปลี่ยนกฎของไฟร�วอลล�บ;อยมากนัก 
เพราะการท่ีปรับเปลี่ยนกฎของไฟร�วอลล�จะมีทําก็ต;อเม่ือระบบเครือข;ายมีการเปลี่ยนนโยบายในการ
ให�บริการข�อมูลต;างเท;านั้น ซ่ึงระยะเวลาท่ีใช�ในการสร�างกฎของไฟร�วอลล� SDD ในกรณีท่ีสร�างกฎ
จํานวน 4,000 กฎโดยใช�เวลาท้ังหมดประมาณ 15 วินาที ถือว;าเป=นท่ียอมรับได�ในการทํางาน 

 
4.4 หน0วยความจําท่ีใช�ในการประมวลผลไฟร!วอลล! SDD และไฟร!วอลล!แบบดั้งเดิม 

 

พ้ืนท่ีหน;วยความจําท่ีใช�ในการประมวลผลโครงสร�างของไฟร�วอลล� SDD ซ่ึงไม;สามารถกําหนด
ขอบเขตได�อย;างชัดเจน เนื่องจากโครงสร�างของไฟร�วอลล� SDD มีการเพ่ิมและลดขนาดซ่ึงไม;ได�ข้ึนอยู;กับ
จํานวนของกฎ แต;ข้ึนอยู;กับความสัมพันธ�ของกฎไฟร�วอลล� ซ่ึงเม่ือกฎมีความสัมพันธ�ท่ีซับซ�อน จะทําให�
โครงสร�างของไฟร�วอลล� SDD มีการแบ;งตัวของกฎในแต;ละเง่ือนไขการตรวจสอบ มากท่ีสุดเท;ากับ 

12 −n  ในแต;ละฟfลด�เง่ือนไข โดยเราสามารถใช�ตัวเลขจํานวนนี้กําหนดของเขตท่ีมากท่ีสุดในการใช�พ้ืนท่ี
หน;วยความจําได� ซ่ึงต;างจากโครงสร�างของไฟร�วอลล�แบบด้ังเดิมท่ีใช�โครงสร�างข�อมูลแบบอาเรย�โดยใช�
พ้ืนท่ีหน;วยความจําเท;ากับ )(nO  โดยท่ี n  คือ จํานวนกฎของไฟร�วอลล�ท้ังหมด ดังรูปท่ี 4.10 

 
รูปท่ี 4.11 เปรียบเทียบหน;วยความจําของไฟร�วอลล� SDD กับไฟร�วอลล�ดั้งเดิม 

จากรูปท่ี 4.11 สําหรับกรณีของประมาณการใช�พ้ืนท่ีหน;วยความจําระหว;างไฟร�วอลล�ท้ังสอง
จะแตกต;างกันมาก ซ่ึงในโครงสร�างแบบด้ังเดิมจะมีการใช�หน;วยความจําท่ีเพ่ิมมาเพียงเล็กน�อย แต;ใน
โครงสร�างของไฟร�วอลล�แบบ SDD มีแนวโน�มการใช�หน;วยความจําท่ีสูงข้ึนเม่ือกฎท่ีสร�างมีจํานวนมากข้ึน
ตามลําดับ และจะเห็นว;าช;วงกฎ 2,000 – 4,000 มีการใช�ช;วยความจําท่ีเพ่ิมสูงอันเนื่องมาจากกฎท่ีเพ่ิม
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เข�าในระบบไฟร�วอลล�เกิดกฎวิกลภาพและมีการแบ;งตัวเพ่ิมสูงข้ึน อย;างไรก็ตามถึงแม�ว;าระบบไฟร�วอลล� 
SDD มีการใช�หน;วยความจํามากกว;าระบบไฟร�วอลล�แบบด้ังเดิมหลายเท;าตัว แต;หน;วยความจําท่ีใช�ของ
ท้ังสองมีความเพียงพอต;ออุปกรณ�ท่ีใช�อยู;ในป?จจุบัน 

ในความเป=นจริงแล�วประสิทธิภาพของไฟร�วอลล�ท่ีดีจะข้ึนอยู;กับระยะเวลาท่ีใช�ในการผ;านกฎ
ซ่ึงจะมีความสําคัญเป=นอันดับแรก และตามปกติไฟร�วอลล�จะไม;ปรับปรุงกฎบ;อย หากไม;มีความจําเป=น 
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บทท่ี 5 
 

สรุปผล  อภิปรายผล  และข�อเสนอแนะ 

 

5.1  สรุปผลและอภิปรายผล 
   
 ไฟร�วอลล�เป
นอุปกรณ�ท่ีได�รับความนิยมอย�างแพร�หลายเพ่ือใช�ในการป#องกันการรักษาความ
ปลอดภัย การทํางานของไฟร�วอลล�ข้ึนอยู�กับกฎไฟร�วอลล�ซึ่งหากมีการออกแบบและจัดการกฎของ 
ไฟร�วอลล�ไม�ดี จะทําให�กฎของไฟร�วอลล�เกิดกฎวิกลภาพและส�งผลต�อประสิทธิภาพความปลอดภัยของ
ระบบเครือข�าย เช�น อาจทําให�ระบบเครือข�ายขององค�กรมีช�องโหวเกิดข้ึนหรือมีการป5ดก้ันการจราจร
ของข�อมูลท่ีถูกต�อง ในงานวิจัยของ Al-Shaer และคณะ [1] ได�ให�คํานิยามและความหมายของวิกลภาพ
ของกฎไฟร�วอลล�ไว� 4 รูปแบบด�วยกัน ซ่ึงต�อมาได�มีหลายงานวิจัยได�นําเสนอแนวคิดท่ีใช�ในการแก�ไข
ปCญหาวิกลภาพของไฟร�วอลล� โดยงานวิจัยของ Chomsiri [2] ได�นําเสนอวิธีการข้ันตอนการตรวจสอบ
วิกลภาพของกฎไฟร�วอลล�ด�วยใช�หลักพีชคณิตเชิงสัมพันธ� (Relational Algebra) สามารถวิเคราะห�
ความผิดปรกติท่ีเกิดข้ึนได�ครบถ�วน ในงานวิจัยของ Liu [3] ได�นําเสนอวิธีการตรวจสอบวิกลภาพของกฎ
โดยใช�โครงแผนภาพการตัดสินใจ (Decision Diagram) ซ่ึงสามารถตรวจสอบความผิดปรกติของกฎไฟร�
วอลล�ได�รวมเร็วข้ึน อย�างไรก็ตาม จากงานวิจัยท่ีกล�าวมาสามารถตรวจสอบหาวิกลภาพของกฎไฟร�วอลล�
ได�ดีท้ังหมด แต�ยังไม�มีงานวิจัยใดท่ีขจัดวิกลภาพของกฎได�อย�างสมบูรณ�เนื่องจากสาเหตุของปCญหาท่ี
แท�จริงคือ การท่ีสมาชิกของกฎใดๆมากกว�าสองกฎ ท่ีเป
นสมาชิกซ่ึงกันและกัน และมีผลของการกระทํา
ท่ีแตกต�างกันในเวลาเดียวกัน 
 งานวิจัยนี้ได�จึงนําเสนอแนวความคิดในการแก�ปCญหาวิกลภาพของกฎไฟร�วอลล�ใหม� เรียกว�า 
การตัดสินใจแบบโดเมนเด่ียว (Single Decision Domain, SDD) แนวความคิดนี้สามารถขจัดวิกลภาพ
ของกฎได�อย�างสมบูรณ� เนื่องไฟร�วอลล� SDD จะกําหนดให�กฎไฟร�วอลล�มีผลการตัดสินใจเพียงอย�างใด
อย�างหนึ่งเท�านั้น ซ่ึงได�กําหนดเป
น 2 ระบบด�วยกันคือ ระบบไฟร�วอลล�แบบเป5ด (Open Firewall 
System, OFS) เป
นระบบไฟร�วอลล�ท่ีมีผลการกระทําเท�ากับปฏิเสธเท�านั้น (Deny) และระบบไฟร�วอลล�
แบบป5ด (Close Firewall System, CFS) เป
นระบบไฟร�วอลล�ท่ีมีผลการกระทําเท�ากับ ยอมรับเท�านั้น 
(Accept) และนําแผนภาพแบบต�นไม� (Tree Diagram, TD) เป
นโครงสร�างข�อมูลท่ีแบ�งลําดับเง่ือนไข
ของกฎไฟร�วอลล�ให�มีขอบเขตท่ีแคบลงซ่ึงจะเพ่ิมประสิทธิภาพในการผ�านกฎให�เร็วข้ึน ในการประเมินผล
การทํางานไฟร�วอลล�ได�นําระบบไฟร�วอลล�แบบป5ด (CFS) มาประเมินผลเนื่องจากเป
นระบบไฟร�วอลล�ท่ีมี
ประสิทธิภาพในการรักษาความปลอดภัยมากกว�าไฟร�วอลล� OFS ตามหลักการของการจํากัดสิทธิ 
(Principle of Least Privilege)  เม่ือเกิดกฎวิกลภาพในระบบไฟร�วอลล�กฎเดิมท่ีถูกขัดแย�งด�วยกฎใหม�
จะถูกแทนท่ีผลของการกระทําด�วยกฎใหม�ทันที โดยเชื่อว�ากฎใหม�ท่ีเพ่ิมเข�ามาเป
นกฎท่ีถูกต�องตาม
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หลักการเปลี่ยนแปลงองค�ความรู� [17] ซ่ึงโครงสร�างไฟร�วอลล�ได�ใช�แผนผังแบบต�นไม�จะช�วยให�
ประสิทธิภาพในการเข�าถึงกฎของไฟร�วอลล�ได�รวมเร็วข้ึน 

ผลการประเมินของไฟร�วอลล�ได�แบ�งเป
น 2 ด�านด�วยกันคือ ด�านการแก�ไขปCญหาวิกลภาพ
ของกฎไฟร�วอลล� พบว�าไฟร�วอลล� SDD สามารถแก�ไขวิกลภาพของกฎไฟร�วอลล�ได�อย�างสมบูรณ�แต�
ผลกระทบจากส�งผลให�กฎไฟร�วอลล�มีการแบ�งจํานวนเง่ือนไขเพ่ิมข้ึนซ่ึงจะส�งผลต�อประสิทธิภาพในการ
ทํางาน ในด�านประสิทธิภาพการทํางานของไฟร�วอลล�ได�แบ�งย�อยออกเป
น 3 ส�วนคือ ระยะเวลาท่ีใช�ใน
การสร�างกฎไฟร�วอลล� ระยะเวลาท่ีใช�ในการผ�านกฎไฟร�วอลล� และหน�วยความจําท่ีใช�ในการสร�างกฎไฟร�
วอลล� จากผลการประเมินสรุปได�ว�า ไฟร�วอลล� SDD ใช�เวลาในการสร�างกฎไฟร�วอลล�มากกว�า ไฟร�วอลล�
แบบด้ังเดิม (Traditional Firewall) แต�ไฟร�วอลล� SDD ใช�เวลาเข�าถึงกฎน�อยกว�าไฟร�วอลล�แบบด้ังเดิม 
ซ่ึงหน�าท่ีหลักของไฟร�วอลล�จะทําการตรวจสอบข�อมูลเข�าออกระบบเครือข�ายดังนั้นระยะเวลาท่ีใช�ในการ
ตรวจสอบกฎไฟร�วอลล�จึงเป
นสิ่งท่ีสําคัญท่ีสุด และในขณะเดียวกันไฟร�วอลล�จะปรับปรุงกฎไฟร�วอลล�ก็
ต�อเม่ือนโยบายการรรักษาความปลอดของเครือข�ายมีการเปลี่ยนแปลงซ่ึงจะปรับปรุงกฎไม�บ�อยครั้ง และ
ระยะเวลาท่ีใช�ในการสร�างกฎของไฟร�วอลล� SDD ถึงแม�จะช�ากว�าไฟร�วอลล�แบบด้ังเดิมแต�ถือว�าเป
นท่ี
ยอมรับได� และ หน�วยความจําท่ีใช�ของระบบไฟร�วอลล� SDD มีการใช�หน�วยความจํามากกว�าระบบไฟร�
วอลล�แบบด้ังเดิมหลายเท�าตัว ผลการใช�หน�วยความจําท่ีได�จากการประเมินนั้นในความเป
นจริงเพียงพอ
ต�ออุปกรณ�ท่ีใช�อยู�ในปCจจุบัน 

  
5.2 ผลสัมฤทธิ์ของการวิจัย 
 

5.2.1 ผลท่ีได�จากการศึกษาและวิเคราะห�ปCญหาวิกลภาพของกฎไฟร�วอลล� 
จากการศึกษาและวิเคราะห�ปCญหาวิกลภาพของกฎไฟร�วอลล� พบว�า การสร�างกฎของ 

ไฟร�วอลล�ท่ีมีสมาชิกของกฎคาบเก่ียวกันหรือซํ้าซ�อนกันเป
นจํานวนมากบนระบบไฟร�วอลล� จะทําให�กฎ
ของไฟร�วอลล�มีความซับซ�อนและความสัมพันธ�ท่ียากเกินกว�าจะมนุษย�เข�าใจ ซ่ึงส�งผลให�ผู�ดูแลระบบไม�
สามารถเข�าใจถึงความหมายการกระทําของกฎไฟร�วอลล�และยากต�อการปรับปรุงแก�ไข ดังนั้นใน
วิทยานิพนธ�นี้ จึงได�นําเสนอ แนวคิดการตัดสินใจแบบโดเมนเด่ียว (Single Domain Decision, SDD) 
ซ่ึงได�กําหนดให�กฎไฟร�วอลล�ใดๆมีผลการกระทําเพียงอย�างเดียว จะส�งผลให�กฎไฟร�วอลล�ปราศจาก
ความสัมพันธ�ท่ีซับซ�อน สามารถปรับปรุงและแก�ไขกฎของไฟร�วอลล�ได�อย�างรวดเร็วและไม�จําเป
นต�อง
คํานึงถึงความสัมพันธ�ของลําดับกฎไฟร�วอลล�ก�อนหน�า 
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5.2.2 ผลท่ีได�จากประสิทธิภาพการผ�านกฎไฟร�วอลล� 
จากวิทยานิพนธ�นี้ได�นําแผนภาพแบบต�นไม� (Tree Diagram, TD) มาประยุกต�ใช�กับ

โครงสร�างข�อมูลของไฟร�วอลล� ซ่ึงพบว�า สามารถแบ�งลําดับการตรวจสอบเง่ือนไขของกฎไฟร�วอลล�ได�
อย�างชัดเจนเป
นลําดับข้ัน และเม่ือไฟร�วอลล�ปราศจากกฎวิกลภาพและไม�จําเป
นต�องคํานึงถึงลําดับ
ความสัมพันธ�ของกฎไฟร�วอลล�แล�ว กฎสามารถเรียงลําดับข�อมูลของแต�ละเง่ือนไขจากน�อยไปมากเพ่ือใช�
คุณสมบัติการตรวจสอบกฎแบบทวิภาค ส�งผลให�ประสิทธิภาพในการผ�านกฎของไฟร�วอลล�เพ่ิมมากข้ึน 

 
5.3 ข�อเสนอแนะ  
 

1. พัฒนาและต�อยอดไฟร�วอลล�โอเพนซอร�สโดยนําต�นแบบของไฟร�วอลล�ท่ีได�จากวิทยานิพนธ�
นี้ ซ่ึงได�ไฟร�วอลล�ท่ีสามารถขจัดปCญหาวิกลภาพของกฎไฟร�วอลล�ได�อย�างสมบูรณ�และได�ไฟร�วอลล�ท่ีมี
ประสิทธิภาพในการผ�านกฎของไฟร�วอลล�ท่ีดีข้ึน 

2. แก�ไขปCญหาเรื่องความหมายของกฎท่ีมีผลต�อองค�ความรู�ขององค�กร เนื่องจากไฟร�วอลล� 
SDD ระบบป5ด (CFS) ท่ีถูกนํามาใช�ในการนําเสนอและทดลอง การเพ่ิมกฎท่ีมีผลการกระทําปฏิเสธจะถูก
แทนด�วยกฎปฏิเสธโดยปริยาย ดังนั้นไฟร�วอลล� SDD จะไม�ทราบถึงลําดับความสําคัญและจุดประสงค�
ของการเพ่ิมกฎเข�ามาในระบบ ซ่ึงจะส�งผลผู�ดูแลระบบท่ีไม�ทราบถึงองค�ความรู�ของกฎเดิมได�มีการ
เปลี่ยนกฎท่ีองค�กรอาจให�ความสําคัญเป
นอย�างมาก ยกตัวอย�าง 

การเพ่ิมกฎท่ีมีผลปฏิเสธ เข�าในระบบไฟร�วอลล� SDD โดยท่ีผู�ดูแลระบบคนท่ีหนึ่งมี
จุดประสงค�ท่ีจะเพ่ิมกฎเพ่ือป#องกันการโจมตีจากแหล�งท่ีมาอันไม�พึงประสงค� โดยไฟร�วอลล� SDD จะไม�
ทราบถึงลําดับความสําคัญแต�จะสามารถปฏิเสธการโจมตีจากแหล�งท่ีมาต�างได�ในข้ันแรก หากมีผู�ดูแล
ระบบคนใหม�เพ่ิมกฎท่ีส�งผลให�ยอมรับการโจมตีจากแหล�งท่ีมาอันไม�พ่ึงประสงค� โดยท่ีไม�ทราบถึงองค�
ความรู�หรือความหมายของการสร�างกฎเดิมก�อนหน�า จะส�งผลให�ระบบเครือข�ายเกิดความเสี่ยงท่ี
อันตรายตามมาภายหลังได�  

เนื่องจากในวิทยานิพนธ�นี้ได�มุ�งเน�นแก�ไขปCญหาวิกลภาพของกฎไฟร�วอลล�และ
ประสิทธิภาพการผ�านกฎ จึงไม�ได�สนใจความหมายขององค�ความรู�ของกฎไฟร�วอลล� ดังนั้นในการเพ่ิมกฎ
แต�ละกฎควรจะต�องมีการตรวจสอบความสัมพันธ�ของกฎกับรายชื่อของกฎท่ีองค�กรให�ความสําคัญก�อน
ทุกครั้ง แล�วจึงนํากฎท่ีผ�านการตรวจสอบความสําคัญแล�วเข�าระบบไฟร�วอลล� SDD เพ่ือประมวลผล
ต�อไป 

3. โครงสร�างของไฟร�วอลล�แบบแผนภาพต�นไม� (Tree Diagram, TD) และ โครงสร�าง
ของไฟร�วอลล�แบบตารางแฮช (Hashing Firewall) เป
นโครงสร�างท่ีมีประสิทธิภาพในการผ�านกฎ
ไฟร�วอลล�สงู โดยในวิทยานพินธ�นี้เลือกใช�โครงสร�างแบบแผนภาพต�นไม� และนําไปเปรียบเทียบกับ
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โครงสร�างของไฟร�วอลล�แบบดั้งเดิม แต�ในปCจจุบนัมีไฟร�วอลล�ที่พัฒนาบนโครงสร�างไฟร�วอลล�แบบ
ตารางแฮช เช�น IPset, IPtables ซึ่งอาจจะมปีระสิทธิภาพท่ีดีกว�า ดังนั้นควรจะมีการวิเคราะห�
และเปรียบเทียบประสิทธิภาพของไฟร�วอลล�ทัง้สองหรอืมีการนํามาประยุกต�ใช�ร�วมกันในขัน้ต�อไป
เพ่ือให�ได�ไฟร�วอลล�ที่มีประสิทธิภาพท่ีดีย่ิงขึ้น 
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โปรแกรมสุ�มกฎไฟร�วอลล� 

 
การสุ
มกฎไฟร�วอลล�โดยใช�โปรแกรมช
วยสุ
มอย
างง
าย ได�มีการกําหนดขอบเขตของข�อมูลการ

สุ
มกฎโดยเริ่มต�นจาก 0.0.0.0 จนถึง 255.255.255.255 โดยวิทยานิพนธ�นี้จะยกตัวอย
างฟ3งก�ชันในการ
สุ
มกฎไฟร�วอลล�อย
างง
ายได�ดังนี้ตัวอย
างฟ3งก�ชัน 1 

ฟ�งก�ชัน 1 สุ
มกฎไฟร�วอลล� 

private String GenerateRule() 

{ 

 String result = ""; 

 int nDefaultIP = 256; 

 int nDefaultPort = 65536; 

 int sipoct1 = (int)(Math.random()*nDefaultIP); 

 int sipoct2 = (int)(Math.random()*nDefaultIP); 

 int sipoct3 = (int)(Math.random()*nDefaultIP); 

 int sipoct4 = (int)(Math.random()*nDefaultIP); 

  int spt = (int)(Math.random()*nDefaultPort); 

  int dipoct1 = (int)(Math.random()*nDefaultIP); 

  int dipoct2 = (int)(Math.random()*nDefaultIP); 

  int dipoct3 = (int)(Math.random()*nDefaultIP); 

  int dipoct4 = (int)(Math.random()*nDefaultIP); 

  int dpt = (int)(Math.random()*nDefaultPort); 

  int pro = (int)(Math.random()*2); 

  int act = (int)(Math.random()*2); 

  result = sipoct1+"."+sipoct2+"."+sipoct3+"."+sipoct4+"\t\t"; 

  result += spt+"\t"; 

  result += dipoct1+"."+dipoct2+"."+sipoct3+"."+sipoct4+"\t\t"; 

  result += dpt+"\t"; 

  if(pro == 0)result += "TCP\t"; 

  else result += "UDP\t"; 

  if(act == 0)result += "ACCEPT"; 

  else result += "DENY"; 

  return result; 

   } 
 
จากตัวอย
างข�างต�นจะเป4นฟ3งก� GenerateRule() ซ่ึงจะสุ
มกฎอย
างง
ายโดยมีรูปแบบการสุ
ม

กฎดังนี้ 
SIP   SPT DIP  DPT PRO ACT 

------------------------------------------------------------------ 

108.112.7.172 19682 14.59.7.172 45645 TCP ACCEPT 

73.31.83.186  10051 5.83.83.186 14901 UDP DENY 

34.57.210.205 63447 154.173.210.205 18357 UDP DENY 

109.179.55.90 54290 166.154.55.90 60674 TCP DENY 

185.9.31.182  27837 224.152.31.182 36152 UDP DENY 

105.196.131.217 8456 146.158.131.217 57180 TCP DENY 

187.213.242.33 56709 47.147.242.33 32388 TCP DENY 
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จํานวนของกฎไฟร�วอลล�จะรับค
าจากพารามิเตอร�ของฟ3งก�ชัน Generate_Rule(int 
nRule) ดังตัวอย
างฟ3งก�ชัน 2 

ฟ�งก�ชัน 2 สุ
มกฎตามจํานวน 

public Generate_Rule(int nRule) { 

  for(int i = 0; i < nRule ;i++){ 

   RuleSet.add(GenerateRule()); 

  } 

 } 
 

จากฟ3งก�ชัน 2 จะทําการสุ
มกฎตามจํานวนท่ีรับค
าจากพารามิเตอร�และจะถูกเก็บค
าไว�ใน 
ArrayList ท่ีกําหนดชื่อตัวแปรว
า RuleSet ดังตัวอย
าง 

ArrayList RuleSet = new ArrayList(); 

 
กฎท่ีสุ
มจะถูกเก็บไว�ในตัวแปร RuleSet ซ่ึงจะสามารถสุ
มกฎเก็บไว�ได�หลายครั้งจนกว
าจะ

เรียกฟ3งก�ชันในการเคลียค
าตัวแปรของฟ3งก�ชันข�อมูลของกฎไฟร�วอลล�ถึงจะถูกลบออก สามารถเรียก
ฟ3งก�ชันเคลียข�อมูลได�ดังนี้ 

RuleSet.clear(); 
 

หลังจากเคลียข�อมูลกฎไฟร�วอลล�แล�ว จะสามารถสุ
มกฎได�ใหม
โดยการเรียกฟ3งก�ชัน 
Generate_Rule(int nRule) โดยข�อมูลกฎไฟร�วอลล�จะถูกเก็บโดยเริ่มจากกฎท่ี 1 ใหม
เม่ือได�จํานวน
กฎของไฟร�วอลล�ตามท่ีต�องการแล�วสามารถเขียนไฟล� .TXT เพ่ือนําไปใช�ในการประมวลผลข้ันต
อไปได�
โดยเรียกฟ3งก�ชัน 3 

ฟ�งก�ชัน 3 บันทึกกฎไฟร�วอลล� 

public void writeRule(String path) throws Exception{ 

BufferedWriter bfw = new BufferedWriter( 

new OutputStreamWriter( 

new FileOutputStream(path))); 

for(int i = 0; i < RuleSet.size() ;i++){ 

bfw.write(Rule, 0, Rule.length()); 

bfw.newLine(); bfw.close(); 

} 
} 
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ในการเรียกใช�ฟ3งก�ชันจะต�องกําหนดท่ีอยู
ของไฟร�วอลล�ท่ีจะบันทึก เช
น  

GenRule.writeRule("C:\\Test.txt"); 

ซ่ึงจะได�ข�อมูลกฎท่ีถูกสุ
มและเก็บไว�ในตัวแปร RuleSet ดังรูปตัวอย
างนี้ 
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