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กิตติกรรมประกาศ 
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บทคัดย่อ 
 

 งานวิจัยนี้มีวัตถุประสงค์เพื่อเปรียบเทียบประสิทธิภาพของแบบจ าลองในการจ าแนกรูปแบบ
การบุกรุกบนระบบเครือข่าย โดยใช้เทคนิคการจ าแนกในการท าเหมืองข้อมูล 4 เทคนิคด้วยกันคือ
เทคนิค Decision Table เทคนิค Naïve Bayes เทคนิค RIPPER และเทคนิค PART Decision list เพื่อ
หาแบบจ าลองท่ีมีประสิทธิภาพและเหมาะสมส าหรับการตรวจจับการบุกรุกบนระบบเครือข่าย ใน
งานวิจัยนี้ใช้ชุดข้อมูลการบุกรุกระบบเครือข่ายจากฐานข้อมูลความรู้ KDD Cup’99 หลักการ 10-Fold 
Cross Validation ได้ถูกน ามาใช้ในการแบ่งชุดข้อมูลออกเป็นชุดเรียนรู้และชุดทดสอบ ผลการทดลอง
พบว่าแบบจ าลองท่ีใช้เทคนิค RIPPER มีค่าความถูกต้องเฉล่ีย (Accuracy) มากท่ีสุดคือ 99.97% และ
เทคนิค PART decision list มีค่าความถูกต้อง 99.96% ตามด้วยเทคนิค Decision Table มีค่าความ
ถูกต้อง 99.76% และเทคนิคท่ีมีค่าความถูกต้องน้อยท่ีสุดคือเทคนิค Naïve Bayes มีค่าความถูกต้อง 
92.78% 
  
ค าส าคัญ : การตรวจจับการบุกรุก; เทคนิคการจ าแนกข้อมูล; การท าเหมืองข้อมูล; เทคนิคการจ าแนก
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ABSTRACT 
 
 The objective of this paper is to compare the effectiveness of intrusion 
detection models using four classification techniques including Decision table, Naïve 
Bayes, RIPPER and PART decision list in data mining. In this thesis, the knowledge 
database “KDD Cup’99” is used. 10-fold cross validation is employed to divided data 
into training and testing sets. The experiment results showed that RIPPER has highest 
accuracy which is up to 99.97%. Then, PART Decision list has accuracy which is up to 
99.96%. Follow by Decision Table has highest accuracy which is up to 99.76%. The 
lowest accuracy is Naïve Bayes 92.78% 
 
Key Words : Intrusion Detection; Classification Techniques; Data Mining; Rule Based 
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บทที่ 1 
 

บทน ำ 
 

1.1 หลักกำรและเหตุผล 

 

สังคมในปัจจุบันมีความต้องการในการรับและส่งข้อมูลสารสนเทศผ่านทางระบบเครือข่าย
คอมพิวเตอร์เป็นจ านวนมาก อีกท้ังยังมีอุปกรณ์ต่างๆ ท่ีใช้ในการรับและส่งข้อมูลท่ีแตกต่างกันไป ไม่ว่า
จะเป็นเครื่องคอมพิวเตอร์ โทรศัพท์มือถือและอุปกรณ์อื่นๆ อีกมากมาย ซึ่งแนวโน้มในการใช้
อินเตอร์เน็ตนั้นเพิ่มขึ้นทุกๆ ปี การส ารวจการมีการใช้เทคโนโลยีสารสนเทศและการส่ือสารในครัวเรือน
ต้ังแต่ปี พ.ศ. 2549 - 2558 โดยส านักงานสถิติแห่งชาติ กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
[1] พบว่าในปี พ.ศ. 2549 มีผู้ใช้งานอินเตอร์เน็ตประมาณ 8,465,823 คนและเพิ่มขึ้นเรื่อยๆ ทุกปีจนถึง 
24,592,299 คน ในปี พ.ศ. 2558 ดังแสดงในรูปท่ี 1.1  

 

 
รูปท่ี 1.1 แสดงจ านวนผู้ใช้งานอินเตอร์เน็ตในประเทศไทย พ.ศ. 2549 – 2558  

 
 ดังนั้นส่ิงท่ีมีความส าคัญและมองข้ามไม่ได้คือความปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์ 

เนื่องจากปัจจุบันมีผู้ประสงค์ร้ายและต้องการหาผลประโยชน์ในระบบเครือข่ายคอมพิวเตอร์เป็นจ านวน
มาก แม้จะมีอุปกรณ์และเครื่องมือต่างๆท่ีสามารถช่วยให้ระบบเครือข่ายคอมพิวเตอร์ปลอดภัยข้ึน แต่ผู้
บุกรุกนั้นก็ยงัมีเทคนิควิธีการและเครื่องมือต่างๆมากมายท่ีใหม่ขึ้นและซับซ้อนขึ้นเพื่อหลีกเล่ียงการ
ตรวจจับ 
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การน าระบบตรวจจับการบุกรุก (Intrusion Detection System: IDS) เข้ามาใช้ท าให้ช่วย
เพิ่มความปลอดภัยในระบบเครือข่ายคอมพิวเตอร์ได้มากขึ้น จึงมีงานวิจัยท่ีน าเสนอทฤษฎีและเทคนิค
ต่างๆ ท่ีน ามาใช้ในการวิเคราะห์รูปแบบการบุกรุก เช่นงานวิจัย [2] ได้น าเสนอโมเดลท่ีใช้วิเคราะห์การ
บุกรุกโดยใช้เทคนิค TASVM แต่งานวิจัยดังกล่าวมีข้อบกพร่องในเรื่องของการประมวลผลท่ีใช้เวลานาน
เกินไป 

ในการเปรียบเทียบเทคนิคการตรวจจับการบุกรุกในงานวิจัยนี้จะเปรียบเทียบเพื่อวัดความ
แม่นย าและวัดความเร็ว โดยใช้เทคนิคการจ าแนก 4 เทคนิคด้วยกันคือ เทคนิคตารางตัดสินใจ 
(Decision Table) เป็นวิธีที่น ามาทดสอบการท างานร่วมกันของเงือนไขท่ีมีหลายเงื่อนไข มีลักษณะ
คล้ายกับต้นไม้ตัดสินใจ (Decision Tree) แต่จะอยู่ในรูปของตาราง เทคนิค Naïve Bayes [3] เป็นวิธีท่ี
ได้รับความนิยมในการน ามาใช้จ าแนกข้อมูล เนื่องจากมีแบบจ าลองท่ีเข้าใจได้ง่ายและไม่ซับซ้อน ซึ่ง
เทคนิคนี้ใช้หลักการชองความน่าจะเป็น เทคนิค RIPPER (Rule-Based Classification) เป็นอัลกอริทึม
ท่ีสามารถสร้างกฎเองได้ โดยการเรียนรู้จากข้อมูลท่ีเตรียมไว้ให้และเทคนิค PART decision list ซึ่งเป็น
อัลกอริทึมท่ีสามารถจัดการกับข้อมูลท่ีหายไปและคุณลักษณะทางตัวเลขท่ีต่างกันได้ดี โดยการวิจัยครั้งนี้
มีจุดประสงค์เพื่อศึกษาข้อดีและข้อเสียในการจ าแนกข้อมูลด้วยเทคนิคท่ีแตกต่างกัน เพื่อให้ได้เทคนิค
การจ าแนกข้อมูลบนระบบเครือข่ายคอมพิวเตอร์ท่ีมีประสิทธิภาพและลดเวลาในการประมวลผล 

 

1.2 วัตถุประสงค์ของกำรวิจัย 

 

1. เพื่อเปรียบเทียบประสิทธิภาพการจ าแนกรูปแบบการบุกรุกบนเครือข่าย 
2. เพื่อพัฒนาแบบจ าลองท่ีสารมารถจ าแนกและตรวจจับการบุกรุกในระบบเครือข่าย 
 

1.3 ควำมส ำคัญของกำรวิจัย 

1. ได้เทคนิคการจ าแนกการตรวจจับการบุกรุกระบบเครือข่ายคอมพิวเตอร์ท่ีมีประสิทธิภาพ 
2. ได้แบบจ าลองท่ีมีประสิทธิภาพในการจ าแนกการตรวจจับการบุกรุกระบบเครือข่าย 
 

1.4 ขอบเขตของกำรวิจัย 

 

1. ใช้ข้อมูลจากฐานข้อมูล KDD Cup'99 จ านวน 494,020 เรคคอร์ด  
2. ปัจจัยท่ีใช้ในการจ าแนกคือ แอททริบิวจากฐานข้อมูลจ านวน 41 แอททริบิว 
3. วิเคราะห์ข้อมูลโดยใช้หลักการ 10-fold cross validation เพื่อใช้ข้อมูลทุกชุดเป็นทั้งชุด

การสอนและชุดการทดสอบ 
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4. ใช้เทคนิคการจ าแนกข้อมูลโดยการเปรียบเทียบ 4 เทคนิคด้วยกัน คือ Decision Table, 
Naïve Bayes, RIPPER และ PART decision list 

 

1.5 นิยำมศัพท์เฉพำะ 

 
 

1. การท าเหมืองข้อมูล (Data Mining) การหารูปแบบและความสัมพันธ์ของข้อมูลจาก
ฐานข้อมูลขนาดใหญ่ในระบบเครือข่ายคอมพิวเตอร์ เพื่อวิเคราะห์และตรวจจับการบุกรุก โดยใช้ขั้นตอน
ทางสถิติ 

2. การจ าแนกข้อมูล (Classification) เป็นกระบวนการวิเคราะห์ทางสถิติเพื่อจัดประเภทของ
ข้อมูลในระบบเครือข่าย โดยวิเคราะห์ข้อมูลต่างๆท่ีอยู่ในแพ็คเกจ เพื่อหารูปแบบของกลุ่มข้อมูลใหม่ 

3. ระบบเครือข่าย หมายถึง คอมพิวเตอร์และอุปกรณ์ต่างๆท่ีเช่ือมต่อกันเพื่อให้สารมารถ
ติดต่อส่ือสารและแลกเปล่ียนข้อมูลกันได้ และรวมไปถึงการติดต่อส่ือสารผ่านอินเทอร์เน็ต 

4. ผู้บุกรุก หมายถึง ผู้ท่ีประสงค์ร้ายต่อระบบเครือข่ายคอมพิวเตอร์และผู้ท่ีแสวงหา
ผลประโยชน์ในทางท่ีผิดบนระบบเครือข่ายคอมพิวเตอร์ท าให้เกิดความเสียหายแก่ผู้อื่น 
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บทที่ 2 
 

ทฤษฎีและงานวิจัยที่เก่ียวข้อง 
 

 งานวิจัยนี้ผู้วิจัยได้ท าการศึกษาค้นคว้าทฤษฎีและงานวิจัยท่ีเกี่ยวข้องเรื่องต่างๆ ไม่ว่าจะเป็น 
รูปแบบการบุกรุกระบบเครือข่ายคอมพิวเตอร์ด้วยเทคนิควิธีต่างๆ องค์ประกอบของแพ็คเก็ตท่ีใช้ส่ง
ข้อมูลบนระบบเครือข่ายคอมพิวเตอร์ เทคนิคการจ าแนกด้วยวิธีต่างๆในการท าเหมืองข้อมูลและทฤษฎี
ต่างๆท่ีเกี่ยวข้องกับงานวิจัย ดังนี ้
 
2.1 ระบบเครือข่ายคอมพิวเตอร์ 

 
 2.1.1 โปรโตคอล (Protocol) 
  โปรโตคอลเปรียบเสมือนภาษากลางท่ีคอมพิวเตอร์ให้ส่ือสารกัน ซึ่งจ าเป็นต้องมีมาตรฐาน
เดียวกัน เพื่อให้เครื่องคอมพิวเตอร์และอุปกรณ์ท่ีมีความแตกต่างกันและมีอยู่มากมายหลายรุ่นเข้าใจกัน
ได้ เช่นเดียวกันกับภาษาท่ีมนุษย์ใช้ส่ือสารกัน ซึ่งมนุษย์นั้นภาษากลางเปรียบเสมือนภาษาอังกฤษ ซึ่ง
การท่ีจะส่ือสารกันให้เข้าใจก็ต้องใช้ภาษาอังกฤษเหมือนกัน คอมพิวเตอร์ก็เช่นเดียวกัน ท้ังเครื่อง
คอมพิวเตอร์และอุปกรณ์บนเครือข่ายคอมพิวเตอร์จ าเป็นต้องใช้โปรโตคอลชนิดเดียวกันเท่านั้นจึงจะ
สามารถติดต่อและส่งข้อมูลระหว่างกันได้ องค์ประกอบหลักของโปรโตคอลนั้นจะประกอบไปด้วย 3 
ส่วนหลักๆ คือ 
  Syntax หมายถึง รูปแบบหรือโครงสร้างของข้อมูลท่ีแจ้งให้แอนติต้ีทราบว่าส่วนไหนคือท่ี
อยู่ของผู้รับ ส่วนไหนคือท่ีอยู่ของผู้ส่ง และส่วนไหนคือข้อมูลข้อมูลจริงๆ 
Semantics หมายถึง ความหมายของข้อมูลท่ีได้รับมาแล้วท าการแปลง เพื่อให้รู้ว่าบิตแต่ละบิตท าอะไร
ได้บ้าง  
  Timing คือข้อก าหนดเวลาในการรับส่งข้อมูล เนื่องจากแอนติต้ีแต่ละตัวมีเวลาในการ
รับส่งไม่เท่ากัน ซึ่งถ้าไม่มีข้อก าหนดเวลาในการรับส่งแล้ว แอนติต้ีท่ีท างานช้ากว่าจะไม่สามารถรับข้อมูล
ได้ทัน 
  โปรโตคอลนั้นเป็นองค์ประกอบท่ีส าคัญในการรับส่งข้อมูล ดังนั้นแล้วจึงจ าเป็นต้องมี
มาตรฐาน(Standard) เนื่องจากมีอุปกรณ์มามายหลายชนิดท่ีแตกต่างกันและใช้ส่ือสารกันผ่านระบบ
เครือข่าย ดังนั้นจึงจ าเป็นต้องมีก าก าหนดมาตรฐานเพื่อให้อุปกรณ์ท่ีแตกต่างกันสามารถส่ือสารกันได้  
   2.1.1.1 IP (Internet Protocol) 
    IP (Internet Protocol) เป็นโปรโตคอลในระดับ Network Layer ซึ่งท าหน้าท่ีใน
การจัดการท่ีอยู่ผู้รับและผู้ส่งรวมทั้งควบคุมการส่งข้อมูลบางอย่างท่ีใช้ในการค้นหาเส้นทาง กลไกการ
ท างานของ Internet Protocol จะมีความสามารถค้นหาเส้นทางท่ีดีท่ีสุดได้ และสามารถเปล่ียนแปลง
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เส้นทางระหว่างการส่งข้อมูลได้ หามีปัญหาเกี่ยวกับเครือข่ายท่ีท าให้ไม่สามารถส่งข้อมูลไปยังเส้นทาง
เดิมได้  
    การส่งข้อมูลของ Internet Protocol จะเป็นการเช่ือมต่อทุกครั้งในการส่งข้อมูล 1 
Datagram โดยจะท าการแบ่งข้อมูลออกเป็นส่วนย่อยและท าไปประกอบเป็นข้อมูลเดิมเม่ือถึงปลายทาง 
โดยประมวลผลจาก IP Header ซึ่งลักษณะของ IP Header มีรูปแบบดังแสดงในรูปท่ี 2.1  
 

 
รูปท่ี 2.1 แสดงรูปแบบของ IP Header 

 
    แต่ละส่วนของ IP Header จะมีความหมายดังนี้ 
     Version หมายถึง เวอร์ช่ันของโปรโตคอลปัจจุบันท่ีใช้งานอยู่คือ IPv4 และ 
IPv6  
     Header Length หมายถึง ความยาวของ Header 
     Type of Service (TOS) คือ ข้อมูลในการตัดสินใจเลือกเราเตอร์ แต่ปัจจุบันไม่
มีการน ามาใช้แล้ว 
     Length คือ ความยาวของ Datagram ท้ังหมด คิดเป็นจ านวน Byte 
     Identification คือ หมายเลขของ Datagram เมื่อถูกแบ่งออกเป็นส่วน 
     Flag คือ ตัวก าหนดการท างานเมื่อมีการแยกดาต้าแกรม 
     Fragment Offset คือ ตัวก าหนดต าแหน่งข้อมูลในดาต้าแกรมที่มีการแยกส่วน 
ท าให้ข้ันตอนการน าส่วนต่างๆมารวมกันนั้นสามารถท าได้ถูกต้อง 
     Time to Live (TTL) คือ ตัวก าหนดจ านวนครั้งในการส่ง โดยเริ่มนับจากมาก
ไปหาน้อย จะถูกนับทุกครั้งเมื่อมีการส่ง 1 hop และเมื่อ TTL เป็น 0 แต่ข้อมูลยังไม่ถึงปลายทางข้อมูล
นั้นจะถูกยกเลิกและเราเตอร์ตัวล่าสุดท่ีข้อมูลไปถึงจะส่งข้อมูล ICMP แจ้งกลับไปยังปลายทางว่าเกิด 
Time out Protocol คือ ประเภทโปรโตคอลท่ีใช้ในการส่ง เช่น TCP, UDP หรือ ICMP 
     Header Checksum คือ ส่วนท่ีใช้ในการตรวจสอบความถูกต้องของข้อมูลใน
เฮดเดอร์ 
     Source IP Address คือ หมายเลขไอพีหรือท่ีอยู่ผู้ส่ง  
     Destination IP Address คือ หมายเลขไอพีหรือท่ีอยู่ผู้รับ  
     Data คือข้อมูลจากโปรโตคอลระดับบน 
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   2.1.1.2 ICMP (Internet Control Message Protocol)  
    โปรโตคอล ICMP คือโปรโตคอลท่ีใช้ส าหรับตรวจสอบและรายงานสถานภาพของ 
Datagram เมื่อเกิดปัญหากับ Datagram เช่น เมื่อไม่สารมารถส่ง Datagram ไปถึงยังปลายทางได้ 
โปรโตคอล ICMP จะท าการ รายงานไปยังต้นทางเพื่อแจ้งความผิดพลาดในการส่งท่ีเกิดขึ้น ซึ่งหาก 
โปรโตคอล ICMP ไม่มีการรายงานกลับไปยังต้นทางก็แสดงว่า ข้อมูลท่ีส่งไปยังปลายทางนั้นส่งได้ส าเร็จ 
หรือการแจ้งความผิดพลาดมายังต้นทางนั้นเกิดปัญหาระหว่างทาง เนื่องจากไม่สามารถรับประกันได้ว่า
เมื่อไม่มีการตอบกลับเพื่อแจ้งข้อผิดพลาดในการส่ง ข้อมูลท่ีส่งไปยังปลายทางนั้นจะส าเร็จหรือไม่ 
โปรโตคอล ICMP จึงไม่มีความน่าเช่ือถือ ซึ่งจ าเป็นต้องมีโปรโตคอลในระดับสูงกว่า Network Layer 
เพื่อใช้ในการจัดการการส่ือสารให้มีความน่าเช่ือถือ 
    ในส่วนของ ICMP Message จะประกอบด้วย Type ขนาด 8 บิต Checksum 
ขนาด 16 บิต และส่วนของ Content ซึ่งจะมีขนาดแตกต่างกันไปตาม Type และ Code ดังแสดงในรูป
ท่ี 2.2 

 
รูปท่ี 2.2 แสดงรูปแบบของ ICMP Header 

 
   2.1.1.3 UDP: (User Datagram Protocol)  
    โปรโตคอล UDP เป็นโปรโตคอลท่ีอยู่ในช้ัน Transport Layer ของ OSI Model 7 
Layer โปรโตคอล UDP นั้นจะท าการส่งข้อมูลครั้งละ 1 ชุด เรียกว่า UDP Datagram ซึ่งโปรโตคอลนี้
จะไม่มีกลไกการตรวจสอบความส าเร็จในการรับหรือส่งข้อมูล 
    การตรวจสอบ Checksum ของโปรโตคอล UDP นั้นใช้เพื่อป้องกันการแก้ไขข้อมูล
ท่ีอาจเกิดขึ้นระหว่างการส่ง ซึ่งหากมีกรณีนี้เกิดขึน้ผู้ส่งจะไม่รู้ว่ามีข้อผิดพลาดดังกล่าวเกิดข้ึน แต่
ข้อก าหนดของ UDP จะแจ้งให้ผู้รับท้ิงข้อมูลดังกล่าว หากการส่งข้อมูลมีความผิดพลาดระหว่างการส่งใน
ระดับ IP เช่น ส่งไม่ถึงผู้รับหรือหมดเวลาในการส่ง ผู้ส่งจะได้รับข้อความแจ้งเตือนข้อผิดพลาด แต่หาก
เกิดความผิดพลาดในการส่งท่ีระดับ UDP จะไม่มีการแจ้งให้ผู้ส่งทราบUDP Header มีรายละเอียดดัง
แสดงในรูปท่ี 2.3  

 
รูปท่ี 2.3 แสดงรูปแบบของ UDP Header 
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    Source Port Number คือ หมายเลขพอร์ตต้นทาง 
    Destination Port Number คือ หมายเลขพอร์ตปลายทาง  
    UDP Length คือ ความยาวของ Datagram ท้ังส่วนของ Header และส่วนของ
ข้อมูล 
    Checksum คือ ส่วนท่ีคอยตรวจสอบความถูกต้องของ UDP Datagram 
   2.1.1.4 TCP: (Transmission Control Protocol)  
โปรโตคอล TCP เป็นโปรโตคอลท่ีอยู่ในช้ัน Transport Layer ของ OSI Model 7 Layer ท าหน้าท่ี
จัดการและควบคุมการรับส่งข้อมูลคล้ายกับโปรโตคอล UDP แต่จะมีรายละเอียดมากกว่ามีการส่ือสาร
อย่างเป็นกระบวนการและมีการตรวจสอบความถูกต้องของข้อมูลดังแสดงใน รูปท่ี 2.4 
 

 
รูปท่ี 2.4 แสดงรูปแบบของ TCP Header 

 
    Source Port Number คือ หมายเลขพอร์ตต้นทาง  
    Destination Port Number คือ หมายเลขพอร์ตปลายทาง  
    Sequence Number คือ ส่วนท่ีใช้ระบุหมายเลขล าดับในการส่งข้อมูล เพื่อใช้ใน
การจัดล าดับข้อมูลท่ีถูกส่งมาได้ถูกต้อง  
    Acknowledgment Number คือ ส่วนท่ีท าหน้าท่ีเช่นเดียวกับ Sequence 
Number แต่จะใช้ในการตอบรับ 
    Header Length คือ ความยาวของ Header 
    Flag คือตัวท่ีก าหนดการท างานของ TCP Segment ซึ่ง Flag มีอยู่ท้ังหมด 6 บิต 
แบ่งได้ดังแสดงในตารางท่ี 2.1 
 
ตารางท่ี 2.1 แสดงข้อมูลระดับบิตท่ีอยู่ใน TCP Header ซึ่งมีอยู่ท้ังหมด 6 บิต 

Type Description 
URG ใช้บอกความหมายว่าเป็นข้อมูลด่วน และมีข้อมูลพิเศษมาด้วย  
ACK แจ้งว่าสามารถน าข้อมูลในฟิลด์ Acknowledge Number น ามาใช้งานได้ 
DSH เป็นการแจ้งให้ผู้รับข้อมูลทราบว่าควรจะส่งข้อมูล Segment นี้ไปยัง  
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ตารางท่ี 2.1 (ต่อ) 
Type Description 

 Application ท่ีก าลังรออยู่โดยเร็ว 
RST ยกเลิกการเช่ือมอมต่อและให้เริ่มการส่ือสารใหม่เนื่องจากในกรณีท่ีเกิดการสับสน  
SYN ใช้ในการขอเช่ือต่อกับปลายทาง 
FIN ใช้ในการแจ้งปลายทางว่ายุติการติดต่อ 

 

   ใน TCP Header นั้นจ าเป็นต้องมี Flag เพื่อการก าหนดการท างานของ TCP 
Segment เพราะในการท างานแต่ละอย่างจะมีฟิลด์ไม่เหมือนกัน ซึ่งถ้าไม่มี Flag เป็นตัวก าหนดการ
ท างานจะท าให้เกิดความผิดพลาดในการน าข้อมูลมาใช้งานได้ 
 

2.2 ระบบตรวจจับการบุกรุก 
 

 ระบบตรวจจับการบุกรุก (Intrusion Detection Systems) [4] คือซอฟต์แวร์หรือฮาร์ดแวร์ท่ี
ถูกน ามาใช้ในการตรวจสอบข้อมูลท่ีถูกรับและส่งภายในระบบเครือข่ายคอมพิวเตอร์ (Traffic) โดยระบบ
ตรวจจับการบุกรุกจะท าหน้าท่ีในการวิเคราะห์รูปแบบของแพ็คเก็ต (Packet) เพื่อหารูปแบบของแพ็ค
เก็ตท่ีมีความผิดปกติหรือมีพฤติกรรมท่ีเข้าข่ายบุกรุกระบบเครือข่าย และจะท าการแจ้งเตือนไปยังผู้ดูแล
ระบบให้ตรวจสอบเพื่อป้องกันและแก้ไขได้อย่างทันท่วงทีดังแสดงในรูปท่ี 2.5 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
   

รูปท่ี 2.5 รูปแบบการท างานของระบบตรวจจับการบุกรุก 
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รูปท่ี 2.6 รูปแบบการท างานของระบบตรวจจับการบุกรุกบนเครือข่าย 

2.2.1 สถาปัตยกรรมระบบตรวจจับการบุกรุก 
   2.2.1.1 ระบบตรวจจับการบุกรุกบนเครือข่าย (Network-based IDSs) ท างานบน
ระบบเครือข่ายโดยจะท าการตรวจสอบข้อมูลท่ีวิ่งอยู่บนระบบเครือข่ายเพื่อหาแพ็คเก็ตท่ีมีพฤติกรรม
ผิดปกติดังแสดงในรูปท่ี 2.6 

 
  
   2.2.1.2 ระบบตรวจจับการบุกรุกบนเครื่องคอมพิวเตอร์ (Host-based IDSs) ท างาน
บนเครื่องคอมพิวเตอร์โดยจะท าการตรวจสอบข้อมูลในแพ็คเก็ตท่ีถูกเก็บในเครื่องคอมพิวเตอร์ (Log 
File) และวิเคราะห์พฤติกรรมผิดปกติของการใช้งาน 
  2.2.2 หลักการท างานของระบบตรวจจับการบุกรุก 
   2.2.2.1 การตรวจจับการใช้งานท่ีผิดปกติ (Misuse Detection) การท างานของระบบ
ตรวจจับการบุกรุกนั้นจะท าการตรวจสอบและวิเคราะห์รูปของการบุกรุกท่ีเกิดขึ้นในระบบเครือขายโดย
การเปรียบเทียบพฤติกรรมของแพ็คเก็ตท่ีเข้ามาในระบบเครือข่ายกับข้อมูลการบุกรุกท่ีมีอยู่แล้ว ซึ่งถ้า
หากพฤติกรรมของแพ็คเก็ตท่ีเข้ามาในระบบเครือข่ายตรงกับข้อมูลการบุกรุกท่ีถูกเก็บอยู่ระบบจะท าการ
แจ้งให้ผู้ดูแลระบบทราบ 
   2.2.2.2 การตรวจจับการเหตุการณ์ท่ีผิดปกติ (Anomaly-based Detection) คือการ
ตรวจสอบและวิเคราะห์พฤติกรรมของการบุกรุกท่ีเกิดขึ้นในระบบเครือข่ายเพื่อเปรียบเทียบรูปแบบของ
แพ็คเก็ตท่ีเข้ามาในระบบเครือข่ายกับข้อมูลการใช้งานปกติท่ีมีอยู่แล้ว ซึ่งถ้าการเปรียบเทียบแล้วไม่
ตรงกันแสดงว่าแพ็คเก็ตท่ีเข้ามามีพฤติกรรมท่ีจะบุกรุกระบบเครือขาย ระบบจะท าการแจ้งให้ผู้ดูแล
ระบบทราบ 
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2.3 รูปแบบการบุกรุกระบบเครือข่าย 
 
 2.3.1 Backdoor Attacks 
  Backdoor จัดอยู่ในประเภทของมัลแวร์ (Malware) โจมตีโดยการเปิดช่องโหว่เพื่อให้ผู้
ประสงค์ร้ายเข้าถึงเครื่องคอมพิวเตอร์ได้ทุกเวลาท่ีมีการเปิดเครื่อง ส่วนใหญ่แฮกเกอร์จะท าการฝังโค๊ดไว้
ในโปรแกรมท่ีผู้ใช้เป็นคนติดต้ังเองและเมื่อมีการติดต้ังโปรแกรมจะแอบเปิดช่องโหว่ไว้เบ้ืองหลังเพื่อให้
แฮกเกอร์สามารถเข้ามาได้อีกครั้ง โดยไม่จ าเป็นต้องแฮกอะไรอีก 
 2.3.2 Teardrop Attacks 
  คือการส่ง Fragment IP ท่ีมีขนาดเหล่ือมล้ าหรือมีขนาดใหญ่เกินไป ท าให้ TCP/IP ของ
หลายระบบปฏิบัติการไม่สามารถจัดการกับ Fragment ได้อย่างถูกต้องท าให้เครื่องเป้าหมายเกิดความ
สับสนและหยุดท างานในท่ีสุด 
 2.3.3 Load module 
  เป็นการพยายามเข้าถึงระบบของเป้าหมายโดยไม่ได้รับอนุญาต มีจุดประสงค์เพื่อเข้าถึง
ข้อมูลส่วนตัวหรือท าลายระบบงานของเป้าหมาย เป็นลักษณะท่ีผู้โจมตีพยายามใช้งานในส่วนท่ีไม่ได้รับ
อนุญาตในการเข้าถึงเช่น การเข้าใช้งานส่วนของ Super user (root) 
 2.3.4 Rootkit 
  เป็นรูปแบบการโจมตีท่ีสามารถซ่อนตัวในโปรแกรมหลัก (Root) ของเครื่องเป้าหมายได้ 
และเนื่องจาก Rootkit ไม่ใช่ไวรัส (Virus) หรือหนอน (Worm) จึงท าให้โปรแกรมแอนต้ีไวรัสไม่สามารถ
ตรวจพบได้ 
 2.3.5 Neptune Attacks 
  เป็นการโจมตีแบบ Dos (Denial of Service) เพื่อให้เครื่องของเหยื่อนั้นใช้ทรัพยากร
หน่วยความจ ามากเกินไป โดยการส่งแพ็คเก็ต TCP เพื่อขอเช่ือมต่อกับเครื่องเป้าหมายเป็นจ านวนมาก
ด้วยทีอยู่ปลอม จึงท าให้เครื่องเป้าหมายไม่สามารถเช่ือมต่อกับเครื่องปลายทางได้ แต่พื้นท่ี
หน่วยความจ ายังถูกจัดสรรให้การเช่ือมต่อท่ีถูกขอเข้ามา ท าให้หน่วยความจ าของเครื่องเป้าหมายเต็ม
และไม่สารมารถให้บริการต่อได้ 
 2.3.6 Phf Attacks 
  Phf Attacks จัดอยู่ในประเภทการโจมตีแบบ DoS (Denial of Service) เป็นการโจมตี
เพื่อรบกวนและขัดขวางการท างานของเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายของเป้าหมาย 
 2.3.7 Satan 
  เป็นการตรวจสอบเป้าหมายโดยการส่งแพ็คเก็ตจ านวนมากไปยงั IP Address ต่างๆ 
เพื่อให้เครื่องเป้าหมายตอบกลับและรวบรวมข้อมูลต่างๆเพื่อหาช่องโหว่ในการโจมตี เช่น หมายเลข

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 
 

 

11 

พอร์ตท่ีก าลังเปิดอยู่ Service ท่ีก าลังท างานอยู่ และสามารถส่ังเปิด Service ให้ท างานผ่านพอร์ตท่ี
ต้องการได้ 
 2.3.8 Buffer Overflow Attacks 
  ลักษณะการโจมตีแบบ Buffer Overflow จะเป็นการเขียนข้อมูลเกินขอบเขตท่ีก าหนดท า
ให้ข้อมูลท่ีเขียนนั้นไปทับกับข้อมูลอื่นท่ีอยู่ในระบบ ท าให้การประมวลผลข้อมูลผิดพลาด ส่งผลให้เกิด
การเปล่ียนแปลงการท างานของระบบให้เป็นไปตามท่ีผู้โจมตีต้องการ 
 2.3.9 FTP Write Attacks 
  เป็นการโจมตีเว็บไซต์จากระยะไกลโดยผู้โจมตีจะเขียนไฟล์ลงไปใน Directory ของเครื่อง
เป้าหมายผ่านการเช่ือมต่อทาง โปรโตคอล FTP (File Transfer Protocol) ซึ่งเป็นโปรโตคอลท่ีใช้ใน
การถ่ายโอนข้อมูล หากเครื่องเป้าหมายไม่ได้ต้ังค่าการป้องกันไว้ผู้โจมตีจะสามารถเขียนไฟล์ประเภทใดก็
ได้ท่ีผู้โจมตีต้องการ 
 2.3.10 Land Attacks 
  การโจมตีแบบ Land Attacks ผู้โจมตีจะท าการปลอม IP Address ของเครื่องต้นทางให้
เหมือนกับเครื่องเป้าหมาย และท าการส่งค าขอเพื่อเช่ือมต่อไปยังเครื่องเป้าหมาย แต่เนื่องจากเครื่องต้น
ทางและเครื่องเป้าหมายมี IP Address เหมือนกันท าให้โปรโตคอลของเครื่องเป้าหมายไม่สามารถ
แยกแยะได้จึงท าการตอบกลับด้วย SYN ACK ออกไป ผลก็คือ SYN ACK จะย้อนกลับเข้าหาเครื่องของ
เป้าหมาย และเมื่อมีการส่งค าขออย่างต่อเนื่องจะท าให้เครื่องเป้าหมายเกิดปัญหาในการจัดสรร
หน่วยความจ าดังแสดงในรูปท่ี 2.7 

 
รูปท่ี 2.7 แสดงการโจมตีแบบ Land Attacks 

 
 2.3.11 Spyware 
  คือซอฟต์แวร์ท่ีถูกสร้างขึ้นเพื่อตรวจสอบการท างานของคอมพิวเตอร์ โดยการท างานของ 
Spyware จะส่งตัวเองไปทางช่องโหว่ของเว็บไซต์ต่างๆ เช่น popup โฆษณาโดยมีจุดประสงค์เพื่อให้
เกิดความเสียหายต่อผู้ใช้งาน 
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 2.3.12 IP Scanning 
  ผู้โจมตีนั้นสามารถค้นหาเป้าหมายท่ีต้องการจะโจมตีได้ผ่านการท า IP Scanning 
เปรียบเทียบได้กับการท่ีโจรนั้นเลือกบ้านท่ีต้องการปล้นก่อนท่ีจะท าการปล้นจริง โดยผู้ท่ีโจมตีนั้นจะ
ค้นหาว่ามีเครื่องใดในระบบท่ีก าลังใช้งานอยู่และมีช่องทางใดท่ีสามารถโจมตีได้บ้าง 
 2.3.13 Multi-hop Attacks 
  เป็นการโจมท่ีผ่านการส่ือสารของเครือข่ายไร้สาย ซึ่งโดยท่ัวไปการส่ือสารของเครือข่ายไร้
สายจะเป็นแบบ Multi-hop การโจมตีแบบ Multi-hop Attacks จะเป็นการรบกวนช่องทางการส่ือสาร
และจะท าให้การส่งข้อมูลจากต้นทางไม่สามารถไปถึงปลายทางได้ ท าให้เกิดผลเสียต่อระบบเครือข่าย 
 2.3.14 Smurf Flooding Attacks 
  การโจมตีแบบ Smurf Flooding Attacks เป็นการส่ง ICMP Echo Request ไปยัง 
Broadcast Address ในเครือข่ายท่ีเป็นตัวกลางโดยปลอม Source IP Address เป็น IP Address ของ
ระบบท่ีต้องการโจมตี ซึ่งจะท าให้เครือข่ายท่ีเป็นตัวกลางส่ง ICMP Echo Reply กลับไปยัง IP Address 
ของเป้าหมายทันที ท าให้มีการใช้งานแบนวิดธ์อย่างเต็มท่ีและไม่สามารถให้บริการต่อได้ 
 2.3.15 PoD Attacks 
  การโจมตีแบบ PoD ซึ่งย่อมาจาก Ping of Death นั้นเป็นการโจมตีเครื่องคอมพิวเตอร์
ของเป้าหมายโดยการส่ง Ping ท่ีมีรูปแบบผิดปกติไปยังเครื่องของเป้าหมาย ท าให้เครื่องคอมพิวเตอร์
ของเป้าหมายไม่สามารถจัดการกับ Ping ท่ีมีขนาดใหญ่กว่าขนาดแพ็คเก็ต IP สูงสุดและท าให้การ
เช่ือมต่อของเครื่องเป้าหมายล้มเหลว 
 2.3.16 Perl Attacks 
  Perl Attacks จัดอยู่ในการโจมตีแบบ DoS (Denial of Service) จุดประสงค์เพื่อท าให้
เครื่องของเป้าหมายไม่สามารถใช้งานระบบเครือข่ายได้ โดยการส่งแพ็คเก็ตจ านวนมากไปยังเครื่อง
เป้าหมาย 
 2.3.17 IMAP Attacks 
  การโจมตีแบบ IMAP Attacks จะโจมตีผ่านทางโปรโตคอล IMAP ( Internet Message 
Access Protocol) ซึ่งเป็นโปรโตคอลท่ีใช้ในการส่งอีเมล์ มีความสามารถในการเข้าถึงข้อมูลท้ังในแบบ
ออฟไลน์และออนไลน ์
 2.3.18 Warez master Attacks 
  เป็นการโจมตีโดยใช้ประโยชน์จากข้อผิดพลาดของระบบท่ีเกี่ยวข้องกับ FTP (File 
Transfer Protocol) โดยปกติผู้ใช้งานท่ัวไปจะไม่ได้รับสิทธิ์ในการเขียนข้อมูลบนเซิร์ฟเวอร์ แต่จะมีการ
อนุญาตให้ดาวน์โหลดข้อมูลได้ การโจมตีลักษณะนี้เกิดขึ้นเมื่อมีการขอสิทธิ์ในการดาวน์โหลดไฟล์แต่ 
FTP Server ให้สิทธิ์ในการเขียนไฟล์ด้วยโดยไม่ต้ังใจ จึงท าให้ผู้โจมตีสามารถเขียนไฟล์ท่ีต้องการไปยัง 
Server ได้ 
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 2.3.19 Warez client Attacks 
  เป็นการโจมตีท่ีเกิดขึ้นหลังจากสามารถโจมตีแบบWarez master Attacks ส าเร็จ และ
สามารถวางไฟล์ท่ีต้องการลงในไดเร็กทอรี่ของเครื่องเป้าหมายได้ เมื่อมีการเข้าถึงและดาวน์โหลดไฟล์
ดังกล่าวโดยเครื่อง Client จะท าให้ผู้โจมตีนั้นสามารถโจมตีเครื่อง Client ได้ด้วย  
 2.3.20 Nmap 
  เป็นเครื่องมือท่ีมีวัตถุประสงค์ท่ีใช้ในแสกนระบบเครือข่าย ซี่งถูกประเมินว่าเป็นเครื่องมือ
ท่ีสมบูรณ์แบบท่ีสุดท่ีใช้ในการแสกน โดยหลักๆนั้นผู้โจมตีจะแสกนเพื่อท่ีจะหาข้อมูลเกี่ยวกับเครื่องนั้นๆ 
เช่น ดูว่าเปิดพอร์ตไหนไว้บ้าง หรือดูว่า ใช้ระบบปฏิบัติการแบบไหน มีการเปิด firewall หรือไม่เป็น 
 2.3.21 Port Scanning 
  เป็นการท่ีผู้โจมตีท าการค้นหาช่องโหว่เพื่อเข้าโจมตีระบบ โดยการท า Port Scanning นั้น
ผู้โจมตีสามารถได้ข้อมูลจ านวนมากจากเป้าหมายท่ีโจมตีได้ เช่น Service ต่างๆท่ีก าลังรันอยู่ในเครี่อง
ของเป้าหมาย การสนับสนุนการเข้าสู่ระบบด้วย Anonymous หรือไม่ และ Service ด้านเครือข่ายอื่นๆ 
การท า Port Scanning นั้นจะเป็นการส่งแพ็คเก็ตไปยังแต่ละพอร์ตและรอผลตอบกลับว่าพอร์ตดังกล่าว
ก าลังถูกใช้อยู่หรือไม่ 
 2.3.22 Guess Password 
  เป็นการพยายามเข้าสู่ระบบของผู้ท่ีไม่ใช่เจ้าของบัญชีตัวจริง โดยการเดารหัสผ่านด้วย
วิธีการต่างๆ เช่นการท า Brute Force Attack หากบัญชีใดท่ีถูกโจมตีต้ังรหัสผ่านท่ีสามารถเดาได้ง่าย
นั้น การโจมตีด้วยวิธีนี้ผู้โจมตีจะใช้เวลาไม่นานก็สามารถเข้าสู่ระบบได้ 
 
2.4 การท าเหมืองข้อมูล 

 
 การท าเหมืองข้อมูล [5] เป็นกระบวนการหาประโยชน์หรือความรู้ต่างๆท่ีไม่เคยรู้มาก่อนจาก
ฐานข้อมูลขนาดใหญ่ เช่น รูปแบบ ความสัมพันธ์และกฎ ท่ีซ่อนอยู่ภายในฐานข้อมูล เพื่อน าความรู้ท่ีได้
ไปใช้ประโยชน์และประกอบการตัดสินใจได้ ยกตัวอย่างเช่นการเก็บข้อมูลลูกค้าของห้างสรรพสินค้าโดย
การให้ลูกค้านั้นสมัครสมาชิก และน าข้อมูลเหล่านั้นไปกล่ันกรองโดยผ่านเทคนิคการท าเหมืองข้อมูล 
เพื่อท่ีจะสามารถจัดโปรโมช่ันต่างๆให้ลูกค้า และสามารถจัดวางสินค้าท่ีลูกค้าชอบซื้อควบคู่กันไว้ใกล้ๆ
กัน การจ าแนกข้อมูล (Classification) เป็นหนึ่งในเทคนิคการท าเหมืองข้อมูล ซึ่งการจ าแนกข้อมูลนั้น
เป็นกระบวนการทางสถิติเพื่อจัดประเภท และวิเคราะห์หารูปแบบของกลุ่มข้อมูลใหม่ โดยท าการแบ่ง
ข้อมูลออกเป็น 2 กลุ่มหลักๆ คือ ข้อมูลท่ีใช้ในการสอน (Training Data) และข้อมูลท่ีใช้ในการทดสอบ 
(Test Set) เพื่อน าผลลัพธ์ที่ได้มาเป็นแบบจ าลองหรือโมเดล 
  2.4.1 งานของการท าเหมืองข้อมูล 
   การท าเหมืองข้อมูลนั้นสามารถน าไปใช้ประโยชน์กับงานได้หลายด้าน แต่ในทางปฏิบัติ
จริงนั้นไม่มีเทคนิคหรือเครื่องมือใดท่ีสามารถน าไปใช้งานกับงานทุกชนิดได้อย่างเหมาะสม แต่ละเทคนิค
นั้นจะเหมาะสมกับชนิดของงานแตกต่างกันไป ซึง่จะมีเทคนิคในการท าเหมืองข้อมูลท่ีแตกต่างกันไป
ขึ้นอยู่กับชนิดของงานดังนี ้
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    2.4.1.2 การจัดหมวดหมู ่(Classification) การจัดหมวดหมู่ถือเป็นงานหลักๆของ
การท าเหมืองข้อมูล โดยการจัดหมวดหมู่นั้นจะท าการส ารวจจุดเด่นของข้อมูล เพื่อท่ีจะใช้เป็นตัวแบ่ง
หมวดหมู่ ยกตัวอย่างการจัดหมวดหมู่สัตว์ ซึ่งจะส ารวจลักษณะเด่นว่าควรจัดให้อยู่ในสัตว์กลุ่มไหน เช่น 
สัตว์ปีก สัตว์เล้ือยคลาน สัตว์เล้ียงลูกด้วยนม เป็นต้น 
    2.4.1.3 การประเมินค่า (Estimation) การประเมินค่าข้อมูลอย่างต่อเนื่องจะ
ก่อให้เกิดประโยชน์ต่อธุรกิจได้ การน าข้อมูลต่างๆท่ีมีอยู่มาวิเคราะห์เพื่อประเมินตัวแปรท่ีเราไม่รู้ค่า
แน่นอนเช่น การประเมินรายได้รวมของครอบครัว  
    2.4.1.4 การท านายล่วงหน้า (Prediction) เป็นการท างานท่ีมีลักษณะคล้ายกันกับ
การจัดหมวดหมู่ การท านายล่วงหน้าจะใช้สถิติย้อนหลังเพื่อประเมินพฤติกรรมและโอกาสท่ีจะเกิดขึ้นใน
อนาคต ตัวอย่างการท านายเช่น การท านายปริมาณน้ าฝนในแต่ละปี การท านายจ านวนลูกค้าใน
ห้างสรรพสินค้าในอีก 3 เดือนข้างหน้า เป็นต้น 
    2.4.1.5 การจัดกลุ่มโดยอาศัยความใกล้ชิด (Affinity Group) คือการตัดสินใจรวม
ส่ิงใดส่ิงหนี่งให้เข้าไปอยู่ด้วยกัน โดยอาศัยลักษณะท่ีมีความใกล้ชิดกันเช่นการจัดวางสินค้าใน
ห้างสรรพสินค้า 
    2.4.1.6 การรวมตัว (Clustering) คือการรวมส่วนต่างๆในแต่ละส่วนให้อยู่รวมกัน
เป็นกลุ่มย่อยหรือท่ีเรียกว่าคลัสเตอร์ (Clusters) ซึ่งแต่ละส่วนย่อยอาจจะประกอบด้วยส่วนท่ีต่างชนิด
กัน ซึ่งความแตกต่างของการรวมตัวจากการจัดหมวดหมู่คือ การรวมตัวจะไม่พึ่งพาอาศัยการก าหนด
หมวดหมู่ล่วงหน้า  
    2.4.1.7 การบรรยาย (Description) 
วัตถุประสงค์ของการท าเหมืองข้อมูลด้วยวิธีการนี้ คือต้องการท่ีจะอธิบายความสับสนของฐานข้อมูล
เพื่อให้เพิ่มความเข้าใจกระบวนการให้มากขึ้น การท าเหมืองข้อมูลส่วนใหญ่นั้นต้องการข้อมูลจ านวนมาก 
เพื่อท่ีจะสร้างกฎท่ีใช้ในการจัดกลุ่ม การจ าแนก การท านายล่วงหน้า ดังนั้นถ้าข้อมูลมีขนาดใหญ่เท่าไหร่ 
ก็ยิ่งจะน าไปสู่ความน่าเช่ือถือของผลสรุป  
   2.4.2 ขั้นตอนการท าเหมืองข้อมูล 
    ขั้นตอนการท าเหมืองข้อมูล [6] ท่ีจะเปล่ียนข้อมูลดิบให้กลายเป็นความรู้นั้นจะ
ประกอบไปด้วยขั้นตอนแยกย่อยท่ีแสดงรูปท่ี 2.8  
 

 
 

รูปท่ี 2.8 แสดงขั้นตอนการท าเหมืองข้อมูล 
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    2.4.2.1 การท าความสะอาดข้อมูล (Data cleansing) เป็นขั้นตอนการลบข้อมูล
ต่างๆท่ีไม่ต้องการ รวมถึงการปรับปรุงแกไ้ขข้อมูลให้มีประสิทธิภาพ  
    2.4.2.2 การคัดเลือกข้อมูลและการเปล่ียนรูปแบบข้อมูล (Data Selection & 
Data Transformation) เป็นขั้นตอนเลือกการน าข้อมูลท่ีจะใช้ในการวิเคราะห์จากแหล่งข้อมูลและท า
การแปลงข้อมูลให้อยู่ในรูปแบบท่ีเหมาะสมในการท าเหมืองข้อมูล เพราะข้อมูลท่ีน ามาจากแต่ละแหล่ง
นั้นจะมีความแตกต่างกัน ขั้นตอนนี้จึงจ าเป็นต้องเลือกข้อมูลและแปลงรูปแบบข้อมูลให้อยู่ในรูปแบบท่ี
โปรแกรมสามารถค านวณได้ 
    2.4.2.3 การท าเหมืองข้อมูล (Data Mining) เป็นขั้นตอนการหารูปแบบท่ีมี
ประโยชน์จากข้อมูลท่ีได้น ามาวิเคราะห์  
    2.4.2.4 การประเมินผลรูปแบบ (Pattern Evaluation) เป็นขั้นตอนการประเมิน
รูปแบบท่ีได้จากการท าเหมืองข้อมูลเพื่อน าไปเป็นตัวแทนของความรู้ 
    2.4.2.5 การน าเสนอความรู้ (Knowledge Representation) เป็นขั้นตอนการ
น าเสนอความรู้ท่ีได้จากการค้นหาความรู้จากการท าเหมืองข้อมูล โดยใช้เทคนิคในการน าเสนอเพื่อให้
สามารถเข้าใจได้ง่าย 
   2.4.3 การวัดประสิทธิภาพ 
    การวัดประสิทธิภาพในงานวิจัยนี้ได้เปรียบเทียบค่าความแม่นย า ค่าระลึก ค่า F-
Measure และค่าความถูกต้อง [3]  
     2.4.3.1 ค่าความแม่นย า Precision ค านวณจากจ านวนข้อมูลท่ีจ าแนกได้
ถูกต้องของกลุ่มนั้นหารด้วยจ านวนของข้อมูลท่ีถูกจ าแนกว่าเป็นกลุ่มนั้นท้ังหมด โดยค่า Precision นั้น
จะเป็นการวัดความสามารถของแบบจ าลองโดยการขจัดข้อมูลท่ีไม่เกี่ยวข้องออกไป ผลลัพธ์จะบ่งบอกว่า
สามารถขจัดการจ าแนกประเภทท่ีผิดพลาดได้มากน้อยเพียงใด ดังสมการท่ี 1 
 

      precision =    tp        (2.1) 
               tp+fp  
  

     2.4.3.2 ค่าระลึก Recall ค านวณจากจ านวนข้อมูลท่ีจ าแนกได้ถูกต้องของกลุ่ม
นั้นหารด้วยจ านวนของข้อมูลท่ีมีอยู่จริงในกลุ่มนั้น  โดยค่า Recall นั้นจะเป็นการวัดความสามารถของ
แบบจ าลองว่าการจ าแนกข้อมูลท่ีเกี่ยวข้องออกมานั้นมีประสิทธิภาพมากน้อยเพียงใด ดังสมการท่ี 2 
 

      recll =      tp                 (2.2) 
               2tp+fn  
 

     2.4.3.3 ค่า F-Measure เป็นการวัดค่าความแม่ย า Precision และค่าระลึก 
Recall พร้อมกันของแบบจ าลอง ดังสมการท่ี 3 
 

                                 F - Measure =   2 x precision x Recll           (2.3) 
                             precision + Recll  
      
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 
 

 

16 

     2.4.3.4 ค่า Accuracy  เป็นการวัดค่าความถูกต้องในการจ าแนก ดังสมการท่ี 4 
 
                                 Accuracy =          tp + tn             (2.4) 
                       tp + tn + fp + fn  
 
       TP (True Positive) คือ จ านวนข้อมูลท่ีจ าแนกถูกต้องในคลาสนั้นๆ 
       TN (True Negative) คือ จ านวนข้อมูลท่ีจ าแนกถูกต้องทีไม่อยู่ในคลาส
นั้นๆ 
       FP (False Positive) คือ จ านวนข้อมูลท่ีจ าแนกไม่ถูกต้องท่ีอยู่ในคลาส
นั้นๆ 
       FN (False Negative) คือ จ านวนข้อมูลท่ีจ าแนกไม่ถูกต้องท่ีไม่อยู่ใน
คลาสนั้นๆ 
   2.4.4 เทคนิค Decision Table 
    เทคนิคตารางตัดสินใจ (Decision Table) [7] เป็นวิธีท่ีน ามาทดสอบการท างาน
ร่วมกันของเงอืนไขท่ีมีหลายเงื่อนไข มีลักษณะคล้ายกับต้นไม้ตัดสินใจ (Decision Tree) แต่จะอยู่ในรูป
ของตาราง ซึ่งตารางจะประกอบไปด้วยเงื่อนไข (Conditions) และการกระท า (Actions) ดังแสดงใน
ตารางท่ี 2.2   
 
ตารางท่ี 2.2 ตารางการตัดสินใจของ Decision Table 

เงื่อนไข 
(Condition) 

กฎการตัดสินใจ / การกระท า 
(Action) 

ระบุเงื่อนไขส าหรับการพิจารณาการท างาน กฎท่ีเป็นไปได้ภายใต้เงื่อนไขท่ีระบุ 
การกระท าท่ีเป็นไปได้ ระบุการเลือกการกระท าภายใต้กฎ 

    
   2.4.5 เทคนิค Naïve Bayes 
    เทคนิคการจ าแนกข้อมูลด้วย Naïve Bayes [3] เป็นวิธีท่ีได้รับความนิยมในการ
น ามาใช้จ าแนกข้อมูล เนื่องจากมีแบบจ าลองท่ีเข้าใจได้ง่ายและไม่ซับซ้อน ซึ่งเทคนิคนี้ใช้หลักการชอง
ความน่าจะเป็นโดยแสดงดังสมการท่ี 6 
     P(B/A) =   P(A∏B)                (2.5) 
                P(B)          
 
    จากสมการสามารถอธิบายได้ดังนี้ 
     P(A/B) หมายถึง ความน่าจะเป็นท่ีมีเหตุการณ์ B เกิดขึ้นก่อนและมีเหตุการณ์  
A เกิดขึ้นตาม 
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     P(A ∏ B) หมายถึง ความน่าจะเป็นท่ีมีเหตุการณ์ A และเหตุการณ์ B เกิดขึ้น
ร่วมกัน 
     P(B) หมายถึง ความน่าจะเป็นท่ีเหตุการณ์ B เกิดขึ้นในลักษณะเดียวกัน                
หากเหตุการณ์ A เกิดขึ้นก่อนจะเขียนสมการได้ดังนี้ 
 

      P(B/A) =   P(A∏B)               (2.6) 
                    P(A)          
 
จากท้ัง 2 แบบจะมีค่าท่ีเหมือนกันอยู่คือ P(A∏B) ดังนั้นสามารถเขียนเป็นสมการได้ดังนี้  
 

      P(A ∏ B) =  P(A/B) x  P(B) =  P(B/A) x  P(A)   (2.7) 
 
      P(B/A) =   P(A/B) x P(B)         (2.8) 
                        P(A)          
 
 สมการดังกล่าวคือ Bayes theorem หรือทฤษฎีของเบย์ ในการน าไปใช้จ าแนกข้อมูลนั้น
เพื่อให้เข้าใจง่าย B จะถูกเปล่ียนเป็น C ซึ่งหมายถึง ค่าของคลาส (Class) และ A คือ แอททริบิว 
(Attribute) ดังสมการต่อไปนี้ 
 

                               P(C/A) =   P(A/C) x P(C)         (2.9) 
                        P(A)          
 

    จากสมการสามารถอธิบายได้ดังนี้ 
     P(C/A) หมายถึง ค่าความน่าจะเป็นของข้อมูลท่ีมีแอททริบิว A จะมีคลาส C 
     P(A/C) หมายถึง ค่าความน่าจะเป็นของข้อมูลท่ีเป็น Training data จะมีคลาส 
C และมีแอททริบิว A 
     P(C) หมายถึง คือความน่าจะเป็นของคลาส C 
   2.4.6 เทคนิค RIPPER 
    เทคนิค RIPPER (Rule-Based Classification) [8] เป็นเทคนิคท่ีพัฒนาจากเทคนิค 
IRIP สามารถสร้างกฎเองได้ โดยการเรียนรู้จากข้อมูลท่ีเตรียมไว้ให้ซึ่งกฎท่ีสร้างขึ้นจะอยู่ในรูปของ if 
then else โดยมีข้ันตอนหลักอยู่ 3 ขั้นตอน ขั้นตอนแรกคือการสร้างกฎเริ่มต้น (Building) ซึ่งจะ
แบ่งเป็น 2 กระบวนการคือกระบวนการเจริญเติบโต (Growth) โดยกระบวนการนี้จะท าการเพิ่มจ านวน
กฎให้เหมาะสมกับข้อมูลจากนั้นจะตัดกฎท่ีไม่ไม่จ าเป็นหรือกฎท่ีลดประสิทธิภาพในการเรียนรู้ออก 
(Pruning) ขั้นตอนท่ี 2 คือขั้นตอนการเพิ่มประสิทธิภาพ (Optimization) โดยจะมีการเพิ่มคุณลักษณะ
ให้แต่ละกฎ ข้ันตอนท่ี 3 คือขั้นตอนการลบกฎออกจาก Rule set และเลือกเฉพาะกฎท่ีดีท่ีสุดเก็บไว้ 
 
 
    
   2.4.7 เทคนิค PART decision list 
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    เทคนิค PART decision list [9] เป็นเทคนิคท่ีพัฒนาจาก C4.5 และ RIPPER 
โดยรวมทั้ง 2 เทคนิคเข้าด้วยกัน มีจุดเด่นคือสามารถเรียนรู้กฎได้เองเหมือนเทคนิค RIPPER และ
สามารถจัดการกับข้อมูลท่ีหายไปและคุณลักษณะทางตัวเลขท่ีต่างกันได้ดี และได้มีการทดสอบแล้วว่ามี
ความแม่นย ามากกว่าเทคนิค RIPPER 
 
2.5 งานวิจัยที่เก่ียวข้อง 
 
 งานวิจัยนี้ผู้วิจัยได้ท าการศึกษาเทคนิควิธีการตรวจจับการบุกรุกโดยการใช้เทคนิคเหมือง
ข้อมูล ซึ่งในปัจจุบันมีผู้น าเสนอเทคนิคต่างๆ อย่างต่อเนื่อง ดังนี ้
  อรนุช พันโท และมนต์ชัย เทียนทอง [10] ได้เสนอการเปรียบเทียบประสิทธิภาพการ
จ าแนกรูปแบบข้อมูลการเรียนรู้ VARK ด้วยเทคนิคเหมืองข้อมูล โดยใช้วิธีการ 10–fold validation แล
ใช้เทคนิคการจ าแนกข้อมูล 3 เทคนิคคือ Bayes, Decision Tree, และ Rules-Based  ผลปรากฎว่า
การ จ าแนกข้อมูลด้วยเทคนิค Decision Tree มีประสิทธิภาพสูงท่ีสุดคือ 82.78% 
  ลลินี อินทราราม [11] ได้เสนอการจ าแนกข้อมูลรูปแบบการบุกรุกบนระบบเครือข่าย โดย
ใช้แบบจ าลอง แรนดอมฟอเรส ซัพพอร์ทเวกเตอร์แมชชีนและการผสมผสานขั้นตอนเข้าด้วยกัน ซึ่ง
เลือกใช้ชุดข้อมูลจากฐานข้อมูลความรู้ KDD Cup’99 ผลปรากฏว่าแบบจ าลองท่ีให้ผลดีท่ีสุดคือ แรนด
อมฟอเรสโดยมีค่าความถูกต้อง 99.95% 
  เยาวภา ภารส าเร็จ [12] ได้เปรียบเทียบอัลกอริทึมท่ีใช้ในการวิเคราะห์ปัจจัยท่ีส่งผลต่อ
ระดับผลการเรียนของนักศึกษา โดยเปรียบเทียบอัลกอริทึมเหมืองข้อมูล 3 อัลกอริทึมคือ C4.5, Naïve 
Bayes และ k-Nearest Neighbor โดยใช้ข้อมูลของนักศึกษาจ านวน 4,591 ชุด ผลการเปรียบเทียบ
ปรากฏว่า C4.5  ได้ผลท่ีดีท่ีสุดโดยมีค่าความถูกต้อง 73.55%  
  ปรีชา สมหวัง และศิริวัฒน์ โทศิริกุล [13] ได้น าเสนอแนวคิดในการตรวจจับการใช้งาน
คอมพิวเตอร์ในทางท่ีผิด โดยใช้การวิธีการวิเคราะห์องค์ประกอบหลักเพื่อคัดแยกข้อมูลและใช้ฟัซซี ซีมีน  
เพื่อจัดกลุ่ม ผลการทดลองมีความแม่นย า  81.48% และมีความผิดพลาดในการตรวจจับ 18.52% 
  ปวีณา ชัยวนารมย์ [14] ได้เสนอการพยากรณ์การเกิดความเครียดในหลายระดับด้วย
เทคนิคการท าเหมืองข้อมูล โดยใช้กลุ่มตัวอย่าง 300 คน และใช้อัลกอริทึมในการท าเหมืองข้อมูลจ านวน 
6 อัลลกอริทึมในการสร้างแบบจ าลอง คือ Bayesian Network, Naïve Bayesian, Decision Tree, 
Decision Table, Partial Rules (PART) และ Multilayer Perceptron (MLP) จากการทดสอบพบว่า
แบบจ าลองท่ีเหมาะสมในการพยากรณ์ความเครียดคือแบบจ าลองของอัลกอริทึม Multilayer 
Perceptron (MLP)  ซึ่งมีค่าความถูกต้องเท่ากับ 81% ค่าความแม่นย าเท่า 0.81 ค่าความระลึกเท่ากับ 
0.81 และค่าความเหวี่ยงเท่ากับ 0.81 
  กรมวุฒิ นงนุช และธนพล เจนสุทธิเวชกุล [15] ได้เสนอเทคนิคการตรวจจับการบุกรุก
เครือข่ายโดยใช้โครงข่ายประสาทเทียมกับกระบวนการทางพันธุศาสตร์ ซึ่งเลือกใช้ชุดข้อมูลจาก
ฐานข้อมูลความรู้ KDD Cup’99 ผลปรากฏว่าการตรวจจับการบุกรุกมีความถูกต้องอยู่ท่ี 93.35% 
  ณัฐวุฒิ ปั้นรูป และอัฐพร กิ่งบู [16] ได้เสนอวิธีการจ าแนกข้อมูลให้ดีขึ้นโดยมีการรวม
เทคนิคจัดกลุ่มเคมีนและเทคนิคจ าแนกข้อมูลเอสวีเอ็มแบบหลายกลุ่มท างานร่วมกัน  ซึ่งเลือกใช้ชุด
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ข้อมูลจากฐานข้อมูลความรู้ KDD Cup’99 ผลปรากฏว่าเทคนิคท่ีได้ผลดีท่ีสุดคือเทคนิค KMMSVM มีค่า
ความถูกต้องอยู่ท่ี 99.32% ตามด้วยเทคนิคการจัดกลุ่มเคมีนซึ่งมีค่าความถูกต้องอยู่ท่ี 99.19% 
  ธนกร มีหนิกอง [17]  ได้เสนอเทคนิคการตรวจหาการบุกรุกเป็นระบบท่ีใช้ในการตรวจหา
ผู้ท่ีบุกรุกเข้ามาในเครือข่ายคอมพิวเตอร์เพื่อมุ่งท าลายระบบหรือขโมยข้อมูล ด้วยเทคนิคเมืองข้อมูล
วเิคราะห์ด้วยกฎความสัมพันธ์จากโครงข่ายประสาทเทียม ผลจากการทดลองพบว่าระบบการตรวจหา
การบุกรุกท่ีได้พัฒนาขึ้นนี้สามารถรายงานผลได้อย่างรวดเร็วโดยมีค่าความเท่ียงท่ี 97.4 % 
  นิเวศ จิระวิชิตชัย [18] ได้เปรียบเทียบอัลกอริทึมเพื่อสร้างโมเดลการวิเคราะห์โรค
อัตโนมัติทดสอบประสิทธิภาพในการจ าแนก ส าหรับข้อมูลทางการแพทย์ Decision tree, Support 
Vector Machine ผลการเปรียบเทียบปรากฏว่า Decision tree ให้ประสิทธิภาพท่ีดีท่ีสุด 99.57% 
  ไพชยนต์ คงไชย [19] ได้เสนอการพัฒนาขั้นตอนวิธีเพื่อจ าแนกประเภทข้อมูลด้วยกฎ
ความสัมพันธ์แบบคลุมเครือท่ีกะทัดรัดเพื่อเพิ่มประสิทธิภาพการจ าแนกประเภทข้อมูล โดยเปรียบเทียบ
อัลกอริทึม CCFAR กับอีก 9 อัลกอริทึม คือ C4.5, RIPPER, OneR, CBA, GARC, OAC, FURIA, CFAR 
และ CFARC ผลปรากฏว่าอัลกอริทึม CCFAR มีความเหมาะสมของกฎอยู่ในอันดับท่ี 1 คือ 0.9104 ซึ่ง
มีค่าความเหมาะสมของกฎแตกต่างจากอัลกอริทึม CFARC ท่ีเป็นอันดับ 2 ไม่มาก 
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วิธีด ำเนินกำรวิจัย 

 
 วิธีด ำเนินกำรวิจัยในงำนวิจัยนี้ ได้ใช้ข้อมูลจำกฐำนข้อมูลควำมรู้ KDD Cup’99 มำใช้ในกำร

เปรียบเทียบหำเทคนิคท่ีมีประสิทธิภำพในกำรจ ำแนก ซึ่งมีข้ันตอนคือ กำรเตรียมข้อมูล กำรสร้ำง
แบบจ ำลอง กำรวัดประสิทธิภำพแบบจ ำลอง 

 

3.1 กำรเตรียมข้อมูล 

 

งำนวิจัยนี้ผู้วิจัยใช้ข้อมูลจำกฐำนข้อมูลควำมรู้ KDD Cup'99 เป็นชุดข้อมูลท่ีในกำรทดสอบ
ระบบควำมปลอดภัยของระบบเครือข่ำย ใช้ในกำรแข่งขัน The Third International Knowledge 
Discovery and Data Mining ซึ่งข้อมูลท่ีสร้ำงขึ้นจำกกำรเก็บข้อมูลกำรโจมตีท่ี Lincoln Laboratory
ของสถำบัน MIT (Massachusetts Institute of Technology) ใช้ใชระยะเวลำในกำรเก็บข้อมูล 9 
สัปดำห์ และผู้วิจัยได้คัดเลือกข้อมูลจ ำนวน 494,020 เรคคอร์ด 41 แอททริบิว คลำสผลลัพธ์จ ำนวน 23 
คลำส ดังตำรำงท่ี 3.1 
 

ตำรำงท่ี 3.1 แอททริบิวของข้อมูล   
ล ำดับ ชื่อแอททริบิว สัญลักษณ์แอททริบิว ชนิดแอททริบิว 

1 Duration duration Numeric 
2 Protocol type protocol_type Nominal 
3 Service service Nominal 
4 Flag flag Nominal 
5 Source bytes src_bytes Numeric 
6 Destination bytes dst_bytes Numeric 
7 land land Nominal 
8 Wrong fragment wrong_fragment Numeric 
9 Urgent urgent Numeric 
10 Hot hot Numeric 
11 Number failed logins num_failed_logins Numeric 
12 Logged in logged_in Nominal 
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ตำรำงท่ี 3.1 (ต่อ)   
ล ำดับ ชื่อแอททริบิว สัญลักษณ์แอททริบิว ชนิดแอททริบิว 
13 Logged number 

compromised 
lnum_compromised Numeric 

14 Logged root shell lroot_shell Numeric 
15 ISU attempted isu_attempted Numeric 
16 Logged number root lnum_root Numeric 
17 Logged number file 

creations 
lnum_file_creations Numeric 

18 Logged number shells lnum_shells Numeric 
19 logged number access files lnum_access_files Numeric 
20 logged number outbound 

cmds 
lnum_outbound_cmds Numeric 

21 Is host login is_host_login Nominal 
22 Is guest login is_guest_login Nominal 
23 count count Numeric 
24 Service count srv_count Numeric 
25 S error rate serror_rate Numeric 
26 Service SYN error rate srv_serror_rate Numeric 
27 Error rate rerror_rate Numeric 
28 Service REJ error rate srv_rerror_rate Numeric 
29 Same service rate same_srv_rate Numeric 
30 Diff service rate diff_srv_rate Numeric 
31 Service diff host rate srv_diff_host_rate Numeric 
32 Destination host count dst_host_count Numeric 
33 Destination host service 

count 
dst_host_srv_count Numeric 

34 Destination host same 
service rate 

dst_host_same_srv_rate Numeric 

35 Destination host diff service 
rate 

dst_host_diff_srv_rate Numeric 
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ตำรำงท่ี 3.1 (ต่อ)   
ล ำดับ ชื่อแอททริบิว สัญลักษณ์แอททริบิว ชนิดแอททริบิว 
36 Destination host same 

source port rate 
dst_host_same_src_port_rate Numeric 

37 Destination host service 
diff host rate 

dst_host_srv_diff_host_rate Numeric 

38 Destination host SYN error 
rate 

dst_host_serror_rate Numeric 

39 Destination host Service 
SYN error rate 

dst_host_srv_serror_rate Numeric 

40 Destination host REJ error 
rate 

dst_host_rerror_rate Numeric 

41 Destination host Service 
REJ error rate 

dst_host_srv_rerror_rate Numeric 

42  Class label No 
 
ตำรำงท่ี 3.2 คลำส 

ล ำดับ ชื่อคลำส 
1 Back 
2 Teardrop 
3 Load module 
4 Neptune 
5 Root kit 
6 PHF 
7 Satan 
8 Buffer overflow 
9 FTP write 
10 Land 
11 Spy 
12 IP sweep 
13 Multi hop 
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ตารางที่ 3.2 (ต่อ) 
ล ำดับ ชื่อคลำส 
14 Smurf 
15 Pod 
16 Perl 
17 Warez client 
18 Nmap 
19 Imap 
20 Warez master 
21 Port sweep 
22 Normal 
23 Guess password 

 
3.2 กำรสร้ำงแบบจ ำลอง 
 

กำรสร้ำงแบบจ ำลองนั้นผู้วิจัยได้เลือกเทคนิคกำรจ ำแนกท่ีมีประสิทธิภำพ 4 เทคนิค ดังนี้ 
1. เทคนิค Decision Table 
2. เทคนิค Naïve Bayes  
3. เทคนิค RIPPER 
4. เทคนิค PART Decision list 
 

3.3 วัดประสิทธิภำพแบบจ ำลอง  
 

กำรวัดประสิทธิภำพแบบจ ำลองในงำนวิจัยนี้ผู้วิจัยได้น ำหลักกำร 10-fold cross validation 
มำใช้ เพื่อให้ข้อมูลทุกชุดเป็นท้ังชุดกำรสอนและชุดกำรทดสอบ โดยใช้ข้อมูล 9 ชุดเพื่อเป็นข้อมูลในกำร
สอน (Training data) และใช้ข้อมูลอีก 1 ชุด เป็นข้อมูลในกำรทดสอบ (Testing Data) หลังจำกนั้นท ำ
กำรสลับข้อมูลและวนท ำซ้ ำจนครบ 10 รอบ ดังแสดงในรูปท่ี 3.1 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 24 

 
รูปท่ี  3.1 รูปแบบกำรกำรทดสอบตำมวิธีกำร 10 – fold cross validation 

 
ซึ่งวิธีกำร 10-fold cross validation มีสมกำรเป็นดังนี ้
 

                                                     
(3.1) 

 
กำรวัดประสิทธิภำพของแบบจ ำลอง ค่ำท่ีใช้ในกำรวัดประสิทธิภำพ ได้แก่ 

1. ค่ำควำมแม่นย ำ (Precision)  
2. ค่ำเรียกคืน (Recall)  
3. ค่ำ F-Measure 
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บทที่ 4 
 

ผลการวิจัย 
 

 ผลการวิจัยการจ าแนกข้อมูลส าหรับตรวจจับการบุกรุกโดยใช้เทคนิคการจ าแนก Decision 
Table, Naïve Bayes, RIPPER และ PART Decision list ทดลองสร้างโมเดลจากฐานข้อมูล KDD 
Cup'99 ซึ่งใช้ข้อมูลจ านวน 494,020 เรคคอร์ด แอททริบิวจ านวน 41 แอททริบิวและคลาสผลลัพธ์ 23 
คลาส ทดลองด้วยวิธีแบบ 10-fold cross validation สามารถแสดงประสิทธิภาพของแบบจ าลองและ
แบบจ าลองดังต่อไปนี้ 
 

4.1 ประสิทธิภาพของแบบจ าลอง 
 

 4.1.1 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Decision Table จากการทดลองการ
จ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Decision Table มีกฎจ านวน 1,105 กฎ สามารถแสดงค่า 
Precision Recall และ F-measure ได้ดังตารางท่ี 4.1  
 

ตารางท่ี 4.1 ผลการจ าแนกโดยใช้เทคนิค Decision Table 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 0 99.8 95.3 
teardrop 99.7 99.6 99.6 
loadmodule 0 0 0 
neptune 99.9 100 99.9 
rootkit 0 0 0 
phf 100 50 66.7 
satan 99.3 96.1 97.7 
buffer_overflow 100 50 66.7 
ftp_write 0 0 0 
land 94.7 85.7 90 
spy 0 0 0 
ipsweep 91.7 92.2 92 
multihop 0 0 0 
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ตารางท่ี 4.1 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 0 99.8 95.3 
teardrop 99.7 99.6 99.6 
loadmodule 0 0 0 
neptune 99.9 100 99.9 
rootkit 0 0 0 
phf 100 50 66.7 
satan 99.3 96.1 97.7 
buffer_overflow 100 50 66.7 
ftp_write 0 0 0 
land 94.7 85.7 90 
spy 0 0 0 
ipsweep 91.7 92.2 92 
multihop 0 0 0 
smurf 99.9 100 99.9 
pod 98.5 99.2 98.9 
perl 0 0 0 
warezclient 83.7 93.5 88.3 
nmap 91.1 48.9 63.7 
imap 100 8.3 15.4 
warezmaster 50 15 23.1 
portsweep 90.3 91.6 91 
normal 99.9 99.4 99.6 
guess_passwd 100 90.6 95 
Average 65.16 57.39 60.12 
Standard Deviation 44.29 42.71 41.94 

 
จากตารางท่ี 4.1 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Decision 

Table พบว่าค่า Precision มี Average อยู่ท่ี 65.16% และ Standard Deviation อยู่ท่ี 44.29% ค่า 
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Recall มี Average อยู่ท่ี 57.39% และ Standard Deviation อยู่ท่ี 42.71% และค่า F-measure มี 
Average อยู่ท่ี 60.12% และ Standard Deviation อยู่ท่ี 41.94 

4.1.2 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Naïve Bayes 
จากการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Naïve Bayes สามารถแสดงค่า 
Precision Recall และ F-measure ได้ดังตารางท่ี 4.2 
 
ตารางท่ี 4.2 ผลการจ าแนกโดยใช้เทคนิค Naïve Bayes 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 10 99.7 99.8 
teardrop 9.24 99.9 96 
loadmodule 0 0 0 
neptune 10 99.9 10 
rootkit 0.33 40 6 
phf 10 50 66.7 
satan 9.82 91.3 94.6 
buffer_overflow 2.88 76.7 41.8 
ftp_write 0.87 25 12.9 
land 1.89 100 31.8 
spy 0 0 0 
ipsweep 7.29 92.9 81.7 
multihop 0 0 0 
smurf 10 100 100 
pod 7.79 98.9 87.1 
perl 0 0 0 
warezclient 8.15 99.6 89.6 
nmap 3.41 47.2 39.6 
imap 2.86 83.3 42.6 
warezmaster 2.21 75 34.1 
portsweep 9.05 97.7 93.9 
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ตารางท่ี 4.2 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

normal 9.99 98.9 99.4 
guess_passwd 8.5 96.2 90.3 
Average 5.40 68.36 52.95 
Standard Deviation 4.07 37.92 38.92 

 
จากตารางท่ี 4.2 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Naïve 

Bayes พบว่าค่า Precision มี Average อยู่ท่ี 5.40% และ Standard Deviation อยู่ท่ี 4.07% ค่า 
Recall มี Average อยู่ท่ี 68.36% และ Standard Deviation อยู่ท่ี 37.92% และค่า F-measure มี 
Average อยู่ท่ี 52.95% และ Standard Deviation อยู่ท่ี 38.92 

4.1.3 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค RIPPER 
จากการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค RIPPER มีกฎจ านวน 61 

กฎ สามารถแสดงค่า Precision Recall และ F-measure ได้ดังตารางท่ี 4.3 
 

ตารางท่ี 4.3 ผลการจ าแนกโดยใช้เทคนิค RIPPER 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 100 100 100 
teardrop 100 100 100 
loadmodule 20 11.1 14.3 
neptune 100 100 100 
rootkit 12.5 10 11.1 
phf 66.7 100 80 
satan 99.5 99.4 99.5 
buffer_overflow 73.3 73.3 73.3 
ftp_write 0 0 0 
land 95.5 100 97.7 
spy 0 0 0 
ipsweep 99.7 99.3 99.5 
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ตารางท่ี 4.3 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

ipsweep 99.7 99.3 99.5 
multihop 28.6 28.6 28.6 
smurf 100 100 100 
pod 99.2 100 99.6 
perl 50 33.3 40 
warezclient 98.8 99.4 99.1 
nmap 98.3 97.8 98 
imap 100 100 100 
warezmaster 73.7 70 71.8 
portsweep 99.7 89.8 99.3 
normal 99.9 100 99.9 
guess_passwd 100 94.3 97.1 
Average 74.58 74.19 74.30 
Standard Deviation 35.71 37.29 36.52 

 
จากตารางท่ี 4.3 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค RIPPER 

พบว่าค่า Precision มี Average อยู่ท่ี 74.58% และ Standard Deviation อยู่ท่ี 35.71% ค่า Recall 
มี Average อยู่ท่ี 74.19% และ Standard Deviation อยู่ท่ี 37.29% และค่า F-measure มี Average 
อยู่ท่ี 74.30% และ Standard Deviation อยู่ท่ี 36.52 

4.1.4 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค PART Decision list 
จากการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค PART Decision list มีกฎ

จ านวน 98 กฎ สามารถแสดงค่า Precision Recall และ F-measure ได้ดังตารางท่ี 4.4 
 

ตารางท่ี 4.4 ผลการจ าแนกโดยใช้เทคนิค PART Decision list 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 100 99.9 99.9 
teardrop 100 100 100 
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ตารางท่ี 4.4 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

loadmodule 28.6 20 25 
neptune 100 100 100 
rootkit 28.6 20 23.5 
phf 100 100 100 
satan 98.9 99.4 99.1 
buffer_overflow 80 93.3 86.2 
ftp_write 60 37.5 46.2 
land 90.5 90.5 90.5 
spy 0 0 0 
ipsweep 99.4 99.9 99.7 
multihop 14.3 14.3 14.3 
smurf 100 100 100 
pod 99.6 98.9 99.2 
perl 100 100 100 
warezclient 99 98.5 98.8 
nmap 99.1 98.3 98.7 
imap 88.9 66.7 76.2 
warezmaster 71.4 75 73.2 
portsweep 99.5 98.7 99.1 
normal 99.9 99.9 99.9 
guess_passwd 96.2 95.2 95.2 
Average 80.60 78.52 79.33 
Standard Deviation 30.88 33.19 31.96 

 
จากตารางท่ี 4.4 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค PART 

Decision list พบว่าค่า Precision มี Average อยู่ท่ี 80.60% และ Standard Deviation อยู่ท่ี 
30.88% ค่า Recall มี Average อยู่ท่ี 78.52% และ Standard Deviation อยู่ท่ี 33.19% และค่า  
F-measure มี Average อยู่ท่ี 79.33% และ Standard Deviation อยู่ท่ี 31.96 
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4.2 การวิเคราะห์ประสิทธิภาพของแบบจ าลอง 
 

ในงานวิจัยนี้ผู้วิจัยได้วัดประสิทธิภาพโดยใช้ค่า Precision, Recall, F-Measure และ 
Accuracy 

 
ตารางท่ี 4.5 ผลการวิเคราะห์ประสิทธิภาพของแบบจ าลอง 

แบบจ าลอง Precision  Recall F-Measure Accuracy 

Decision Table 65.16% 57.39% 60.12% 99.7569% 
Naïve Bayes 5.40% 68.36% 52.95% 92.7794% 
RIPPER 74.58% 74.19% 74.30% 99.9698% 
PART 80.60% 78.52% 79.33% 99.9694% 

 
จากตารางท่ี 4.5 แสดงการเปรียบเทียบประสิทธิภาพของแบบจ าลองการตรวจจับการบุกรุก

ท้ัง 4 แบบจ าลองผลปรากฏว่าแบบจ าลอง RIPPER นั้นมีประสิทธิภาพสูงท่ีสุดคือ มีค่า Accuracy อยู่ท่ี 
99.9698% มีค่า F-Measure อยู่ท่ี 74.30% มีค่า Recall อยู่ท่ี 74.19% และมีค่า Precision อยู่ท่ี 
74.58% 

 
4.3 การแปลผลของแบบจ าลอง 
 

จากการทดลองสร้างแบบจ าลองแบบจ าลองท่ีสร้างจาก PART Decision list สามารถจ าแนก
การตรวจจับการบุกรุกได้มีประสิทธิภาพมากท่ีสุด ดังตัวอย่างของ 10 กฎแรก ดังนี ้

กฎท่ี 1 
srv_count > 322 AND protocol_type = icmp: smurf (280461.0/1.0) 

กฎท่ี 2 
same_srv_rate <= 0.32 AND dst_host_diff_srv_rate <= 0.14 AND 
src_bytes <= 0 AND dst_host_same_src_port_rate <= 0.02 AND 
diff_srv_rate <= 0.58: neptune (106158.0) 

กฎท่ี 3 
wrong_fragment <= 0 AND lnum_compromised > 0 AND 
src_bytes > 10073: back (2129.0) 

 
กฎท่ี 4 
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wrong_fragment <= 0 AND srv_serror_rate <= 0.51 AND 
dst_host_srv_diff_host_rate <= 0.48 AND same_srv_rate > 0.11 AND 

dst_host_srv_rerror_rate <= 0.99 AND hot <= 0 AND 
dst_host_same_src_port_rate <= 0.99 AND src_bytes > 6 AND 
dst_host_srv_serror_rate <= 0.02 AND lnum_file_creations <= 0 AND 
count <= 46 AND lnum_compromised <= 0 AND flag = SF AND 
dst_bytes > 0 AND src_bytes <= 30683 AND dst_host_srv_count > 4: 

normal (74653.0/1.0) 
กฎท่ี 5 

wrong_fragment > 0 AND protocol_type = udp: teardrop (979.0) 
 

กฎท่ี 6 
dst_host_srv_serror_rate > 0.82 AND flag = SH AND 
srv_count <= 80: nmap (103.0) 

 

กฎท่ี 7 
srv_serror_rate > 0.51 AND dst_host_diff_srv_rate > 0.7 AND  
same_srv_rate <= 0.25: satan (171.0) 

กฎท่ี 8  
srv_serror_rate > 0.51 AND src_bytes <= 0 AND land = 0 AND 
dst_host_serror_rate > 0.68 AND flag = S0 AND 

dst_host_same_src_port_rate <= 0.17: neptune (1019.0) 
กฎท่ี 9 

count > 327 AND diff_srv_rate > 0.73: satan (1144.0) 
กฎท่ี 10 

dst_host_srv_diff_host_rate <= 0.48 AND 
flag = S1 AND 
hot <= 0: normal (53.0/1.0) 
 
 
 

เป็นการยกตัวอย่างการสร้างกฎของแบบจ าลอง PART Decision list จ านวน 10 กฎ ซึ่งมี
ความหมายดังนี้ 
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กฎท่ี 1 หมายถึง ถ้า Service count มากกว่า 322 และ Protocol type เป็นประเภท
โปรโตคอล ICMP จะเป็นการบุกรุกแบบ Smurf Flooding Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 
280,461 กรณี และมีกรณีท่ีไม่ตรงกับเงื่อนไขเพียง 1 กรณีเท่านั้น 

กฎท่ี 2 หมายถึง ถ้า Same service rate น้อยกว่าหรือเท่ากับ 0.32 และ Destination 
host diff service rate น้อยกว่าหรือเท่ากับ 0.14 และ Source bytes น้อยกว่าหรือเท่ากับ 0 และ 
Destination host same source port rate น้อยกว่าหรือเท่ากับ 0.02 และ Diff Service rate น้อย
กว่าหรือเท่ากับ 0.58 จะเป็นการบุกรุกแบบ Neptune Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 106,158 
และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 3 หมายถึง ถ้า Wrong fragment น้อยกว่าหรือเท่ากับ 0 และ Logged number 
compromised มากกว่า 0 และ Source bytes มากกว่า 10,073 จะเป็นการบุกรุกแบบ Backdoor 
Attacks ซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 2,129 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 4 หมายถึง ถ้า Wrong fragment น้อยกว่าหรือเท่ากับ 0 และ Service SYN error 
rate น้อยกว่าหรือเท่ากับ 0.51 และ Destination host service diff host rate น้อยกว่าหรือเท่ากับ 
0.48 และ Same service rate มากกว่า 0.11 และ Destination host service REJ error rate น้อย
กว่าหรือเท่ากับ 0.99 และ Hot น้อยกว่าหรือเท่ากับ 0 และ Destination host same source port 
rate น้อยกว่าหรือเท่ากับ 0.99 และ Source bytes มากกว่า 6 และ Destination host service SYN 
error rate น้อยกว่าหรือเท่ากับ 0.02 และ Logged number file creations น้อยกว่าหรือเท่ากับ 0 
และ Count น้อยกว่าหรือเท่ากับ 46 และ Logged number compromised น้อยกว่าหรือเท่ากับ 0 
และ Destination bytes มากกว่า 0 และ Source bytes น้อยกว่าหรือเท่ากับ 30,683 และ 
Destination host service count มากกว่า 4 จะเป็นการเข้าใช้งานแบบปกติ (Normal) ไม่มีการบุก
รุกซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 74,653 กรณี และมีกรณีท่ีไม่ตรงกับเงื่อนไขเพียง 1 กรณีเท่านั้น 

กฎท่ี 5 หมายถึง ถ้า Wrong fragment มากกว่า 0 และ Protocol type เป็นประเภท
โปรโตคอล UDP จะเป็นการบุกรุกแบบ Teardrop Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 979 กรณีและไม่
มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 6 หมายถึง ถ้า Destination host service SYN error rate มากกว่า 0.82 และ 
Flag เท่ากับ SH และ Service count น้อยกว่าหรือเท่ากับ 80 จะเป็นการบุกรุกโดยใช้ ซอฟต์แวร์ 
Nmap ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 103 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 7 หมายถึง ถ้า Service SYN error rate มากกว่า 0.51 และ Destination host 
diff service rate มากกว่า 0.7 และ Same service rate น้อยกว่าหรือเท่ากับ 0.25 จะเป็นการบุกรุก
แบบ Satan ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 171 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 8 หมายถึง ถ้า Service SYN error rate มากกว่า 0.51 และ Source byte 
มากกว่าหรือเท่ากับ 0 และ Land เท่ากับ 0 และ Destination host SYN error rate มากว่า 0.68 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



 
 

 

34 

และ Flag เท่ากับ 0 และ Destination host same source port rate น้อยกว่าหรือเท่ากับ 0.17 จะ
เป็นการบุกรุกแบบ Neptune Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 1,019 กรณี และไม่มีกรณีท่ีไม่ตรงกับ
เงื่อนไขเลย 

กฎท่ี 9 หมายถึง ถ้า Count มากกว่า 327 และ Diff service rate มากกว่า 0.73 จะเป็น
การบุกรุกแบบ Satan ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 1,144 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 10 หมายถึง ถ้า Destination host service diff host rate น้อยกว่าหรือเท่ากับ 
0.48 และ Flag เท่ากับ 1 และ Hot น้อยกว่าหรือเท่ากับ 0 จะเป็นการเข้าใช้งานแบบปกติ (Normal) 
ไม่มีการบุกรุกซึง่มีกรณีท่ีตรงกับเงื่อนไขถึง 74,653 กรณี และมีกรณีท่ีไม่ตรงกับเงื่อนไขเพียง 1 กรณี
เท่านั้น 
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บทที่ 4 
 

ผลการวิจัย 
 

 ผลการวิจัยการจ าแนกข้อมูลส าหรับตรวจจับการบุกรุกโดยใช้เทคนิคการจ าแนก Decision 
Table, Naïve Bayes, RIPPER และ PART Decision list ทดลองสร้างโมเดลจากฐานข้อมูล KDD 
Cup'99 ซึ่งใช้ข้อมูลจ านวน 494,020 เรคคอร์ด แอททริบิวจ านวน 41 แอททริบิวและคลาสผลลัพธ์ 23 
คลาส ทดลองด้วยวิธีแบบ 10-fold cross validation สามารถแสดงประสิทธิภาพของแบบจ าลองและ
แบบจ าลองดังต่อไปนี้ 
 

4.1 ประสิทธิภาพของแบบจ าลอง 
 

 4.1.1 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Decision Table จากการทดลองการ
จ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Decision Table มีกฎจ านวน 1,105 กฎ สามารถแสดงค่า 
Precision Recall และ F-measure ได้ดังตารางท่ี 4.1  
 

ตารางท่ี 4.1 ผลการจ าแนกโดยใช้เทคนิค Decision Table 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 0 99.8 95.3 
teardrop 99.7 99.6 99.6 
loadmodule 0 0 0 
neptune 99.9 100 99.9 
rootkit 0 0 0 
phf 100 50 66.7 
satan 99.3 96.1 97.7 
buffer_overflow 100 50 66.7 
ftp_write 0 0 0 
land 94.7 85.7 90 
spy 0 0 0 
ipsweep 91.7 92.2 92 
multihop 0 0 0 
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ตารางท่ี 4.1 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 0 99.8 95.3 
teardrop 99.7 99.6 99.6 
loadmodule 0 0 0 
neptune 99.9 100 99.9 
rootkit 0 0 0 
phf 100 50 66.7 
satan 99.3 96.1 97.7 
buffer_overflow 100 50 66.7 
ftp_write 0 0 0 
land 94.7 85.7 90 
spy 0 0 0 
ipsweep 91.7 92.2 92 
multihop 0 0 0 
smurf 99.9 100 99.9 
pod 98.5 99.2 98.9 
perl 0 0 0 
warezclient 83.7 93.5 88.3 
nmap 91.1 48.9 63.7 
imap 100 8.3 15.4 
warezmaster 50 15 23.1 
portsweep 90.3 91.6 91 
normal 99.9 99.4 99.6 
guess_passwd 100 90.6 95 
Average 65.16 57.39 60.12 
Standard Deviation 44.29 42.71 41.94 

 
จากตารางท่ี 4.1 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Decision 

Table พบว่าค่า Precision มี Average อยู่ท่ี 65.16% และ Standard Deviation อยู่ท่ี 44.29% ค่า 
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Recall มี Average อยู่ท่ี 57.39% และ Standard Deviation อยู่ท่ี 42.71% และค่า F-measure มี 
Average อยู่ท่ี 60.12% และ Standard Deviation อยู่ท่ี 41.94 

4.1.2 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Naïve Bayes 
จากการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Naïve Bayes สามารถแสดงค่า 
Precision Recall และ F-measure ได้ดังตารางท่ี 4.2 
 
ตารางท่ี 4.2 ผลการจ าแนกโดยใช้เทคนิค Naïve Bayes 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 10 99.7 99.8 
teardrop 9.24 99.9 96 
loadmodule 0 0 0 
neptune 10 99.9 10 
rootkit 0.33 40 6 
phf 10 50 66.7 
satan 9.82 91.3 94.6 
buffer_overflow 2.88 76.7 41.8 
ftp_write 0.87 25 12.9 
land 1.89 100 31.8 
spy 0 0 0 
ipsweep 7.29 92.9 81.7 
multihop 0 0 0 
smurf 10 100 100 
pod 7.79 98.9 87.1 
perl 0 0 0 
warezclient 8.15 99.6 89.6 
nmap 3.41 47.2 39.6 
imap 2.86 83.3 42.6 
warezmaster 2.21 75 34.1 
portsweep 9.05 97.7 93.9 
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ตารางท่ี 4.2 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

normal 9.99 98.9 99.4 
guess_passwd 8.5 96.2 90.3 
Average 5.40 68.36 52.95 
Standard Deviation 4.07 37.92 38.92 

 
จากตารางท่ี 4.2 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค Naïve 

Bayes พบว่าค่า Precision มี Average อยู่ท่ี 5.40% และ Standard Deviation อยู่ท่ี 4.07% ค่า 
Recall มี Average อยู่ท่ี 68.36% และ Standard Deviation อยู่ท่ี 37.92% และค่า F-measure มี 
Average อยู่ท่ี 52.95% และ Standard Deviation อยู่ท่ี 38.92 

4.1.3 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค RIPPER 
จากการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค RIPPER มีกฎจ านวน 61 

กฎ สามารถแสดงค่า Precision Recall และ F-measure ได้ดังตารางท่ี 4.3 
 

ตารางท่ี 4.3 ผลการจ าแนกโดยใช้เทคนิค RIPPER 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 100 100 100 
teardrop 100 100 100 
loadmodule 20 11.1 14.3 
neptune 100 100 100 
rootkit 12.5 10 11.1 
phf 66.7 100 80 
satan 99.5 99.4 99.5 
buffer_overflow 73.3 73.3 73.3 
ftp_write 0 0 0 
land 95.5 100 97.7 
spy 0 0 0 
ipsweep 99.7 99.3 99.5 
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ตารางท่ี 4.3 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

ipsweep 99.7 99.3 99.5 
multihop 28.6 28.6 28.6 
smurf 100 100 100 
pod 99.2 100 99.6 
perl 50 33.3 40 
warezclient 98.8 99.4 99.1 
nmap 98.3 97.8 98 
imap 100 100 100 
warezmaster 73.7 70 71.8 
portsweep 99.7 89.8 99.3 
normal 99.9 100 99.9 
guess_passwd 100 94.3 97.1 
Average 74.58 74.19 74.30 
Standard Deviation 35.71 37.29 36.52 

 
จากตารางท่ี 4.3 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค RIPPER 

พบว่าค่า Precision มี Average อยู่ท่ี 74.58% และ Standard Deviation อยู่ท่ี 35.71% ค่า Recall 
มี Average อยู่ท่ี 74.19% และ Standard Deviation อยู่ท่ี 37.29% และค่า F-measure มี Average 
อยู่ท่ี 74.30% และ Standard Deviation อยู่ท่ี 36.52 

4.1.4 ผลการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค PART Decision list 
จากการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค PART Decision list มีกฎ

จ านวน 98 กฎ สามารถแสดงค่า Precision Recall และ F-measure ได้ดังตารางท่ี 4.4 
 

ตารางท่ี 4.4 ผลการจ าแนกโดยใช้เทคนิค PART Decision list 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

back 100 99.9 99.9 
teardrop 100 100 100 
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ตารางท่ี 4.4 (ต่อ) 

Class 
Precision 

(%) 
Recall 
(%) 

F-Measure 
(%) 

loadmodule 28.6 20 25 
neptune 100 100 100 
rootkit 28.6 20 23.5 
phf 100 100 100 
satan 98.9 99.4 99.1 
buffer_overflow 80 93.3 86.2 
ftp_write 60 37.5 46.2 
land 90.5 90.5 90.5 
spy 0 0 0 
ipsweep 99.4 99.9 99.7 
multihop 14.3 14.3 14.3 
smurf 100 100 100 
pod 99.6 98.9 99.2 
perl 100 100 100 
warezclient 99 98.5 98.8 
nmap 99.1 98.3 98.7 
imap 88.9 66.7 76.2 
warezmaster 71.4 75 73.2 
portsweep 99.5 98.7 99.1 
normal 99.9 99.9 99.9 
guess_passwd 96.2 95.2 95.2 
Average 80.60 78.52 79.33 
Standard Deviation 30.88 33.19 31.96 

 
จากตารางท่ี 4.4 แสดงผลการทดลองการจ าแนกการตรวจจับการบุกรุกด้วยเทคนิค PART 

Decision list พบว่าค่า Precision มี Average อยู่ท่ี 80.60% และ Standard Deviation อยู่ท่ี 
30.88% ค่า Recall มี Average อยู่ท่ี 78.52% และ Standard Deviation อยู่ท่ี 33.19% และค่า  
F-measure มี Average อยู่ท่ี 79.33% และ Standard Deviation อยู่ท่ี 31.96 
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4.2 การวิเคราะห์ประสิทธิภาพของแบบจ าลอง 
 

ในงานวิจัยนี้ผู้วิจัยได้วัดประสิทธิภาพโดยใช้ค่า Precision, Recall, F-Measure และ 
Accuracy 

 
ตารางท่ี 4.5 ผลการวิเคราะห์ประสิทธิภาพของแบบจ าลอง 

แบบจ าลอง Precision  Recall F-Measure Accuracy 

Decision Table 65.16% 57.39% 60.12% 99.7569% 
Naïve Bayes 5.40% 68.36% 52.95% 92.7794% 
RIPPER 74.58% 74.19% 74.30% 99.9698% 
PART 80.60% 78.52% 79.33% 99.9694% 

 
จากตารางท่ี 4.5 แสดงการเปรียบเทียบประสิทธิภาพของแบบจ าลองการตรวจจับการบุกรุก

ท้ัง 4 แบบจ าลองผลปรากฏว่าแบบจ าลอง RIPPER นั้นมีประสิทธิภาพสูงท่ีสุดคือ มีค่า Accuracy อยู่ท่ี 
99.9698% มีค่า F-Measure อยู่ท่ี 74.30% มีค่า Recall อยู่ท่ี 74.19% และมีค่า Precision อยู่ท่ี 
74.58% 

 
4.3 การแปลผลของแบบจ าลอง 
 

จากการทดลองสร้างแบบจ าลองแบบจ าลองท่ีสร้างจาก PART Decision list สามารถจ าแนก
การตรวจจับการบุกรุกได้มีประสิทธิภาพมากท่ีสุด ดังตัวอย่างของ 10 กฎแรก ดังนี ้

กฎท่ี 1 
srv_count > 322 AND protocol_type = icmp: smurf (280461.0/1.0) 

กฎท่ี 2 
same_srv_rate <= 0.32 AND dst_host_diff_srv_rate <= 0.14 AND 
src_bytes <= 0 AND dst_host_same_src_port_rate <= 0.02 AND 
diff_srv_rate <= 0.58: neptune (106158.0) 

กฎท่ี 3 
wrong_fragment <= 0 AND lnum_compromised > 0 AND 
src_bytes > 10073: back (2129.0) 

 
กฎท่ี 4 
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wrong_fragment <= 0 AND srv_serror_rate <= 0.51 AND 
dst_host_srv_diff_host_rate <= 0.48 AND same_srv_rate > 0.11 AND 

dst_host_srv_rerror_rate <= 0.99 AND hot <= 0 AND 
dst_host_same_src_port_rate <= 0.99 AND src_bytes > 6 AND 
dst_host_srv_serror_rate <= 0.02 AND lnum_file_creations <= 0 AND 
count <= 46 AND lnum_compromised <= 0 AND flag = SF AND 
dst_bytes > 0 AND src_bytes <= 30683 AND dst_host_srv_count > 4: 

normal (74653.0/1.0) 
กฎท่ี 5 

wrong_fragment > 0 AND protocol_type = udp: teardrop (979.0) 
 

กฎท่ี 6 
dst_host_srv_serror_rate > 0.82 AND flag = SH AND 
srv_count <= 80: nmap (103.0) 

 

กฎท่ี 7 
srv_serror_rate > 0.51 AND dst_host_diff_srv_rate > 0.7 AND  
same_srv_rate <= 0.25: satan (171.0) 

กฎท่ี 8  
srv_serror_rate > 0.51 AND src_bytes <= 0 AND land = 0 AND 
dst_host_serror_rate > 0.68 AND flag = S0 AND 

dst_host_same_src_port_rate <= 0.17: neptune (1019.0) 
กฎท่ี 9 

count > 327 AND diff_srv_rate > 0.73: satan (1144.0) 
กฎท่ี 10 

dst_host_srv_diff_host_rate <= 0.48 AND 
flag = S1 AND 
hot <= 0: normal (53.0/1.0) 
 
 
 

เป็นการยกตัวอย่างการสร้างกฎของแบบจ าลอง PART Decision list จ านวน 10 กฎ ซึ่งมี
ความหมายดังนี้ 
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กฎท่ี 1 หมายถึง ถ้า Service count มากกว่า 322 และ Protocol type เป็นประเภท
โปรโตคอล ICMP จะเป็นการบุกรุกแบบ Smurf Flooding Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 
280,461 กรณี และมีกรณีท่ีไม่ตรงกับเงื่อนไขเพียง 1 กรณีเท่านั้น 

กฎท่ี 2 หมายถึง ถ้า Same service rate น้อยกว่าหรือเท่ากับ 0.32 และ Destination 
host diff service rate น้อยกว่าหรือเท่ากับ 0.14 และ Source bytes น้อยกว่าหรือเท่ากับ 0 และ 
Destination host same source port rate น้อยกว่าหรือเท่ากับ 0.02 และ Diff Service rate น้อย
กว่าหรือเท่ากับ 0.58 จะเป็นการบุกรุกแบบ Neptune Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 106,158 
และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 3 หมายถึง ถ้า Wrong fragment น้อยกว่าหรือเท่ากับ 0 และ Logged number 
compromised มากกว่า 0 และ Source bytes มากกว่า 10,073 จะเป็นการบุกรุกแบบ Backdoor 
Attacks ซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 2,129 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 4 หมายถึง ถ้า Wrong fragment น้อยกว่าหรือเท่ากับ 0 และ Service SYN error 
rate น้อยกว่าหรือเท่ากับ 0.51 และ Destination host service diff host rate น้อยกว่าหรือเท่ากับ 
0.48 และ Same service rate มากกว่า 0.11 และ Destination host service REJ error rate น้อย
กว่าหรือเท่ากับ 0.99 และ Hot น้อยกว่าหรือเท่ากับ 0 และ Destination host same source port 
rate น้อยกว่าหรือเท่ากับ 0.99 และ Source bytes มากกว่า 6 และ Destination host service SYN 
error rate น้อยกว่าหรือเท่ากับ 0.02 และ Logged number file creations น้อยกว่าหรือเท่ากับ 0 
และ Count น้อยกว่าหรือเท่ากับ 46 และ Logged number compromised น้อยกว่าหรือเท่ากับ 0 
และ Destination bytes มากกว่า 0 และ Source bytes น้อยกว่าหรือเท่ากับ 30,683 และ 
Destination host service count มากกว่า 4 จะเป็นการเข้าใช้งานแบบปกติ (Normal) ไม่มีการบุก
รุกซึ่งมีกรณีท่ีตรงกับเงื่อนไขถึง 74,653 กรณี และมีกรณีท่ีไม่ตรงกับเงื่อนไขเพียง 1 กรณีเท่านั้น 

กฎท่ี 5 หมายถึง ถ้า Wrong fragment มากกว่า 0 และ Protocol type เป็นประเภท
โปรโตคอล UDP จะเป็นการบุกรุกแบบ Teardrop Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 979 กรณีและไม่
มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 6 หมายถึง ถ้า Destination host service SYN error rate มากกว่า 0.82 และ 
Flag เท่ากับ SH และ Service count น้อยกว่าหรือเท่ากับ 80 จะเป็นการบุกรุกโดยใช้ ซอฟต์แวร์ 
Nmap ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 103 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 7 หมายถึง ถ้า Service SYN error rate มากกว่า 0.51 และ Destination host 
diff service rate มากกว่า 0.7 และ Same service rate น้อยกว่าหรือเท่ากับ 0.25 จะเป็นการบุกรุก
แบบ Satan ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 171 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 8 หมายถึง ถ้า Service SYN error rate มากกว่า 0.51 และ Source byte 
มากกว่าหรือเท่ากับ 0 และ Land เท่ากับ 0 และ Destination host SYN error rate มากว่า 0.68 
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และ Flag เท่ากับ 0 และ Destination host same source port rate น้อยกว่าหรือเท่ากับ 0.17 จะ
เป็นการบุกรุกแบบ Neptune Attack ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 1,019 กรณี และไม่มีกรณีท่ีไม่ตรงกับ
เงื่อนไขเลย 

กฎท่ี 9 หมายถึง ถ้า Count มากกว่า 327 และ Diff service rate มากกว่า 0.73 จะเป็น
การบุกรุกแบบ Satan ซึ่งมีกรณีท่ีตรงกับเงื่อนไข 1,144 กรณี และไม่มีกรณีท่ีไม่ตรงกับเงื่อนไขเลย 

กฎท่ี 10 หมายถึง ถ้า Destination host service diff host rate น้อยกว่าหรือเท่ากับ 
0.48 และ Flag เท่ากับ 1 และ Hot น้อยกว่าหรือเท่ากับ 0 จะเป็นการเข้าใช้งานแบบปกติ (Normal) 
ไม่มีการบุกรุกซึง่มีกรณีท่ีตรงกับเงื่อนไขถึง 74,653 กรณี และมีกรณีท่ีไม่ตรงกับเงื่อนไขเพียง 1 กรณี
เท่านั้น 
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บทที่ 5 
 

สรุปผล  อภิปรายผล  และข้อเสนอแนะ 
  
5.1 สรุปผลการวิจัย 

 

การตรวจจับการบุกรุกด้วยเทคนิคการจ าแนกในการท าเหมืองข้อมูล โดยการเปรียบเทียบ
ประสิทธิภาพการจ าแนกรูปแบบการบุกรุกบนระบบเครือโดยใช้เทคนิค 4 เทคนิคด้วยกันคือ Decision 
Table, Naïve Bayes, RIPPER และ PART Decision list พบว่าแบบจ าลองท่ีใช้เทคนิค RIPPER นั้นมี
ความถูกต้องมากท่ีสุดตามด้วยเทคนิค PART Decision list และ Decision Table กับ Naïve Bayes 
ตามล าดับแต่อย่างไรก็ตามแบบจ าลองของเทคนิค RIPPER และแบบจ าลองของเทคนิค PART 
Decision list นั้นก็มีความแตกต่างกันเพียงเล็กน้อย จึงท าให้แบบจ าลองท่ีใช้เทคนิค RIPPER และ 
PART Decision list นั้นเหมาะท่ีจะน าไปใช้ในการตรวจจับการบุกรุกบนระบบเครือข่าย เพราะสามารถ
เพิ่มความปลอดภัยและประสิทธิภาพให้กับระบบเครือข่ายได้ ส่วนแบบจ าลองท่ีใช้เทคนิค Naïve Bayes 
นั้นมีความเหมาะสมน้อยท่ีสุดท่ีจะน าไปใช้ในการตรวจจับการบุกรุกบนระบบเครือข่าย 

 
5.2 อภิปรายผลการวิจัย 

 

จากการทดลองโดยเปรียบเทียบประสิทธิภาพการจ าแนกรูปแบบการบุกรุกบนระบบเครือข่าย 
ซึ่งใช้ข้อมูลจากฐานข้อมูลความรู้ KDD Cup’99Dataset ท่ีมีข้อมูลจ านวน 494,020 เรคคอร์ด  
มีแอททรบิวจ านวน 41 แอททริบิว และมีคลาสผลลัพธ์จ านวน 23 คลาสเป็นชุดข้อมูลท่ีใช้ในทดลองและ
ใช้วิธีการ 10-fold validation ในการสร้างแบบจ าลองโดยใช้อัลกอริทึม 4 อัลกอริทึม คือ Decision 
Table, Naïve Bayes, RIPPER และ PART decision list จากผลการทดลองนั้นแบบจ าลองท่ีสร้างจาก
อัลกอริทึม Decision Table นั้นมีค่าความถูกต้องเท่ากับ 99.7569% มีค่าความแม่นย า (Precision) 
เท่ากับ 0.998 มีค่าระลึก (Recall) เท่ากับ 0.997 และค่า F-Measure เท่ากับ 0.997 แบบจ าลองท่ี
สร้างจากอัลกอริทึม Naïve Bayes นั้นมีค่าความถูกต้องเท่ากับ 92.7794% มีค่าความแม่นย า 
(Precision) เท่ากับ 0.998 มีค่าระลึก (Recall) เท่ากับ 0.997 และค่า F-Measure เท่ากับ 0.997
แบบจ าลองท่ีสร้างจากอัลกอริทึม RIPPER นั้นมีค่าความถูกต้องเท่ากับ 99.9698% มีค่าความแม่นย า 
(Precision) เท่ากับ 1 มีค่าระลึก (Recall) เท่ากับ 1 และค่า F-Measure เท่ากับ 1และแบบจ าลองท่ี
สร้างจากอัลกอริทึม PART Decision list นั้นมีค่าความถูกต้องเท่ากับ 99.9694% มีค่าความแม่นย า 
(Precision) เท่ากับ 1 มีค่าระลึก (Recall) เท่ากับ 1 และค่า F-Measure เท่ากับ 1 ผลจากค่าทางสถิติ
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ต่างๆจะเห็นได้ว่าแบบจ าลองท่ีสร้างจากอัลกอริทึมท้ัง 4 อัลกอริทึม มีประสิทธิภาพค่อนข้างสูงแต่
แบบจ าลองท่ีมีประสิทธิภาพมากท่ีสุดคือแบบจ าลองท่ีจากอัลกอริทึม RIPPER ตามด้วย PART 
Decision list, Decision Table และ Naïve Bayes ตามล าดับ 

 

5.3 ข้อเสนอแนะการวิจัย 
 

จากการทดลองการตรวจจับการบุกรุกด้วยเทคนิคการจ าแนกท้ัง 4 เทคนิค ถึงแม้แบบจ าลอง
นั้นมีความแม่นย าค่อนข้างสูงแต่ในปัจจุบันนั้นมีรูปแบบการบุกรุกระบบเครือข่ายหลากและซับซ้อนขึ้น 
การน าระบบตรวจจับการบุกรุกไปใช้ในระบบเครือข่ายอาจช่วยท าให้ระบบมีความปลอดภัยมากขึ้นแต่ก็
ยังไม่สามารถตรวจจับรูปแบบการบุกรุกท้ังหมดได้ อีกท้ังฐานข้อมูลความรู้ KDD Cup’99 ท่ีได้ใช้ใน
งานวิจัยครั้งนี้เป็นข้อมูลท่ีถูกสร้างขึ้นนานหลายปีแล้ว ปัจจุบันนั้นอาจมีรูปแบบการโจมตีและการบุกรุก
ระบบเครือข่ายรูปแบบใหม่ๆเกิดข้ึน อาจท าให้แบบจ าลองของระบบตรวจจับการบุกรุกในงานวิจัยนี้ไม่
สามารถตรวจจับการบุกรุกดังกล่าวได้ แต่อย่างไรก็ตามถึงแม้ระบบเครือข่ายจะมีซอฟต์แวร์หรือ
ฮาร์ดแวร์ด้านความปลอดภัยเข้ามาช่วยเพิ่มความปลอดภัยมากเพียงใด ก็ยังมีช่องโหว่ให้ผู้ท่ีไม่หวังดีเข้า
โจมตีหรือบุกรุกเครือข่ายได้เสมอ จึงเป็นหน้าท่ีของผู้ดูแลระบบท่ีต้องเรียนรู้เทคโนโลยีและคอยสังเกต
ความผิดปกติของระบบเครือข่าย และผู้ใช้เองก็ต้องระมัดระวังข้อมูลส่วนตัวเมื่อต้องใช้ระบบเครือข่ายท่ี
รู้สึกว่าไม่มีความปลอดภัย 
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ภาคผนวก  ก 
ผลการรันแบบจ าลองฉบับเต็มของแบบจ าลอง Naïve bayes 
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ผลการรับแบบจ าลองฉบับเต็มของแบบจ าลอง Naïve bayes 
=== Run information === 
 
Scheme:       weka.classifiers.bayes.NaiveBayes  
Relation:     kdd_cup_1999 
Instances:    494020 
Attributes:   42 
              duration 
              protocol_type 
              service 
              flag 
              src_bytes 
              dst_bytes 
              land 
              wrong_fragment 
              urgent 
              hot 
              num_failed_logins 
              logged_in 
              lnum_compromised 
              lroot_shell 
              lsu_attempted 
              lnum_root 
              lnum_file_creations 
              lnum_shells 
              lnum_access_files 
              lnum_outbound_cmds 
              is_host_login 
              is_guest_login 
              count 
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              srv_count 
              serror_rate 
              srv_serror_rate 
              rerror_rate 
              srv_rerror_rate 
              same_srv_rate 
              diff_srv_rate 
              srv_diff_host_rate 
              dst_host_count 
              dst_host_srv_count 
              dst_host_same_srv_rate 
              dst_host_diff_srv_rate 
              dst_host_same_src_port_rate 
              dst_host_srv_diff_host_rate 
              dst_host_serror_rate 
              dst_host_srv_serror_rate 
              dst_host_rerror_rate 
              dst_host_srv_rerror_rate 
              label 
Test mode:    10-fold cross-validation 
 
=== Classifier model (full training set) === 
 
Naive Bayes Classifier 
 
                                        Class 
Attribute                                back        teardrop      loadmodule         neptune         
rootkit             phf           satan buffer_overflow       ftp_write            land             
spy         ipsweep        multihop           smurf             pod            perl      
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warezclient            nmap            imap     warezmaster       portsweep          normal    
guess_passwd 
                                          (0)             (0)             (0)          (0.22)             (0)             
(0)             (0)             (0)             (0)             (0)             (0)             (0)             (0)          
(0.57)             (0)             (0)             (0)             (0)             (0)             (0)             
(0)           (0.2)             (0) 
===============================================================
===============================================================
===============================================================
===============================================================
===============================================================
===============================================================
==================== 
duration 
  mean                                  0.0849               0         33.7823               0         
102.906          5.8469               0         91.2121         32.1581               0        
315.7344               0        183.7607               0               0         38.9796        
615.0515               0          5.8469          8.1857       1915.1853        216.5055          
3.0889 
  std. dev.                              3.898           3.898         38.3684           3.898        
202.5977         10.1272           3.898         96.8734          46.684           3.898         
11.6939           3.898         237.336           3.898           3.898         11.0251       
2206.2586           3.898         13.9185         35.6807       7281.6117       1359.1476         
13.6582 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                            23.3877         23.3877         23.3877         23.3877         
23.3877         23.3877         23.3877         23.3877         23.3877         23.3877          
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23.3877         23.3877         23.3877         23.3877         23.3877         23.3877         
23.3877         23.3877         23.3877         23.3877         23.3877         23.3877         
23.3877 
 
protocol_type 
  tcp                                   2204.0             1.0            10.0        107202.0             
8.0             5.0          1417.0            31.0             9.0            22.0             3.0            
95.0             8.0             1.0             1.0             4.0          1021.0           104.0            
13.0            21.0          1040.0         76813.0            54.0 
  udp                                      1.0           980.0             1.0             1.0             4.0             
1.0           171.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0            26.0             1.0             
1.0             1.0         19178.0             1.0 
  icmp                                     1.0             1.0             1.0             1.0             1.0             
1.0             4.0             1.0             1.0             1.0             1.0          1154.0             
1.0        280791.0           265.0             1.0             1.0           104.0             1.0             
1.0             2.0          1289.0             1.0 
  [total]                               2206.0           982.0            12.0        107204.0            
13.0             7.0          1592.0            33.0            11.0            24.0             5.0          
1250.0            10.0        280793.0           267.0             6.0          1023.0           
234.0            15.0            23.0          1043.0         97280.0            56.0 
 
service 
  vmnet                                    1.0             1.0             1.0           102.0             
1.0             1.0             2.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             5.0             1.0             1.0 
  smtp                                     1.0             1.0             1.0           121.0             
1.0             1.0             3.0             1.0             1.0             1.0             1.0              
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2.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             3.0          9599.0             1.0 
  ntp_u                                    1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0           381.0             1.0 
  shell                                    1.0             1.0             1.0           112.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0 
  kshell                                   1.0             1.0             1.0            99.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  aol                                      1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  imap4                                    1.0             1.0             1.0           106.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0            
13.0             1.0             1.0             1.0             1.0 
  urh_i                                    1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0            15.0             1.0 
  netbios_ssn                              1.0             1.0             1.0           107.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
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  tftp_u                                   1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0 
  mtp                                      1.0             1.0             1.0           106.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             3.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  uucp                                     1.0             1.0             1.0           105.0             1.0             
1.0             2.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0 
  nnsp                                     1.0             1.0             1.0           106.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  echo                                     1.0             1.0             1.0           112.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0 
  tim_i                                    1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             6.0             1.0             1.0             1.0             1.0             
1.0             1.0             3.0             1.0 
  ssh                                      1.0             1.0             1.0           103.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             2.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0             2.0             1.0 
  iso_tsap                                 1.0             1.0             1.0           116.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
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1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0 
  time                                     1.0             1.0             1.0           104.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             3.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0            53.0             1.0 
  netbios_ns                               1.0             1.0             1.0           102.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  systat                                   1.0             1.0             1.0           114.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             3.0             1.0             1.0 
  hostnames                                1.0             1.0             1.0           103.0             
1.0             1.0             2.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  login                                    1.0             1.0             1.0           103.0             1.0             
1.0             1.0             1.0             3.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  efs                                      1.0             1.0             1.0           103.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0 
  supdup                                   1.0             1.0             1.0           102.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             5.0             1.0             1.0 
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  http_8001                                1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0 
  courier                                  1.0             1.0             1.0           108.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0 
  ctf                                      1.0             1.0             1.0            97.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             2.0             1.0             
1.0             1.0             1.0             1.0 
  finger                                   1.0             1.0             1.0           178.0             1.0             
1.0             4.0             1.0             1.0            21.0             1.0             2.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0           469.0             1.0 
  nntp                                     1.0             1.0             1.0           107.0             1.0             
1.0             2.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             2.0             1.0             
1.0             1.0             1.0             1.0 
  ftp_data                                 1.0             1.0             4.0           171.0             
2.0             1.0             4.0             9.0             5.0             1.0             1.0             
4.0             4.0             1.0             1.0             1.0           709.0             1.0             
1.0            19.0             3.0          3799.0             1.0 
  red_i                                    1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0 
  ldap                                     1.0             1.0             1.0           102.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
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1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  http                                  2204.0             1.0             1.0           193.0             
1.0             5.0             3.0             1.0             1.0             1.0             1.0             
4.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             4.0         61886.0             1.0 
  ftp                                      1.0             1.0             2.0           105.0             2.0             
1.0             2.0             2.0             3.0             1.0             1.0             2.0             
3.0             1.0             1.0             1.0           308.0             1.0             1.0             
3.0             4.0           374.0             1.0 
  pm_dump                                  1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0 
  exec                                     1.0             1.0             1.0           100.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  klogin                                   1.0             1.0             1.0           107.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  auth                                     1.0             1.0             1.0           109.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0           221.0             1.0 
  netbios_dgm                              1.0             1.0             1.0           100.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0 
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  other                                    1.0             1.0             1.0            92.0             4.0             
1.0          1247.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             6.0             1.0             1.0             
1.0           261.0          5633.0             1.0 
  link                                     1.0             1.0             1.0           100.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             3.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0 
  X11                                      1.0             1.0             1.0             1.0             1.0             
1.0             3.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0            10.0             1.0 
  discard                                  1.0             1.0             1.0           116.0             1.0             
1.0             2.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  private                                  1.0           980.0             1.0        101318.0             
1.0             1.0           315.0             1.0             1.0             1.0             1.0            
69.0             1.0             1.0             1.0             1.0             1.0           125.0             
1.0             1.0           726.0          7367.0             1.0 
  remote_job                               1.0             1.0             1.0           119.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
2.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  IRC                                      1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0            43.0             1.0 
  daytime                                  1.0             1.0             1.0           103.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
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1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  pop_3                                    1.0             1.0             1.0           119.0             
1.0             1.0             2.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             2.0             
1.0             1.0             4.0            80.0             1.0 
  pop_2                                    1.0             1.0             1.0           102.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0 
  gopher                                   1.0             1.0             1.0           113.0             
1.0             1.0             2.0             1.0             1.0             1.0             1.0             
4.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  sunrpc                                   1.0             1.0             1.0           105.0             
1.0             1.0             2.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             3.0             1.0             1.0 
  name                                     1.0             1.0             1.0            98.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
2.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0 
  rje                                      1.0             1.0             1.0           109.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             3.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0 
  domain                                   1.0             1.0             1.0           113.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
2.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             4.0             1.0 
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  uucp_path                                1.0             1.0             1.0           106.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  http_2784                                1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0 
  Z39_50                                   1.0             1.0             1.0            92.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  domain_u                                 1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0          5863.0             1.0 
  csnet_ns                                 1.0             1.0             1.0           124.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             4.0             1.0             1.0 
  whois                                    1.0             1.0             1.0           108.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             2.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             3.0             1.0             1.0 
  eco_i                                    1.0             1.0             1.0             1.0             1.0             
1.0             3.0             1.0             1.0             1.0             1.0          1150.0             
1.0             1.0             1.0             1.0             1.0           103.0             1.0             
1.0             1.0           390.0             1.0 
  bgp                                      1.0             1.0             1.0           107.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
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1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  sql_net                                  1.0             1.0             1.0           110.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
  printer                                  1.0             1.0             1.0           108.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             3.0             1.0             1.0 
  telnet                                   1.0             1.0             6.0           198.0             6.0             
1.0             2.0            22.0             1.0             2.0             3.0             2.0             
3.0             1.0             1.0             4.0             1.0             2.0             1.0             
1.0             3.0           220.0            54.0 
  ecr_i                                    1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             5.0             
1.0        280791.0           260.0             1.0             1.0             2.0             1.0             
1.0             2.0           346.0             1.0 
  urp_i                                    1.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0           538.0             1.0 
  netstat                                  1.0             1.0             1.0            93.0             1.0             
1.0             2.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             3.0             1.0             1.0 
  http_443                                 1.0             1.0             1.0            99.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0             1.0 
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  harvest                                  1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  [total]                               2273.0          1049.0            79.0        107271.0            
80.0            74.0          1659.0           100.0            78.0            91.0            72.0          
1317.0            77.0        280860.0           334.0            73.0          1090.0           
301.0            82.0            90.0          1110.0         97347.0           123.0 
 
flag 
  RSTR                                    92.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             2.0             1.0             1.0             
1.0           777.0            32.0             5.0 
  S3                                       1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             2.0             1.0             1.0             
1.0             1.0             8.0             3.0 
  SF                                    2106.0           980.0            10.0             1.0            
11.0             5.0           188.0            30.0             9.0             1.0             3.0          
1162.0             8.0        280791.0           265.0             4.0          1017.0           129.0             
7.0            21.0             2.0         91709.0             3.0 
  RSTO                                     1.0             1.0             1.0           456.0             
1.0             1.0             1.0             2.0             1.0             1.0             1.0             
4.0             1.0             1.0             1.0             1.0             2.0             1.0             
1.0             1.0             8.0            68.0            46.0 
  SH                                       1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0           104.0             5.0             
1.0             1.0             1.0             1.0 
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  OTH                                      1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             8.0             2.0             1.0 
  S2                                       6.0             1.0             1.0             1.0             1.0             
1.0             2.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             2.0             1.0             1.0             
1.0             1.0            18.0             1.0 
  RSTOS0                                   1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0            12.0             1.0             1.0 
  S1                                       3.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             2.0             
1.0             1.0            55.0             1.0 
  S0                                       1.0             1.0             1.0         86745.0             1.0             
1.0           173.0             1.0             1.0            22.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             2.0             
1.0            19.0            52.0             1.0 
  REJ                                      1.0             1.0             1.0         20003.0             1.0             
1.0          1230.0             1.0             1.0             1.0             1.0            84.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0           221.0          5342.0             1.0 
  [total]                               2214.0           990.0            20.0        107212.0            
21.0            15.0          1600.0            41.0            19.0            32.0            13.0          
1258.0            18.0        280801.0           275.0            14.0          1031.0           
242.0            23.0            31.0          1051.0         97288.0            64.0 
 
src_bytes 
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  mean                                       0               0               0               0               0               
0               0               0               0               0               0               0               0               
0               0               0     294248.5286               0               0               0     
666707.3462        589.8461               0 
  std. dev.                         35029.5867      35029.5867      35029.5867      
35029.5867      35029.5867      35029.5867      35029.5867      35029.5867      
35029.5867      35029.5867      35029.5867      35029.5867      35029.5867      
35029.5867      35029.5867      35029.5867    1179596.3794      35029.5867      
35029.5867      35029.5867   21490326.5249      35029.5867      35029.5867 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                        210177.5205     210177.5205     210177.5205     
210177.5205     210177.5205     210177.5205     210177.5205     210177.5205     
210177.5205     210177.5205     210177.5205     210177.5205     210177.5205     
210177.5205     210177.5205     210177.5205     210177.5205     210177.5205     
210177.5205     210177.5205     210177.5205     210177.5205     210177.5205 
 
dst_bytes 
  mean                               8093.3851               0       2937.8625               0        
4230.522       8172.5994          0.3025       6329.7584       5408.3378               0       
1201.8529               0     213037.0029               0               0       2403.7057        
710.2715               0      54924.6754    3922054.4907               0       3392.9916         
45.3529 
  std. dev.                           603.4524         80.1235       2666.5074         80.1235       
7168.6871         80.1235         80.1235      12260.9937      12887.8756         80.1235        
240.3706         80.1235     354125.1099         80.1235         80.1235         80.1235       
1089.8824         80.1235     179142.1649    2141865.1996         80.1235      
37578.0193        268.4649 
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  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                           480.7411        480.7411        480.7411        480.7411        
480.7411        480.7411        480.7411        480.7411        480.7411        480.7411        
480.7411        480.7411        480.7411        480.7411        480.7411        480.7411        
480.7411        480.7411        480.7411        480.7411        480.7411        480.7411        
480.7411 
 
land 
  1                                        1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0            22.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             2.0             1.0 
  0                                     2204.0           980.0            10.0        107202.0            
11.0             5.0          1590.0            31.0             9.0             1.0             3.0          
1248.0             8.0        280791.0           265.0             4.0          1021.0           232.0            
13.0            21.0          1041.0         97277.0            54.0 
  [total]                               2205.0           981.0            11.0        107203.0            
12.0             6.0          1591.0            32.0            10.0            23.0             4.0          
1249.0             9.0        280792.0           266.0             5.0          1022.0           233.0            
14.0            22.0          1042.0         97279.0            55.0 
 
wrong_fragment 
  mean                                       0          2.9862               0               0               0               
0               0               0               0               0               0               0               0               
0          1.4716               0               0               0               0               0               
0               0               0 
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  std. dev.                               0.25            0.25            0.25            0.25            
0.25            0.25            0.25            0.25            0.25            0.25            0.25            
0.25            0.25            0.25            0.25            0.25            0.25            0.25            
0.25            0.25            0.25            0.25            0.25 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                1.5             1.5             1.5             1.5             1.5             
1.5             1.5             1.5             1.5             1.5             1.5             1.5             
1.5             1.5             1.5             1.5             1.5             1.5             1.5             
1.5             1.5             1.5             1.5 
 
urgent 
  mean                                       0               0               0               0             0.1               
0               0               0           0.375               0               0               0               
0               0               0               0               0               0               0               0               
0               0               0 
  std. dev.                             0.1667          0.1667          0.1667          0.1667             
0.3          0.1667          0.1667          0.1667           0.696          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                  1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1 
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hot 
  mean                                   1.424               0          0.9524               0          
0.2857          1.4286          0.0018          2.0952          0.3571               0               0               
0          2.8571               0               0               0          8.2087               0          
0.2381          0.9286          0.0027           0.045          1.4016 
  std. dev.                             0.2381          0.2381          1.3469          0.2381          
0.5714          0.2381          0.2381          1.5089          0.6186          0.2381          
0.2381          0.2381          4.7687          0.2381          0.2381          0.2381         
12.5853          0.2381          0.5324          4.0475          0.2381          0.8581          
0.2381 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             1.4286          1.4286          1.4286          1.4286          
1.4286          1.4286          1.4286          1.4286          1.4286          1.4286          
1.4286          1.4286          1.4286          1.4286          1.4286          1.4286          
1.4286          1.4286          1.4286          1.4286          1.4286          1.4286          
1.4286 
 
num_failed_logins 
  mean                                       0               0               0               0             0.1               
0               0               0               0               0               0               0               0               
0               0               0               0               0               0               0               0          
0.0002          1.0566 
  std. dev.                             0.1667          0.1667          0.1667          0.1667             
0.3          0.1667          0.1667          0.1667          0.1667          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.5635 
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 weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                  1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1 
 
logged_in 
  1                                     2204.0             1.0             9.0             1.0             6.0             
5.0             7.0            31.0             7.0             1.0             2.0             5.0             
5.0             1.0             1.0             4.0          1021.0             1.0             2.0             
3.0             1.0         69939.0             2.0 
  0                                        1.0           980.0             2.0        107202.0             
6.0             1.0          1584.0             1.0             3.0            22.0             2.0          
1244.0             4.0        280791.0           265.0             1.0             1.0           232.0            
12.0            19.0          1041.0         27340.0            53.0 
  [total]                               2205.0           981.0            11.0        107203.0            
12.0             6.0          1591.0            32.0            10.0            23.0             4.0          
1249.0             9.0        280792.0           266.0             5.0          1022.0           233.0            
14.0            22.0          1042.0         97279.0            55.0 
 
lnum_compromised 
  mean                                       0               0               0               0               0               
0               0               0               0               0               0               0         
11.4805               0               0               0               0               0               0               
0               0          0.0268               0 
  std. dev.                              6.697           6.697           6.697           6.697           
6.697           6.697           6.697           6.697           6.697           6.697           6.697           
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6.697         18.1523           6.697           6.697           6.697           6.697           6.697           
6.697           6.697           6.697           6.697           6.697 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                            40.1818         40.1818         40.1818         40.1818         
40.1818         40.1818         40.1818         40.1818         40.1818         40.1818         
40.1818         40.1818         40.1818         40.1818         40.1818         40.1818         
40.1818         40.1818         40.1818         40.1818         40.1818         40.1818         
40.1818 
 
lroot_shell 
  mean                                       0               0          0.3333               0             
0.2               1               0             0.6               0               0               0               
0          0.2857               0               0               1               0               0               
0               0               0          0.0002               0 
  std. dev.                             0.1667          0.1667          0.4714          0.1667             
0.4          0.1667          0.1667          0.4899          0.1667          0.1667          0.1667          
0.1667          0.4518          0.1667          0.1667          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                  1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1 
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lsu_attempted 
  mean                                       0               0               0               0               0               
0               0               0               0               0             0.5               0               0               
0               0               0               0               0               0               0               0          
0.0002               0 
  std. dev.                             0.1667          0.1667          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667             
0.5          0.1667          0.1667          0.1667          0.1667          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                  1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1 
 
lnum_root 
  mean                                       0               0               0               0               0               
0               0               0               0               0               0               0         
14.9323               0               0               0               0               0               0               
0               0          0.0285               0 
  std. dev.                             8.7105          8.7105          8.7105          8.7105          
8.7105          8.7105          8.7105          8.7105          8.7105          8.7105          
8.7105          8.7105         23.6101          8.7105          8.7105          8.7105          
8.7105          8.7105          8.7105          8.7105          8.7105          8.7105          
8.7105 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
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1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                            52.2632         52.2632         52.2632         52.2632         
52.2632         52.2632         52.2632         52.2632         52.2632         52.2632         
52.2632         52.2632         52.2632         52.2632         52.2632         52.2632         
52.2632         52.2632         52.2632         52.2632         52.2632         52.2632         
52.2632 
 
lnum_file_creations 
  mean                                       0               0           1.281               0          
0.4941               0               0          0.8235          0.4118               0          0.8235               
0          1.4118               0               0          1.6471               0               0               
0          1.1529               0          0.0058               0 
  std. dev.                             0.2745          0.2745          1.5091          0.2745          
0.7548          0.2745          0.2745          1.0198          0.7132          0.2745          
0.8235          0.2745           1.372          0.2745          0.2745          0.2745          
0.2745          0.2745          0.2745          4.6615          0.2745          0.2745          
0.2745 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             1.6471          1.6471          1.6471          1.6471          
1.6471          1.6471          1.6471          1.6471          1.6471          1.6471          
1.6471          1.6471          1.6471          1.6471          1.6471          1.6471          
1.6471          1.6471          1.6471          1.6471          1.6471          1.6471          
1.6471 
 
lnum_shells 
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 mean                                       0               0          0.4444               0               0               
0               0               0               0               0             0.5               0          
0.4286               0               0               1               0               0               0               
0               0          0.0004               0 
  std. dev.                             0.1667          0.1667          0.8315          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667             
0.5          0.1667          0.7284          0.1667          0.1667          0.1667          0.1667          
0.1667          0.1667          0.1667          0.1667          0.1667          0.1667 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                  1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1 
 
lnum_access_files 
  mean                                       0               0          0.1481               0               0          
1.3333               0               0             0.5               0          0.6667               0           
0.381               0               0               0               0               0               0               
0               0          0.0066               0 
  std. dev.                             0.2222          0.2222           0.419          0.2222          
0.2222          0.2222          0.2222          0.2222          0.6455          0.2222          
0.6667          0.2222          0.9331          0.2222          0.2222          0.2222          
0.2222          0.2222          0.2222          0.2222          0.2222          0.2222          
0.2222 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2             
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1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             1.3333          1.3333          1.3333          1.3333          
1.3333          1.3333          1.3333          1.3333          1.3333          1.3333          
1.3333          1.3333          1.3333          1.3333          1.3333          1.3333          
1.3333          1.3333          1.3333          1.3333          1.3333          1.3333          
1.3333 
 
lnum_outbound_cmds 
  mean                                       0               0               0               0               0               
0               0               0               0               0               0               0               0               
0               0               0               0               0               0               0               0               
0               0 
  std. dev.                             0.0017          0.0017          0.0017          0.0017          
0.0017          0.0017          0.0017          0.0017          0.0017          0.0017          
0.0017          0.0017          0.0017          0.0017          0.0017          0.0017          
0.0017          0.0017          0.0017          0.0017          0.0017          0.0017          
0.0017 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01 
 
is_host_login 
  1                                        1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0             1.0             1.0             1.0             
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1.0             1.0             1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             1.0 
  0                                     2204.0           980.0            10.0        107202.0            
11.0             5.0          1590.0            31.0             9.0            22.0             3.0          
1248.0             8.0        280791.0           265.0             4.0          1021.0           232.0            
13.0            21.0          1041.0         97278.0            54.0 
  [total]                               2205.0           981.0            11.0        107203.0            
12.0             6.0          1591.0            32.0            10.0            23.0             4.0          
1249.0             9.0        280792.0           266.0             5.0          1022.0           233.0            
14.0            22.0          1042.0         97279.0            55.0 
 
is_guest_login 
  1                                        1.0             1.0             1.0             1.0             1.0             
1.0             1.0             1.0             3.0             1.0             1.0             1.0             
3.0             1.0             1.0             1.0           308.0             1.0             1.0             
3.0             1.0           372.0             2.0 
  0                                     2204.0           980.0            10.0        107202.0            
11.0             5.0          1590.0            31.0             7.0            22.0             3.0          
1248.0             6.0        280791.0           265.0             4.0           714.0           232.0            
13.0            19.0          1041.0         96907.0            53.0 
  [total]                               2205.0           981.0            11.0        107203.0            
12.0             6.0          1591.0            32.0            10.0            23.0             4.0          
1249.0             9.0        280792.0           266.0             5.0          1022.0           233.0            
14.0            22.0          1042.0         97279.0            55.0 
 
count 
  mean                                  3.5292         59.9252          1.7416        188.5847          
1.1495           1.045        431.4262          9.1262           1.045          4.8269           
1.045           1.045           1.045        507.0242           4.271           1.045           
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1.3646          1.3662            2.09          1.2017         18.3426           8.238          
1.5971 
  std. dev.                             1.6967         41.7948          1.1015         69.0255          
0.3135          0.1742        168.0869         30.0198          0.1742         16.4517          
0.1742          0.1742          0.1742         18.2177          5.1496          0.1742          
0.4837          2.9646          1.2067          0.4984         63.8827         17.6869          
0.5598 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                              1.045           1.045           1.045           1.045           
1.045           1.045           1.045           1.045           1.045           1.045           1.045           
1.045           1.045           1.045           1.045           1.045           1.045           1.045           
1.045           1.045           1.045           1.045           1.045 
 
srv_count 
  mean                                   3.923         49.5552          1.4527         11.0384          
1.1985          1.3619          2.7606          1.4527          1.2257          1.9716          
1.0896         17.9379          1.2452         507.019          5.6417          1.0896          
1.4527          12.768         95.5174           1.253          1.2477         11.0258          
1.6652 
  std. dev.                             1.8589         28.3938          0.7264          6.1494          
0.3269          0.4718         11.2234          0.7618          0.3603          0.4278          
0.1816         17.2262          0.3813         18.2132          4.5926          0.1816          
0.7618         16.4148         68.5687          0.5197          0.4013         21.7718          
0.5836 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2             
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1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             1.0896          1.0896          1.0896          1.0896          
1.0896          1.0896          1.0896          1.0896          1.0896          1.0896          
1.0896          1.0896          1.0896          1.0896          1.0896          1.0896          
1.0896          1.0896          1.0896          1.0896          1.0896          1.0896          
1.0896 
 
serror_rate 
  mean                                   0.003          0.0713               0           0.809               
0               0           0.106          0.0659               0          0.9681               0               
0               0               0               0               0          0.0025          0.4459           
0.696               0          0.0188          0.0016          0.0379 
  std. dev.                             0.0338          0.2135          0.0018          0.3929          
0.0018          0.0018          0.0868          0.2467          0.0018          0.1428          
0.0018          0.0018          0.0018          0.0018          0.0018          0.0018           
0.047          0.4971          0.3648          0.0018          0.1164          0.0279          
0.1645 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                              0.011           0.011           0.011           0.011           
0.011           0.011           0.011           0.011           0.011           0.011           0.011           
0.011           0.011           0.011           0.011           0.011           0.011           0.011           
0.011           0.011           0.011           0.011           0.011 
 
srv_serror_rate 
  mean                                  0.0031               0               0          0.8091               
0               0          0.1089               0               0               1               0               
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0               0               0               0               0          0.0026          0.4459          
0.6133               0          0.0233          0.0018          0.0377 
  std. dev.                             0.0341          0.0033          0.0033           0.393          
0.0033          0.0033          0.3115          0.0033          0.0033          0.0033          
0.0033          0.0033          0.0033          0.0033          0.0033          0.0033          
0.0471          0.4971          0.3085          0.0033          0.1422          0.0265          
0.1639 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.02            0.02            0.02            0.02            
0.02            0.02            0.02            0.02            0.02            0.02            0.02            
0.02            0.02            0.02            0.02            0.02            0.02            0.02            
0.02            0.02            0.02            0.02            0.02 
 
rerror_rate 
  mean                                  0.0404          0.0018               0          0.1908               
0               0           0.775          0.0171               0           0.032               0           
0.069               0               0               0               0          0.0025               0               
0               0          0.9721          0.0559          0.9245 
  std. dev.                             0.1274          0.0067          0.0022          0.3929          
0.0022          0.0022          0.2865          0.0897          0.0022          0.1429          
0.0022          0.2534          0.0022          0.0022          0.0022          0.0022          
0.0469          0.0022          0.0022          0.0022          0.1484           0.229          
0.2456 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
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  precision                             0.0132          0.0132          0.0132          0.0132          
0.0132          0.0132          0.0132          0.0132          0.0132          0.0132          
0.0132          0.0132          0.0132          0.0132          0.0132          0.0132          
0.0132          0.0132          0.0132          0.0132          0.0132          0.0132          
0.0132 
 
srv_rerror_rate 
  mean                                  0.0942               0               0          0.1908               
0           0.125          0.7734          0.0333               0               0               0           
0.069               0               0               0               0           0.002               0          
0.0267               0          0.9681          0.0562          0.9245 
  std. dev.                             0.1696          0.0033          0.0033          0.3929          
0.0033          0.2165          0.4186          0.1795          0.0033          0.0033          
0.0033          0.2534          0.0033          0.0033          0.0033          0.0033          
0.0442          0.0033          0.0189          0.0033          0.1685          0.2278          
0.2456 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.02            0.02            0.02            0.02            
0.02            0.02            0.02            0.02            0.02            0.02            0.02            
0.02            0.02            0.02            0.02            0.02            0.02            0.02            
0.02            0.02            0.02            0.02            0.02 
 
same_srv_rate 
  mean                                  0.9989           0.927           0.881          0.0704               
1               1          0.0511          0.9173               1          0.9208               1               
1               1               1               1               1          0.9967          0.9936               
1               1          0.8233          0.9855               1 
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  std. dev.                             0.0174          0.2131          0.1792          0.0675          
0.0017          0.0017           0.184          0.2585          0.0017           0.249          
0.0017          0.0017          0.0017          0.0017          0.0017          0.0017          
0.0396          0.0721          0.0017          0.0017           0.319          0.0922          
0.0017 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             0.0102          0.0102          0.0102          0.0102          
0.0102          0.0102          0.0102          0.0102          0.0102          0.0102          
0.0102          0.0102          0.0102          0.0102          0.0102          0.0102          
0.0102          0.0102          0.0102          0.0102          0.0102          0.0102          
0.0102 
 
diff_srv_rate 
  mean                                  0.0023          0.0096           0.241          0.0657               
0               0          0.9058          0.0381               0          0.0513               0               
0               0               0               0               0          0.0065          0.0045               
0               0          0.2143          0.0182               0 
  std. dev.                             0.0352          0.0193          0.3616          0.0337          
0.0022          0.0022          0.2673          0.1795          0.0022          0.2128          
0.0022          0.0022          0.0022          0.0022          0.0022          0.0022          
0.0793          0.0657          0.0022          0.0022          0.3811          0.1167          
0.0022 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
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precision                              0.013           0.013           0.013           0.013           
0.013           0.013           0.013           0.013           0.013           0.013           0.013           
0.013           0.013           0.013           0.013           0.013           0.013           0.013           
0.013           0.013           0.013           0.013           0.013 
 
srv_diff_host_rate 
  mean                                  0.1122               0               0          0.0001               
0            0.25          0.0003               0           0.125          0.8095               0           
0.652          0.1429               0          0.3559               0          0.0113          0.4286          
0.2169               0          0.0006           0.134               0 
  std. dev.                             0.2365          0.0026          0.0026          0.0085          
0.0026           0.433          0.0127          0.0026          0.3307          0.3927          
0.0026          0.4763          0.3499          0.0026          0.2967          0.0026           
0.101          0.4949          0.1568          0.0026          0.0207          0.2783          
0.0026 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             0.0159          0.0159          0.0159          0.0159          
0.0159          0.0159          0.0159          0.0159          0.0159          0.0159          
0.0159          0.0159          0.0159          0.0159          0.0159          0.0159          
0.0159          0.0159          0.0159          0.0159          0.0159          0.0159          
0.0159 
 
dst_host_count 
  mean                                206.9637        239.3166          2.6667          254.73           
178.9             255        253.3505          3.0667             1.5          2.9048             255          
3.9471              74        254.9815         66.6174             193         84.4667        
114.9264           26.75            32.2        249.9529        148.5137         26.0189 
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  std. dev.                            81.0181         41.1853          1.8257          6.7764         
116.245          0.1667         15.7052          2.5157             0.5          4.7097          
0.1667         10.8952        114.4764          1.6301        104.9934         87.6812        
111.5407        115.8941         68.8865         68.5278         24.0107        103.3954         
15.2656 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                  1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1               1               1               1               1               1               1               
1               1 
 
dst_host_srv_count 
  mean                                206.9637         58.2278          3.5556         11.0308               
6          247.75          4.4877            13.9           22.75          4.2381            47.5        
156.0922          1.5714        254.9081         55.7803          1.6667         40.2078          
63.632          5.5833            8.65          1.5356        202.0662         26.0377 
  std. dev.                            81.0181         38.5542          2.6713          6.7205         
11.7218          5.0683         20.3004         27.0177         35.6818           2.467             
0.5        103.7832          0.7284          3.9439         63.1184          0.4714          
33.223         77.0113          3.3281          5.5432          5.8039         86.9122         
15.2352 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                                  1               1               1               1               1               
1               1               1               1               1               1               1               1               
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1               1               1               1               1               1               1               1               
1               1 
 
dst_host_same_srv_rate 
  mean                                       1          0.2468          0.8356          0.0433           
0.306          0.9725          0.0147               1           0.875            0.87           0.185          
0.9303          0.7157          0.9997          0.6597          0.0133          0.7354          
0.5265          0.9167             0.9          0.0041           0.845               1 
  std. dev.                             0.0017          0.1602          0.2556          0.0288          
0.4544          0.0192          0.0805          0.0017          0.2165          0.3185           
0.005           0.248          0.4495          0.0141          0.4205          0.0125          
0.3588          0.4845          0.2764             0.3           0.038          0.3052          
0.0017 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01 
 
dst_host_diff_srv_rate 
  mean                                       0          0.2028          0.2056          0.0661           
0.014          0.0075          0.9033               0            0.25          0.0267            0.02          
0.0738          0.0029               0          0.1107            0.03          0.0191          
0.4392          0.0008           0.004          0.7647          0.0565               0 
  std. dev.                             0.0017          0.2988          0.2967          0.0108          
0.0092          0.0043          0.2459          0.0017           0.433          0.0655          
0.0017          0.2614          0.0045          0.0021          0.2528          0.0216          
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0.0517          0.4834          0.0028          0.0124          0.2744            0.18          
0.0017 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01 
 
dst_host_same_src_port_rate 
  mean                                  0.0103          0.2468          0.7356          0.0001            
0.25               0          0.0735          0.6807           0.875            0.87               0          
0.9303          0.7143          0.9997          0.6597          0.0033          0.6613          
0.9598           0.625             0.9          0.8873           0.134          0.1053 
  std. dev.                             0.0536          0.1602          0.3745          0.0038          
0.4031          0.0017          0.2384          0.3604          0.2165          0.3185          
0.0017           0.248          0.4518          0.0141          0.4205          0.0047          
0.4595          0.1288          0.3769             0.3          0.2447          0.2808          
0.1962 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01 
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dst_host_srv_diff_host_rate 
  mean                                       0               0          0.2083               0          
0.0094               0          0.0002          0.0745          0.1172          0.5446               0          
0.6031               0               0          0.2086               0          0.0995           0.112               
0               0               0          0.0246          0.0189 
  std. dev.                             0.0026          0.0026          0.2503          0.0026          
0.0281          0.0026          0.0075          0.2263          0.1955          0.4172          
0.0026          0.2536          0.0026          0.0026          0.2367          0.0026          
0.1135          0.1272          0.0026          0.0026          0.0026          0.0496          
0.1361 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             0.0156          0.0156          0.0156          0.0156          
0.0156          0.0156          0.0156          0.0156          0.0156          0.0156          
0.0156          0.0156          0.0156          0.0156          0.0156          0.0156          
0.0156          0.0156          0.0156          0.0156          0.0156          0.0156          
0.0156 
 
dst_host_serror_rate 
  mean                                  0.0022          0.0208               0          0.8091               
0               0          0.1113               0               0          0.8937          0.2222               
0               0               0          0.0664               0          0.0111          0.4346          
0.5699          0.0202          0.0117          0.0021          0.1022 
  std. dev.                             0.0048          0.0347          0.0017          0.3929          
0.0017          0.0017          0.1002          0.0017          0.0017          0.2742          
0.0017          0.0017          0.0017          0.0017          0.1688          0.0017          
0.0506          0.4867          0.2502          0.0858          0.0631          0.0294          
0.1473 
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  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             0.0101          0.0101          0.0101          0.0101          
0.0101          0.0101          0.0101          0.0101          0.0101          0.0101          
0.0101          0.0101          0.0101          0.0101          0.0101          0.0101          
0.0101          0.0101          0.0101          0.0101          0.0101          0.0101          
0.0101 
 
dst_host_srv_serror_rate 
  mean                                  0.0028               0               0           0.809          
0.0254               0          0.1083               0               0          0.6479          0.3169               
0               0               0               0               0          0.0033          0.4459          
0.5739               0          0.0233          0.0012          0.1031 
  std. dev.                             0.0058          0.0023          0.0023           0.393          
0.0761          0.0023          0.3107          0.0023          0.0023          0.3748           
0.007          0.0023          0.0023          0.0023          0.0023          0.0023          
0.0323          0.4971          0.2502          0.0023          0.1423          0.0158          
0.1473 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                             0.0141          0.0141          0.0141          0.0141          
0.0141          0.0141          0.0141          0.0141          0.0141          0.0141          
0.0141          0.0141          0.0141          0.0141          0.0141          0.0141          
0.0141          0.0141          0.0141          0.0141          0.0141          0.0141          
0.0141 
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dst_host_rerror_rate 
  mean                                  0.0504          0.2201               0          0.1908           
0.073               0          0.7803          0.0213               0          0.0062               0          
0.0691          0.0114               0          0.0008            0.23           0.004               0          
0.0025           0.006          0.8902          0.0577          0.8792 
  std. dev.                             0.0742          0.2915          0.0017           0.393           
0.219          0.0017           0.254          0.0488          0.0017          0.0191          
0.0017          0.2425          0.0181          0.0032          0.0026          0.3253          
0.0191          0.0017          0.0083          0.0183          0.2441           0.225          
0.1907 
  weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01 
 
dst_host_srv_rerror_rate 
  mean                                  0.0504               0          0.0111          0.1908           
0.025               0          0.7734          0.0213               0               0               0          
0.0662               0               0               0               0          0.0005               0               
0               0          0.9653          0.0558          0.8792 
  std. dev.                             0.0742          0.0017          0.0314           0.393           
0.075          0.0017          0.4186          0.0488          0.0017          0.0017          
0.0017          0.2473          0.0017          0.0017          0.0017          0.0017          
0.0067          0.0017          0.0017          0.0017          0.1759          0.2189          
0.1907 
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weight sum                              2203             979               9          107201              
10               4            1589              30               8              21               2            
1247               7          280790             264               3            1020             231              
12              20            1040           97277              53 
  precision                               0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01            0.01            0.01            
0.01            0.01            0.01            0.01            0.01 
 
 
 
Time taken to build model: 2.53 seconds 
 
=== Stratified cross-validation === 
=== Summary === 
 
Correctly Classified Instances      458349               92.7794 % 
Incorrectly Classified Instances     35671                7.2206 % 
Kappa statistic                          0.8806 
Mean absolute error                      0.0063 
Root mean squared error                  0.0772 
Relative absolute error                 12.1894 % 
Root relative squared error             48.1426 % 
Total Number of Instances           494020      
 
=== Detailed Accuracy By Class === 
 
                 TP Rate  FP Rate  Precision  Recall   F-Measure  MCC      ROC Area  PRC 
Area  Class 
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0.975    0.005    0.485      0.975    0.648      0.686    0.999     0.957     back 
                 0.995    0.001    0.638      0.995    0.777      0.796    0.999     0.636     
teardrop 
                 0.556    0.000    0.022      0.556    0.041      0.109    0.999     0.026     
loadmodule 
                 0.996    0.000    1.000      0.996    0.998      0.997    1.000     1.000     
neptune 
                 0.500    0.003    0.003      0.500    0.006      0.038    0.977     0.002     
rootkit 
                 0.750    0.000    0.071      0.750    0.130      0.231    0.995     0.750     phf 
                 0.954    0.002    0.580      0.954    0.722      0.743    0.996     0.604     
satan 
                 0.133    0.000    0.018      0.133    0.032      0.049    0.999     0.080     
buffer_overflow 
                 0.750    0.003    0.004      0.750    0.009      0.057    0.997     0.004     
ftp_write 
                 0.952    0.000    0.323      0.952    0.482      0.554    1.000     0.357     
land 
                 1.000    0.000    1.000      1.000    1.000      1.000    1.000     1.000     spy 
                 0.966    0.009    0.205      0.966    0.339      0.443    0.994     0.181     
ipsweep 
                 0.429    0.000    0.068      0.429    0.118      0.171    1.000     0.072     
multihop 
                 0.999    0.000    1.000      0.999    0.999      0.998    1.000     1.000     
smurf 
                 0.985    0.037    0.014      0.985    0.028      0.115    0.998     0.372     
pod 
                 0.333    0.000    0.333      0.333    0.333      0.333    1.000     0.386     
perl 
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0.478    0.006    0.143      0.478    0.220      0.259    0.988     0.300     warezclient 
                 0.446    0.001    0.167      0.446    0.243      0.272    0.995     0.112     
nmap 
                 0.917    0.000    0.141      0.917    0.244      0.360    0.942     0.317     
imap 
                 0.900    0.001    0.055      0.900    0.103      0.222    0.994     0.276     
warezmaster 
                 0.907    0.001    0.650      0.907    0.757      0.767    0.998     0.506     
portsweep 
                 0.652    0.001    0.997      0.652    0.788      0.774    0.999     0.994     
normal 
                 0.943    0.001    0.070      0.943    0.130      0.256    0.989     0.477     
guess_passwd 
Weighted Avg.    0.928    0.000    0.989      0.928    0.950      0.947    1.000     0.991      
 
=== Confusion Matrix === 
 
      a      b      c      d      e      f      g      h      i      j      k      l      m      n      o      
p      q      r      s      t      u      v      w   <-- classified as 
   2148      0      0      0      1      0      0      1      1      0      0      0      0      0      0      
0      0      0      0      1      0     48      3 |      a = back 
      0    974      0      0      3      0      0      0      0      0      0      0      0      0      2      
0      0      0      0      0      0      0      0 |      b = teardrop 
      0      0      5      0      0      0      0      2      1      0      0      0      1      0      0      
0      0      0      0      0      0      0      0 |      c = loadmodule 
      0      0      0 106757      0      0     23      0      0     41      0      0      0      0      0      
0      0    367      5      0      5      3      0 |      d = neptune 
      0      0      0      0      5      0      0      0      2      0      0      0      1      0      0      
0      0      0      0      1      0      1      0 |      e = rootkit 
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1      0      0      0      0      3      0      0      0      0      0      0      0      0      0      0      
0      0      0      0      0      0      0 |      f = phf 
      0     18      0      0      3      0   1516      0      0      0      0      0      0      0     11      
0      0      3      0      1      6     31      0 |      g = satan 
      0      0      6      0      4      0      0      4      3      0      0      0      9      0      0      
0      0      0      0      2      0      2      0 |      h = buffer_overflow 
      0      0      0      0      0      0      0      0      6      0      0      1      0      0      0      
0      0      0      0      0      0      1      0 |      i = ftp_write 
      0      0      0      0      0      0      0      0      0     20      0      0      0      0      0      
0      0      0      0      0      1      0      0 |      j = land 
      0      0      0      0      0      0      0      0      0      0      2      0      0      0      0      
0      0      0      0      0      0      0      0 |      k = spy 
      0      0      0      0      0      0      0      0     31      0      0   1205      0      0      0      
0      0      0      0      2      9      0      0 |      l = ipsweep 
      0      0      0      0      1      0      0      0      1      0      0      0      3      0      0      
0      0      0      1      1      0      0      0 |      m = multihop 
      0    142      0      0      0      0     90      0      0      0      0      0      0 280381     
61      0      0      0      7      0      0    109      0 |      n = smurf 
      0      0      0      0      2      0      0      0      2      0      0      0      0      0    260      
0      0      0      0      0      0      0      0 |      o = pod 
      0      0      0      0      2      0      0      0      0      0      0      0      0      0      0      
1      0      0      0      0      0      0      0 |      p = perl 
      0      0     30      0     60      0      2    129    230      0      0     13      0      0     
13      0    488      3      0     47      1      4      0 |      q = warezclient 
      0      0      1      0      1      0      0      0      2      0      0     99      0      0     22      
0      0    103      0      2      0      1      0 |      r = nmap 
      0      0      0      0      1      0      0      0      0      0      0      0      0      0      0      
0      0      0     11      0      0      0      0 |      s = imap 
      0      0      0      0      0      0      0      0      0      0      0      0      0      0      0      
0      2      0      0     18      0      0      0 |      t = warezmaster 
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      0      0      0      0      0      0     85      0      1      0      0      0      0      0      0      
0      0      2      0      0    943      9      0 |      u = portsweep 
   2281    393    190      6   1587     39    897     85   1101      1      0   4553     30     
24  18122      2   2926    139     53    253    485  63446    664 |      v = normal 
      0      0      0      0      0      0      0      0      1      0      0      0      0      0      0      
0      0      0      1      0      0      1     50 |      w = guess_passwd 
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