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บทคัดย่อ 
 

ซอฟต์แวร์เสรสีําหรับโทรศัพท์ผ่านเครือข่ายอินเทอร์เน็ต เช่น Asterisk, FreeSWITCH และ 
Kamailo เป็นที่นิยมนํามาประยุกต์ใช้งาน เพราะมีข้อดีเรื่องการลดต้นทุนขององค์กร ไม่มีค่าใช้จ่ายใน 
การนํามาใช้งาน ซึ่งจากการศึกษางานวิจัยก่อนหน้าได้มีหลายกลุ่มวิจัยได้การพัฒนาชุดซอฟต์แวร์ VoIP 
ขึ้นมาโดยมีวัตถุประสงค์หลักในเรื่องความสะดวก ในการติดต้ัง ใช้งานง่าย แต่ก็ยังพบปัญหาใน 
ด้านความมั่นคง ดังน้ันวิทยานิพนธ์น้ีจึงมีจุดประสงค์ข้อแรกคือการพัฒนาชุดซอฟต์แวร์ VoIP  
โดยใช้ซอฟต์แวร์ FreeSWITCH เป็นฐานในการพัฒนา มุ่งแก้ไขปัญหาด้านความมั่นคง และความสะดวก 
ในการติดต้ังใช้งาน ได้ต้ังช่ือให้ต้นแบบชุดซอฟต์แวร์น้ีว่า “ISANBox.F” จากน้ันได้ทําการประเมิน
ประสิทธิภาพของระบบ ISANBox.F ทั้งในด้านความมั่นคงและด้านคุณภาพการให้บริการ ผลการทดลอง
แสดงให้เห็นถึงประสิทธิภาพด้านความมั่นคงที่ดีขึ้นและมคีณุภาพของเสียงอยู่ในระดับที่ดี  นอกจากน้ี 
ยังมีจุดประสงค์ข้อที่สองคือการเพ่ิมประสิทธิภาพด้านความมั่นคงในระดับโพรโทคอลสญัญาณของ  
VoIP (Session Initiation Protocol: SIP) เพ่ือป้องกันการโจมตีด้วยเทคนิคซิพฟลัดด้ิง โดยการออกแบบ
แนวคิดเพ่ือปรับปรุงให้โพรโทคอล SIP มีความสามารถในการตรวจจับการโจมตีได้ด้วยตัวเอง และ 
ทําการทดสอบประสิทธิภาพของแนวคิดในเครือข่ายจําลอง (Test-beds) ซึ่งผลการทดสอบประสิทธิภาพ
เมื่อเปรียบเทียบกับวิธีการแก้ปัญหาก่อนหน้า แสดงให้เห็นว่าแนวคิดที่ได้เสนอในวิทยานิพนธ์  
สามารถแก้ไขปัญหาการโจมตี SIP Flooding ได้ดี และมกีารตอบสนองต่อการโจมตีได้ดีย่ิงขึ้น 
 
คําสําคญั:  ชุดซอฟต์แวร์โทรศัพท์ผ่านอินเทอร์เน็ต; ความมั่นคงของระบบวีโอไอพี;  
  โพรโทคอลสัญญาณสําหรับโทรศัพท์ผ่านอินเทอร์เน็ต; การจู่โจมซิพฟลดัด้ิง 
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ABSTRACT 
 

Voice over IP (VoIP) open-source software (such as Asterisk, FreeSWITCH, 
Kamailo) has been widely deployed due to its useful features and freeness of cost. 
Several previous studies have also tried to build software packages over the VoIP 
open-source software. Their main purpose is to ease the installation and user interface. 
However, several VoIP software packages have still suffered with the security issues. So, 
the first aim of this thesis is to enhance the security of VoIP software package, based 
on FreeSWITCH. The prototype has also been implemented and named “ISANBox.F”. 
Furthermore, the experiments have been done on a test-bed to evaluate ISANBox.F  
for both security and the quality of voice issues. The experimental results have 
demonstrated the enhanced security and a good quality of voice. Moreover, the 
second aim of this thesis is to enhance the security of VoIP signaling protocol (Session 
Initiation Protocol: SIP) to protect against SIP flooding attacks. Hence, SIP modification 
has been designed to detect and protect the SIP flooding attacks. The experiments on 
a test-bed have done to evaluate the proposed design. In comparison to the previous 
solutions of SIP flooding attacks, the experimental results have shown that the design 
from this thesis performs more responsive.   
 
Keywords:  Voice over IP software package; VoIP security; VoIP signaling protocol;  
  SIP Flooding Attack  
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บทที ่1 
 

บทนํา 
 

1.1 หลักการและเหตุผล 
 

การนําเทคโนโลยี Voice over IP (VoIP) มาใช้งานในปัจจุบันส่งผลให้เกิดประโยชน์ในเรื่อง
การลดค่าใช้จ่ายในการโทรศพัท์ และลดต้นทนขององค์กรได้อย่างมาก โดยเฉพาะซอฟต์แวร์เสรีสําหรบั
โทรศัพท์ผ่านเครือข่ายไอพี (VoIP Open-source Software) ก็ได้เป็นที่นิยมของนักพัฒนาด้วยเหตุผลที่
ไม่ต้องเสียค่าใช้จ่ายในเรื่องของลิขสิทธ์ิและความยืดหยุ่นในการปรับแต่งใช้งาน ดังน้ันซอฟต์แวร์เสรี
สําหรับโทรศัพท์ผ่านเครือข่ายไอพี จึงเป็นที่นิยมสําหรับการนํามาพัฒนาต่อยอดประยุกต์ใช้งานกับ
องค์กรและหน่วยงานต่างๆ ในปัจจุบันมีซอฟต์แวร์เสรีสําหรับโทรศัพท์ผา่นเครือข่ายไอพีที่เป็นที่นิยม
นํามาใช้งานเช่น  Asterisk [1], FreeSWITCH [2] และ Kamailo [3] เป็นต้น  

ซอฟต์แวร์เสรสีําหรับโทรศัพท์ผ่านเครือข่ายไอพียังมี มีความเสี่ยงด้านความมั่นคงอยู่มาก เช่น 
การดักฟังเสียงสนทนาด้วยเทคนิค Man in the Middle Attack (MITM) [4] การโจมตีเคร่ืองให้บริการ 
VoIP ปฏิเสธการให้บริการหรือ SIP Flooding [5, 6] ซึ่งปัญหาเหล่าน้ีจะทําเกิดความเสียหายต่อองค์กร
เป็นอย่างมาก ซึ่งก็มีผู้นําเอาซอฟต์แวร์เสรสีําหรับโทรศัพท์ผ่านเครือข่ายไอพีมาพัฒนาเป็นชุดซอฟต์แวร์
และปรับปรุงประสิทธิภาพด้านความมั่นคงเช่น ISANBox.A [7] ที่สามารถป้องกันปัญหาด้านความมั่นคง
ดังกล่าวได้ และยังมีชุดซอฟต์แวร์อ่ืนๆ อีก เช่น EZY IP-PBX [8] AsteriskNOW for Thai [9]  
ซึ่งชุดซอฟต์แวร์ที่กล่าวมาน้ันล้วนแต่พัฒนาขึ้นมากจาก Asterisk  จากการศึกษาเรื่องการใช้งาน VoIP 
ปรากฏว่ามีรายงานจากเครือข่ายผู้ใช้งานซอฟต์แวร์ FreeSWITCH จากทั่วโลก [2, 10, 11] พบว่า 
FreeSWITCH มีประสิทธิภาพในด้านการรองรับคู่สาย ณ เวลาเดียวกัน (Concurrent Call) และ 
ความมีเสถียรภาพในการทํางานดีกว่า Asterisk อีกทั้งยังมีหลายบทวิเคราะห์ของกลุ่มผู้ดูแลระบบบน
อินเทอร์เน็ตที่กล่าวถึง FreeSWITCH มีแนวโน้มประสิทธิภาพด้านคุณภาพการให้บริการในระดับที่  
แต่ก็พบว่าในประเทศไทย FreeSWITCH ยังไม่เป็นที่นิยมนํามาประยุกต์ใช้งานเป็นระบบ VoIP  
กันอย่างแพร่หลาย 

อีกทั้งในปัจจุบันได้มีแนวทางแก้ไขปัญหาด้านความมั่นคงในระดับ Signaling Protocol 
โดยเฉพาะการแก้ไขปัญหา SIP Flooding ที่หลากหลายเช่นในงานวิจัยของ คธาวุฒิ จันบัวลา และ 
สมนึก  พ่วงพรพิทักษ์ [7] ได้เสนอวิธีการแก้ไขปัญหาโดยใช้เทคนิคการวิเคราะห์ไฟล์ Log ของระบบ
เพ่ือตรวจจับการโจมตี  อย่างไรก็ตามในงานวิจัยการแก้ไขปัญหา SIP Flooding  ด้วยการอ่านไฟล์ Log 
น้ี ยังพบความไม่สมบูรณ์ของการป้องกัน คือการตอบสนองไม่ทันต่อเหตุการณ์การโจมตี ซึ่งส่งผลให้มี
บางช่วงเวลาที่ไม่สามารถตรวจจับและป้องกันการโจมตีได้อย่างสมบูรณ์และทําให้ระบบ VoIP ล้มเหลว
ลงได้ ซึ่งถ้าหากระบบ VoIP ที่แก้ปัญหาด้วยการอ่านไฟล์ Log ถูกนําไปใช้ในทางธุรกิจที่มีความวิกฤติ 
ในการติดต่อสื่อสารสูง หรือธุรกิจที่มีความเข้มงวดในเรื่องความเสถียรของระบบ ก็อาจจะเกิดความ
เสียหายให้กับองค์กรหรือธุรกิจน้ันได้ 
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 และจากอีกหลายงสนวิจัย [12-15] แสดงให้เห็นว่าการนําเอาแนวทางแก้ไขปัญหา 
ด้วยการเข้ารหัสข้อมูลเสียงมาใช้ส่งผลให้เกิด Overhead ในการเข้ารหัสและถอดรหัส  
จึงทําให้ซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านอินเทอร์เน็ตที่แก้ไขปัญหาด้านความมั่นคง จะมีปัญหา 
เร่ืองคุณภาพการให้บริการทีล่ดลงน่ันคือทําให้คุณภาพของเสียงลดลงและส่งผลต่อความพึงพอใจของ
ผู้ใช้บริการ 

ด้วยเหตุปัจจัยข้างต้นวิทยานิพนธ์น้ีจึงเสนอการปรับปรุงประสิทธิภาพด้านความมั่นคงของ 
ซอฟต์แวร์ FreeSWITCH ทดสอบประสิทธิภาพด้านความมั่นคง และคณุภาพการให้บริการว่าเป็นไป
ตามท่ีมาตรฐานกําหนดไว้หรือไม่  อีกทั้งได้เสนอแนวคิดการปรับปรุงวิธีการแก้ไขปัญหา SIP Flooding 
โดยการปรับแก้ที่โพรโทคอล SIP ให้มีคุณสมบัติในการตรวจจับการโจมตีและตอบสนองต่อการโจมตี 
ได้ดีย่ิงขึ้น  
 
1.2 วัตถุประสงค์ของการวิจัย 
 

1) เพ่ือปรับปรุงประสิทธิภาพด้านความมั่นคง ของซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่าน
เครือข่ายไอพี  

2) เพ่ือออกแบบแนวทางแก้ไขปัญหา SIP Flooding โดยการปรับแก้ที่โพรโทคอล SIP 
 
1.3 ความสาํคญัของการวิจัย 
 

1) ได้ชุดซอฟต์แวร์สําหรับโทรศัพท์ผ่านเครอืข่ายไอพีที่มีความมั่นคง และได้ทราบถึง
สารสนเทศด้านคุณภาพการให้บริการของชุดซอฟต์แวร์สําหรับโทรศัพท์ผา่นเครือข่ายไอพี  

2) ได้แนวทางแก้ไขปัญหา วิธีการตรวจจับและป้องกันการโจมตี SIP Flooding ที่ตอบสนอง
ต่อการโจมตีได้เร็วขึ้น สามารถออกรายงานการโจมตี แจ้งเตือนไปยังผู้ดูแลระบบได้  

3) ได้ต้นแบบซอฟต์แวร์ที่สามารถนําไปผลิตในเชิงพาณิชย์ต่อไปได้ ซึ่งจะกระตุ้นให้เกิด 
การเจริญเติบโตของเศรษฐกิจไทยในด้านอุตสาหกรรมซอฟต์แวร์ของประเทศ 
    4) ช่วยลดค่าใช้จ่ายด้านการโทรศัพท์ขององค์กรต่างๆ โดยสามารถนําไปพัฒนาต่อยอดใช้ใน
หน่วยงานต่างๆ ของรัฐ เช่น โรงเรียน มหาวิทยาลัย ลดการนําเข้าซอฟต์แวร์จากต่างประเทศขององค์กร 
โดยประยุกต์ใช้ซอฟต์แวร์โอเพนซอร์ซที่พัฒนาต่อยอดให้มีความมันคงมั่นคงต่อการถูกจู่โจมและ 
เป็นการสร้างภูมิคุ้มกันให้กับเศรษฐกิจจากการต้องพ่ึงพาซอฟต์แวร์ราคาแพงจากต่างประเทศ  
 
1.4 ขอบเขตของการวิจัย 
 

1) ซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพีที่พัฒนาต่อยอดและปรับปรุง 
ด้านความมั่นคงคือ FreeSWITCH  

2) ปรับปรุงแก้ไขปัญหาด้านความมั่นคงของซอฟต์แวร์เสรสีําหรับโทรศัพท์ผ่านเครือข่ายไอพี 
โดย มุ่งแก้ไขปัญหาการโจมตีดักฟังเสียง ปัญหาการโจมตี SIP Flooding และป้องกัน Session 
Hijacking  
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3) ทดสอบวัดคุณภาพการให้บริการของซอฟต์แวร์เสรีสําหรับโทรศัพท์ผา่นเครือข่ายไอพี 
โดยใช้วิธีการ E-Model ตามมาตรฐาน ITU-T G.107 

4) งานวิจัยมุ่งเน้นการออกแบบแนวทางแก้ไขปัญหาการโจมตีแบบ SIP Flooding ในรูปแบบ
ที่ตอบสนองได้ทันต่อการโจมตี โดยการปรับแก้ที่โพรโทคอล SIP เท่าน้ัน  

5) ออกแบบและพัฒนาโปรแกรมต้นแบบตามแนวทางเพ่ือใช้แก้ไขปัญหา SIP Flooding  
โดยใช้ Jain-SIP API ภาษา Java   

6) ค่าขีดแบ่ง (Threshold) ที่ใช้จําแนกรูปแบบการโจมตี SIP Flooding เลือกใช้แบบคงที่ 
ที่เหมาะสมกับบริบทของเครือข่ายทดลองเท่าน้ัน โดยไม่ได้พิจารณาถึงค่าขีดแบ่งที่เหมาะสมในบริบท
ของเครือข่ายอ่ืนๆ 

7) การทดลอง การออกแบบพัฒนาปรับปรุงประสิทธิภาพด้านความมั่นคง และการทดสอบ
คุณภาพการให้บริการ จะทําบนเครือข่ายทดสอบ (Test-beds) เท่าน้ัน 
 
1.5 นิยามศพัท์เฉพาะ 
 

1) ซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพี (VoIP Open-source Software) 
หมายถึง ซอฟต์แวร์ที่ทําหน้าที่เป็น VoIP Server ให้บริการสร้างและสิน้สุดการเช่ือมต่อ จัดการคู่สาย 
หมายเลขไอพี จัดการบัญชีผู้ใช้งาน เป็นซอฟต์แวร์ที่ไม่มีคา่ใช้จ่ายเรื่องของลิขสิทธ์ิ สามารถนํามาพัฒนา
ปรับแต่งแก้ไข Source Code ได้และเป็นที่นิยมใช้งานอย่างแพร่หลายเพราะมีความยืดหยุ่นสูง เช่น 
Asterisk, FreeSWITCH และ Kamailo เป็นต้น 

2) Secure Real time Transport Protocol (SRTP) คือ โพรโทคอลทีใ่ช้เข้ารหัสและ
ถอดรหัสข้อมูลแบบ Real time ก่อนส่งข้อมูลไปในเครือขา่ยเพ่ือรักษาความลับของข้อมูลน้ันๆ 

3) คุณภาพการให้บริการการ (Quality of Service) หมายถึง ผลกระทบสะสมของสมรรถนะ
ของการให้บริการการสื่อสารประเภทเสียงในเครือข่ายอินเทอร์เน็ต ซึ่งเป็นตัวกําหนดระดับของความพึง
พอใจของผู้ใช้บริการตามข้อเสนอแนะ ITU-T E800 

4) โพรโทคอลสัญญาณ (Signaling Protocol) คือโพรโทคอลท่ีใช้ในการกําหนดข้อตกลง 
ในการติดต่อสื่อสาร ถูกนํามาใช้ใช้สร้าง แก้ไข และสิ้นสุดเซสชันในการติดต่อสื่อสารในระบบ VoIP 
ตัวอย่าง เช่น โพรโทคอล Session Initiation Protocol (SIP) 

5) SIP Flooding Attack คือเทคนิควิธีการโจมตีระบบ VoIP ที่มีจุดประสงค์เพ่ือทําให้ระบบ 
VoIP เกิดการปฏิเสธการให้บริการกับผู้ใช้ทั่วไปซึ่งเป็นการโจมตีที่มีสถติิการเกิดขึ้นบ่อยกว่าการโจมตี
แบบอ่ืนๆ โดยมีลักษณะการส่งแพ็กเก็ต Invite มายังระบบ VoIP เป็นจํานวนมากและในอัตราที่เร็ว
ผิดปกติ จนทําให้ระบบ VoIP น้ันปฏิเสธการให้บริการในที่สุด  
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ทฤษฎีและงานวิจัยท่ีเก่ียวขอ้ง 
       

ในการศึกษาวิจัยในครั้งน้ีผู้วิจัยได้ทําการศึกษาทบทวนวรรณกรรมงานวิจัยและทฤษฎีต่างๆ 
ที่เก่ียวข้องดังต่อไปนี้    
 
2.1 ระบบโทรศพัท์ผ่านอินเทอรเ์น็ต  
 

ระบบโทรศัพท์อินเทอร์เน็ตหรือ Voice over Internet Protocol (VoIP) [16] คือเทคโนโลยี
การสื่อสารด้วยเสียงผ่านเครือข่ายอินเทอร์เน็ต โดยผ่านการเข้ารหัสสัญญาณเสียง การเข้ารหัสสญัญาณ 
เสียงสามารถทาํได้หลายวิธี โดยแต่ละวิธีให้คุณภาพเสียง อัตราข้อมูล และการล่าช้าเวลาในการเข้ารหัส
ที่แตกต่างกัน ซึ่งคุณลักษณะทั้งหมดน้ีเป็นปัจจัยที่สําคัญ และมีผลต่อคณุภาพของเสียง และคุณภาพของ
การให้บริการดังแสดงในตารางที่ 2.1  

 
ตารางที่ 2.1 เปรียบเทียบคุณลักษณะของการเข้ารหัสสญัญาณเสียงแบบต่างๆ 

 
Voice CODEC Bit Rate (kbps) CODEC Delay (ms) Mean Opinion Score (MOS)

G.711 PCM 64 0.125 4.3-4.4 
G.726 ADPCM 32 1 4.0-4.2 
G.729 CS-ACELP 8 15 4.0-4.2 
G.723.1 ACELP 5.3-6.4 37.5 3.5-4.0 

 

ที่มา: [17] 
 

 เน่ืองจากการให้บริการเสียงเป็นการให้บริการท่ีต้องการคุณสมบัติเวลาจริง และข้อมลูเสียง 
สามารถทนต่อการเกิดข้อมูลสูญหายบางส่วนได้ ดังน้ันการส่งข้อมูลเสียงผ่านโครงข่ายอินเทอร์เน็ต  
จึงใช้โพรโทคอล User Datagram Protocol (UDP) ซึ่งเป็นโพรโทคอลท่ีมีขนาดเล็ก และไม่รับประกัน
การสูญหายของข้อมูลแทนโพรโทคอล Transport Control Protocol (TCP) ซึ่งใช้รับประกันความ
ถูกต้องของการรับส่งข้อมูล และมีความซับซ้อน ทําให้ไม่เหมาะสําหรับข้อมูลที่ต้องการคุณสมบัติแบบ
เวลาจริง (Real time) แต่เน่ืองจากโพรโทคอล UDP น้ันไม่รับประกันการเรียงลําดับข้อมูลที่ได้รับที่
ปลายทาง ดังนั้นจึงต้องใช้โพรโทคอล Real time Transport Protocol (RTP) มาควบคุมการ
เรียงลําดับแพ็กเก็ตข้อมูลเสยีของโพรโทคอล UDP อีกทีแสดงโครงสร้างแพ็กเก็ตข้อมูลเสียงในรูปที ่2.1 
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รูปที่ 2.1 โครงสร้างแพ็กเก็ตเสียงที่ส่งผ่านเครือข่าย 
 

2.2 โพรโทคอลสญัญาณ (Signaling Protocol) 
 

 การสื่อสารข้อมูลเสียงระหว่างต้นทางกับปลายทางในระบบโทรศัพท์บนโครงข่ายอินเทอร์เน็ต
นั้น จําเป็นต้องใช้โพรโทคอลสัญญาณเพ่ือควบคุมการสร้าง การเปลี่ยนแปลง และการสิ้นสุดเซสช่ัน 
การสื่อสารระหว่างต้นทาง กับปลายทาง ซึง่ในปัจจุบันมีโพรโทคอลสญัญาณสําหรับระบบโทรศัพท์
อินเทอร์เน็ตที่นิยมใช้อยู่ 3 โพรโทคอลด้วยกันคือ H.323 [18], Session Initiation Protocol (SIP) 
[19] และ Skinny Client Control Protocol (SCCP) [20] แต่เน่ืองจาก SIP ถูกพัฒนาขึ้นภายหลัง 
และมีแนวทางในการพัฒนาขึ้นเพ่ือรองรับการทํางานบนโครงข่ายอินเทอร์เน็ตโดยตรง โพรโทคอล SIP 
จึงเป็นที่นิยม มีความซับซ้อนน้อย สามารถปรับแต่งเพ่ิมเติมคุณลักษณะของโพรโทคอลได้ง่าย สามารถ
รองรับการทํางานได้ทั้งในโพรโทคอล TCP และ UDP และสามารถทํางานบนโครงข่ายขนาดใหญ่ได้
ดีกว่าเมื่อเปรียบเทียบกับโพรโทคอล H.323 ซึ่งโพรโทคอล SIP เป็นที่นิยมนํามาพัฒนาใช้งานโดยเฉพาะ
กับระบบ VoIP ดังแสดงโครงสร้างโพรโทคอลที่เก่ียวข้องกับ VoIP ในรูปที่ 2.2   สุดท้ายคือโพรโทคอล 
SCCP ซึ่งเป็นโพรโทคอลท่ีถูกพัฒนาให้รองรับการทํางานกับอุปกรณ์ของ Cisco เท่าน้ัน โดยโพรโทคอล
นี้ถูกออกแบบพัฒนาในเชิงพานิชย์ ดังน้ันในการพัฒนาต่อยอดจึงไม่เป็นที่นิยมของกลุ่มนักพัฒนา 
 

 
 

รูปที่ 2.2 โครงสร้างโพรโทคอลสําหรับระบบโทรศัพท์บนโครงข่ายอินเทอร์เน็ต 
 

 การอ้างอิงที่อยู่ของโครงข่ายอินเทอร์เน็ตนั้นใช้ไอพีแอดเดรส แต่สําหรับระบบโทรศัพท์  
การใช้ไอพีแอดเดรส เป็นตัวระบุเครื่องลูกข่ายของผู้ใช้โทรศัพท์นั้นไม่เหมาะสม เน่ืองจากในการเช่ือมต่อ
โครงข่ายอินเทอร์เน็ตแต่ละครั้ง เครื่องลูกข่ายอาจได้ไอพีแอดเดรสท่ีไม่เหมือนเดิม ดังน้ันจึงต้องมี
แอดเดรสท่ีใช้ระบุเครื่องลูกข่ายสําหรับการใช้งานโทรศัพท์อินเทอร์เน็ตโดยตรง ซึ่งในการใช้งานจริง
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ภายในโครงข่ายต้องมี VoIP Server ทํางานเป็น Server จัดการจับคู่ไอพีแอดเดรส กับแอดเดรส 
สําหรับระบบโทรศัพท์ของเครื่องลูกข่ายแต่ละเครื่อง และช่วยควบคุมเซสช่ันระหว่างต้นทางกับ
ปลายทาง ดังแสดงในรูปที่ 2.3 เมื่อผูใ้ช้งานเข้าใช้ระบบ เครื่องลูกข่ายของระบบ โทรศัพท์อินเทอร์เน็ต
จะลงทะเบียนกับ VoIP Server ก่อนโดยใช้ Signaling Protocol เช่น SIP หรือ H.323 เมื่อ VoIP 
Server ได้รับการร้องขอลงทะเบียนจากเคร่ืองลูกข่าย VoIP Server จะเก็บข้อมูลไอพีแอดเดรส และ
แอดเดรสสําหรับระบบโทรศัพท์ของเคร่ืองลูกข่ายไว้ ดังน้ัน VoIP Server จะมีข้อมลูของเครื่องลูกข่าย
ทุกเครื่องที่ได้เข้ามาลงทะเบียนไว้  

 สําหรับโทรศัพท์อินเทอร์เน็ตปลายทาง เครื่องลูกข่ายต้นทางจะส่งข้อความร้องขอไปยัง VoIP 
Server โดยใช้ Signaling Protocol SIP หรือ H.323 เมื่อ VoIP Server ได้รับข้อความร้องขอจาก
เครื่องลูกข่ายต้นทาง VoIP Server จะตรวจสอบแอดเดรสปลายทาง พร้อมกับค้นหาไอพีแอดเดรสของ
เครื่องลูกข่ายปลายทางจากฐานข้อมูล และส่งข้อความร้องขอน้ันต่อไปยังเคร่ืองลูกข่ายปลายทางตาม 
ไอพีแอดเดรสท่ีได้ลงทะเบียนไว้ หรืออาจส่งไอพีแอดเดรสของเครื่องลูกข่ายปลายทางกลับไปให้เครื่อง
ลูกข่ายต้นทางทราบเพ่ือใช้ในการติดต่อต่อไป เมื่อเคร่ืองลูกข่ายทั้ง 2 ทราบไอพีแอดเดรสของกันและกัน
แล้ว ก็จะสามารถส่งสัญญาณ รวมไปถึงข้อมลูเสียงหากันได้โดยตรง ทั้งน้ีจะเห็นได้ว่า VoIP Server  
เป็นอุปกรณ์ที่ประมวลผลสญัญาณ เพ่ือช่วยสร้างเซสช่ันในระบบโทรศพัท์อินเทอร์เน็ตเท่าน้ัน โดยข้อมูล
เสียงไม่จําเป็นต้องว่ิงเข้าไปที่ VoIP Server  
 

  
     

รูปที่ 2.3 การส่ง Signaling และ Media ผ่านโครงข่ายอินเทอร์เน็ต 
 

2.2.1 ขั้นตอนการทํางานของโพรโทคอล SIP 
   การทํางานของโพรโทคอล SIP ในระบบ VoIP มีกระบวนการและขั้นตอนการทํางาน 

โดยมีรายละเอียดดังต่อไปนี้  

Soft Switch 
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1) Call Setup  
    Call Setup เป็นการเริ่มต้นการติดต่อ โดยผู้ร้องขอการติดต่อทําการติดต่อไปยัง 

ผู้ถูกร้องขอการติดต่อคร้ังแรกเพ่ือเรียกร้องการสนทนา ในส่วนน้ี จะใช้ SIP Message ที่ช่ือว่า Message 
INVITE ทําการร้องขอการติดต่อไปยังปลายทาง  

2) Media & Channel Control  
    Media & Channel Control เป็นการตกลงหรือทําการระบุข้อตกลงต่างๆ  

ที่ต้องใช้ในการส่งข้อมูลเสียง ได้แก่ มาตรฐานการบีบอัดข้อมูลเสียง หมายเลข IP Address และ
หมายเลข Port เป็นต้น โดยในส่วนน้ี จะนําโพรโทคอล Session Description Protocol (SDP)  
มาช่วยในการตกลงรูปแบบการติดต่อน้ี  

3) Media Stream  
    Media Stream เป็นขั้นตอนของการส่งข้อมูลเสียงโดยใช้ตามข้อตกลงท่ีได้ตกลงกัน

ในขั้นตอนที ่2 Media & Channel Control โดยทั่วไปจะนิยมใช้ Real-Time Transport Protocol 
(RTP) ในการสง่ข้อมูลเสียงในขั้นตอนน้ี ซึ่งข้ันตอนน้ีไม่ได้อยู่ในความรับผดิชอบของโพรโทคอล SIP  

4) End Call  
    End Call เป็นขั้นตอนการส่งสัญญาณระหว่างผู้ร้องขอการติดต่อและผู้ถูกร้องขอ

การติดต่อเพ่ือขอจบการติดต่อ โดยในส่วนน้ีจะใช้ SIP Message ที่ช่ือว่า Message BYE เป็นสัญญาณ
ในการสิ้นสุดการติดต่อ หลังจากจบขั้นตอนน้ีช่องทางของสัญญาณที่สรา้งขึ้นทั้งหมดจะถูกปิด  
หากต้องการเริ่มสนทนาใหม ่จะต้องทําการติดต่อตามขั้นตอนเริ่มต้ังแต่ Call Setup ใหม่ทั้งหมด  

2.2.2 ลักษณะการทํางานของ SIP Server 
  โดยได้มีการแบ่งรูปแบบการทํางานของ SIP Server ที่ใช้สําหรับระบบ VoIP โดยได้แบ่ง

ตามลักษณะการทํางานของโพรโทคอล SIP ได้ 3 รูปแบบดังน้ี 
1) Proxy Server  

    Proxy Server เป็น SIP Server ที่ทําหน้าที่เป็นตัวกลางในการติดต่อระหว่าง 
ผู้ร้องขอการติดต่อและผู้ถูกร้องขอการติดต่อ โดยการทํางานในขั้นตอน Call Setup, Media & 
Channel Control และ End Call การส่งสัญญาณทุกอย่างในขั้นตอนทั้งหมดน้ีจะต้องทําผ่าน SIP 
Server โดย SIP Server จะทําการตรวจสอบ SIP Message ที่ได้รับทุกครั้งและจะทาํการส่ง SIP 
Message น้ันไปยังปลายทางที่ต้องการ โดยอาจมีการเปลี่ยนแปลงรูปแบบของ SIP Message  
ตามความเหมาะสม สําหรับการทํางานในขั้นตอนการส่งข้อมูลเสียง (Media Stream) จะไม่ผ่าน SIP 
Server น่ันคือ SIP Client ทัง้ 2 ฝ่ายจะทําการส่งข้อมูลเสยีงกันโดยตรง เมื่อมองในระดับ Logical  
แต่หากมองในระดับ Physical แล้ว SIP Client ทั้ง 2 ฝ่ายอาจมีการส่งข้อมูลผ่าน Server หรือ 
Gateway ก็ได้ เน่ืองจากการทํางานทั้งหมดมีพ้ืนฐานการทาํงานอยู่บนระบบเครือข่าย Internet ดังน้ัน
การส่งข้อมูลสามารถส่งผ่านแต่ละโหนด (Node) เพ่ือให้สามารถส่งข้อมลูไปยังปลายทางที่ต้องการได้ 
ดังจะเห็นได้ว่า Proxy Server จะทําหน้าที่รับผิดชอบการติดต่อระหว่างผู้ร้องขอการติดต่อและผู้ถูกร้อง
ขอการติดต่อ ทําให ้Proxy Server สามารถทําการเพ่ิมเติมความสามารถต่างๆ เพ่ือให้สามารถให้บรกิาร 
SIP Client ได้ดีย่ิงขึ้น แต่อย่างไรก็ตามการทํางานในลักษณะน้ีทําให้ต้องสูญเสียเวลาในช่วงการติดต่อ 
ที่ทําโดยตัว Proxy Server และ Proxy Server สามารถให้บริการ SIP Client ได้จํากัดขึ้นอยู่กับ
ความสามารถของ Proxy Server น้ันๆ ทีจ่ะสามารถรองรับการบริการกับ SIP Client ที่ทําการติดต่อ
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ได้มากน้อยเพียงไรโดยเห็นได้จากรูปที่ 2.4 เป็นการแสดงให้เห็นถึงการสร้างและสิ้นสุดเซสซั่น 
โดยผ่านเครื่องแม่ข่าย  
 

 
 

 
 

 
 
 
 
                  
  ที่มา: [17] 

 
รูปที่ 2.4 การสร้างและสิ้นสดุเซสช่ันโดยผ่านเครื่องแม่ข่าย Proxy 

 
2) Registrar Server  

    Registrar Server เป็น SIP Server ที่ทําหน้าที่ในการรับการลงทะเบียนจาก SIP 
Client โดยจะทําการเก็บข้อมูลทั้งหมดไว้ใน Location Server ซึ่งโดยทั่วไป Registrar Server ก็คอื 
SIP Sever เมื่อทําหน้าที่รับการลงทะเบียนน่ันเอง เมื่อผู้ร้องขอการติดต่อทําการส่ง Request Message 
ไปยัง SIP Registrar Server ตัว SIP Registrar Server จะทําการติดต่อไปยัง Location Service ของ 
Location Server เพ่ือถามหาที่อยู่ของผู้ถูกร้องขอการติดต่อโดยสัญญาณที่ใช้นี้ตามมาตรฐานของ SIP 
ไม่มีการกําหนดไว้ ดังน้ัน SIP Registrar Server สามารถกําหนดรูปแบบของสัญญาณที่ใช้ติดต่อระหว่าง 
SIP Registrar Server กับ Location Server ได้เอง ต่อมาเมื่อ Location Server สามารถหาที่อยู่ได้
แล้วก็จะส่งมาบอกกับ SIP Registrar Server สุดท้าย SIP Registrar Server จะส่ง Response 
Message ไปให้ผู้ร้องขอการติดต่อเพ่ือบอกที่อยู่ของผู้ถูกร้องขอการติดต่อตามที่ผู้ร้องขอการติดต่อ
ต้องการ  

3) Redirect Server 
    Redirect Server เป็น SIP Server ที่ทําหน้าที่ในการระบุที่อยู่ของผู้รับการติดต่อที่

ได้ทําการลงทะเบียนไว้ โดยจะทําการหาที่อยู่จาก Location Server ซึ่งเมื่อหาที่อยู่ได้แล้วจะส่งที่อยู่
ทั้งหมดที่หาได้ให้กับผู้ร้องขอการติดต่อ ดังน้ันหลังจากที่ SIP Client ได้ที่อยู่ในการติดต่อแล้วจะต้องทํา
การติดต่อไปยังปลายทางที่ต้องการตามที่อยู่ที่ได้นั้นเอง โดยหากผู้ร้องขอการติดต่อได้ที่อยู่มากกว่า 1  
ที่อยู่ ผู้ร้องขอการติดต่อจะต้องทําการติดต่อไปยังทุกๆที่อยู่เพ่ือหาที่อยู่จริงๆ ของผู้ถูกร้องขอการติดต่อ
เอง ดังจะเห็นได้ว่าการทํางานในลักษณะน้ีจะทําให้ภาระในการติดต่อทั้งหมดตกอยู่ที่ตัว SIP Client  
แต่การทํางานลักษณะน้ีจะทาํให้ SIP Client สามารถทําการติดต่อได้อย่างรวดเร็วในกรณีที่ได้ที่อยู่เดียว
จาก SIP Server และตัว SIP Server สามารถให้บริการกับ SIP Client ได้จํานวนมาก ซึ่งแสดง
คุณสมบัติทีแ่ตกต่างกันระหว่าง Proxy Server และ Redirect Server ในตารางที่ 2.2 [17] 
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ตารางที่ 2.2 คุณสมบัติของ Proxy Server และ Redirect Server 
 

Proxy Server Redirect Server 
ทํางานได้ทั้งแบบ Stateless และ Statefull สามารถให้บรกิารกับ SIP Client ได้จํานวนมาก 
มีความยืดหยุ่นในการทํางานสูง และ  
สามารถเพ่ิมเติมการบริการได้ต้องการ 

หน้าที่หรือความรับผิดชอบในการติดต่อจะขึ้นอยู่
กับ SIP Client 

รับผิดชอบในทุกข้ันตอนการติดต่อทั้งหมด เสียงจะสื่อสารโดยตรงระหว่าง Client to Client 
จํานวน SIP Client ที่สามารถให้บริการได้ขึน้อยู่
กับการแบ่งส่วนการทํางานของ SIP Server 

ไม่สามารถจัดการ Media ได้โดยตรง (ไม่สามารถ
บันทึกการสนทนาได้) 

อาจสร้างเป็น Hybrid (Semi-Stateful)  
เพ่ือให้เกิดประโยชน์สูงสุดแก่ SIP Client 

การดําเนินการใช้ Secure Real-time Transport 
Protocol  จะขึ้นอยู่ที่ Client เป็นหลัก 

 
2.3 Session Initiation Protocol (SIP)  
 

 โพรโทคอล SIP [19]  ถูกพัฒนาขึ้นโดยคณะทํางาน IETF (Internet Engineering Task 
Force) มีวัตถุประสงค์เพ่ือใช้้ในการสร้าง เปลี่ยนแปลงแก้ไข และสิ้นสดุเซสช่ันบนเครือข่ายอินเทอร์เน็ต 
โดยที่โพรโทคอล SIP ถูกออกแบบมาให้ง่ายต่อการพัฒนาใช้งาน สะดวกต่อการเพ่ิมเติม ปรับปรุง
คุณสมบัติของโพรโทคอล และท่ีสําคัญคือสามารถนําโพรโทคอล SIP มาประยุกต์ใช้้กับโครงข่ายขนาด
ใหญ่ได้เป็นอย่างดี โดยที่การทํางานของโพรโทคอล SIP จะมีการส่งข้อความเพ่ือระบุการเจรจาตกลง 
การติดต่อสื่อสารโดยมีการกําหนดรูปแบบข้อความ 6 รูปแบบดังน้ี 

  ข้อความ INVITE คือข้อความร้องขอที่มีการส่งเพ่ือเชิญให้มีการติดต่อสื่อสารไปยัง
ปลายทางให้เข้าร่วมอยู่ในเซสชั่นการติดต่อสื่อสารเดียวกัน โดยจะมีค่าพารามิเตอร์ต่างๆ ที่เก็บไว้ใน 
Message body ของเซสช่ันที่ผู้เรียกต้องการใช้ในการติดต่อ เมื่อปลายทางหรือผู้รับ ได้้รับข้อความร้อง
ขอ INVITE แล้ว จะส่งข้อความตอบสนองกลับไปยังต้นทางเพ่ือตอบรับ หรือปฏิเสธการเรียกน้ัน  
ในกรณีที่ตอบรับการร้องขอผู้รับจะระบุค่าพารามิเตอร์ต่างๆ ที่ผูร้ับต้องการไว้ใน Message body  
ของข้อความตอบสนองน้ัน 

  ข้อความ ACK คือข้อความร้องขอที่ใช้้ในการยืนยันการตอบตกลงในการเช่ือมต่อถึงกัน  
ถูกใช้ในกรณ ีผู้ใช้ได้รับข้อความตอบสนองสุดท้ายของการ้องขอ INVITE จากเคร่ืองแม่ข่ายเรียบร้อยแล้ว            

  ข้อความ BYE คือข้อความร้องขอที่ใช้ในการขอยกเลิกเซสช่ันการติดต่อ โดยทั้งต้นทางหรือ
ปลายทางก็สามารถส่งข้อความร้องขอ BYE น้ีได้เช่นกัน 

  ข้อความ CANCEL คือข้อความร้องขอที่ใช้สําหรับบอกผู้รบัปลายทางว่าผู้ส่งต้นทาง
ต้องการยกเลิกข้อความร้องขอที่ได้้ส่งไปก่อนหน้าน้ีและยังไม่ได้้รับการตอบรับกลับมา 

  ข้อความ OPTIONS คือข้อความร้องขอที่ใช้บอกข้อมูลเพ่ิมเติมเก่ียวกับความสามารถ 
(Capability Information) ของเคร่ืองลูกข่ายให้้เคร่ืองแมข่่ายทราบ และใช้ในการสอบ้ถามข้อมูล
เก่ียวกับเคร่ืองแม่ข่ายด้วย 
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  ข้อความ REGISTER คือข้อความร้องขอที่ใช้้สําหรับการขอลงทะเบียนระหว่างเครื่องลูก
ข่ายกับเคร่ืองแม่ข่าย 

 
2.4 Real-Time Transport Protocol (RTP)  
 

 RTP [21] จะทาํงานในลักษณะเครือข่าย End-to-End การทํางานของ RTP จะทํางานไม่
คํานึงถึง Quality of Service (QoS)  โดยใช้กับการส่งแบบเวลาจริง (Real time) ข้อมูลที่ส่งจะถูก
จัดการโดย RTCP (Real Time Control Protocol) เพ่ือที่จะส่งในระบบ Network RTP สามารถส่ง
ข้อมูลได้แบบ Unicast และ Multicast RTP ถูกออกแบบมาโดยไม่ขึ้นกับ Transport และ Network 
layers สามารถใช้ในการส่งข้อมูลผ่านเครือข่ายสําหรับการส่งข้อมูลพวกใช้เวลาจริง (Real Time) เช่น 
ทางวีดีทัศน์ (Video) เสียง Audio แบบ Real Time ซึ่งไม่มีข้อกําหนดที่แน่นอนสามารถใช้ได้ทั้ง TCP 
และ UDP  ซึ่งโดยทั่วไปจะใช้ UDP นอกจากน้ันยังไม่มีช่วงของ Port ที่แน่นอน ข้อมูลที่ส่งจะถูกควบคุม
ด้วย RTCP ซึ่ง RTP เป็นการเช่ือมต่อแบบ Connectionless ไม่มีการรับประกันคุณภาพของข้อมูลที่ส่ง 
หมายความว่าไม่ได้มีกลไกใดๆ  ในการยืนยันข้อมูลว่าส่งได้สําเร็จหรือไม่ ซึ่งแตกต่างจากโพรโทคอล 
UDP เมื่อทําการส่งแล้วอาจมีปัญหาในการลําดับก่อนหลังของเฟรม 
 
2.5 ซอฟต์แวร์เสรสีําหรบัโทรศพัท์ผา่นเครือข่ายไอพ ี(VoIP Open-source Software) 
 

 ซอฟต์แวร์เสรสีําหรับโทรศัพท์ผ่านเครือข่ายไอพี คือ ซอฟต์แวร์ที่ทําหน้าที่เป็น VoIP Server 
ให้บริการสร้างและสิ้นสุดการเช่ือมต่อ จัดการคู่สาย หมายเลขไอพี จัดการบัญชีผู้ใช้งาน เป็นซอฟต์แวร์ที่
ไม่มีค่าใช้จ่ายเรื่องของลิขสิทธ์ิ สามารถนํามาพัฒนาปรับแต่งแก้ไข Source Code ได้และเป็นที่นิยมใช้
งานอย่างแพร่หลายเพราะมีความยืดหยุ่นสูงและมีซอฟต์แวร์ที่กําลังได้รับความนิยม ดังน้ี 

2.5.1 Asterisk  
   Asterisk [1] คือ Open-source Software ที่ทําหน้าที่หลกัเป็น IP-PBX หรือที่

เรียกว่าตู้ชุมสายโทรศัพท์ระบบ IP ซึ่งมีหน้าที่ในการควบคมุและจัดการบริหาร การเช่ือมต่อทั้งยังสามรถ
เพ่ิมเติมประสิทธ์ิภาพและความสามารถในการทํางานได้โดยง่าย Asterisk สามารถทําหน้าเป็นอุปกรณ์
สลับสายโทรศัพท์ไม่ว่าจะเป็นระบบ IP หรือ Hybridge สามรถทําการต้ังค่าเส้นทางการของ 
การโทรศัพท์โดยตัวเอง สามารถเพ่ิมเติมฟังก์ชันได้เช่น ระบบ Voicemail, IVR, Call Center และ
รองรับการเช่ือมต่อกับระบบโทรศัพท์พ้ืนฐานไม่ว่าจะเป็นแบบ Analog หรือ Digital (ISDN)   
อีกทั้งยังสามารถทําหน้าที่เป็น Gateway เช่ือมต่อระหว่าระบบโทรศัพท์พ้ืนฐานกับระบบ VoIP  
โดยที่ Asterisk ได้รับความนิยมใช้งานอย่างแพร่หลายโดยเฉพาะกับหน่วยงานในประเทศไทยได้ม ี
กลุ่มวิจัยภายในประเทศนําเอา Asterisk ไปพัฒนาเป็นชุดซอฟต์แวร์วีโอไอพี เช่น  IP Communication 
Lab มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี ได้พัฒนาขึ้นเป็น EZY IP-PBX และ Information 
Security and Advance Network มหาวิทยาลัยมหาสารคาม ได้พัฒนาขึ้นเป็น ISAN Box.A เป็นต้น 
FreeSWITCH 
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   FreeSWITCH [2] คือ Software ที่ถูกพัฒนาขึ้นในปี ค.ศ. 2006 จากทมีผู้สร้าง 
Asterisk เดิมโดยการนําของ Anthony Minessale โดยเน้นแก้ปัญหาเร่ืองประสิทธิภาพการใช้งานของ 
FreeSWITCH  ทําหน้าที่ได้ทั้ง IP-PBX ในปัจจุบันยังมีการพัฒนาฟังก์ชันทํางานได้หลากหลายเท่า 
Asterisk แต่เน่ืองด้วยการ Design ที่ใช้ XML ไฟล์ได้ดีกว่า Asterisk  ทําให้รองรับการทํางานใช้คู่สาย 
ณ เวลาเดียวกัน (Concurrent Call) ได้มากกว่า Asterisk และยังมีความเสถียรมากกว่า รวมไปถึง 
ยังมีความเป็น SIP Standard มากกว่า Asterisk เน่ืองจากใช้ SIP Stack ของ Sofia และมีการใช้ 
SQLlite ในส่วนใหญ่ของการเก็บค่า Configure และการทาํงานส่วนใหญ่ของระบบ และที่น่าสนใจคือ
การรองรับการทํางานร่วมกับ VoIP Protocol อ่ืนๆ สนับสนุนโพรโทคอล SRTP และ Secure SIP 
ซึ่งเป็นคุณสมบัติทางด้านความมั่นคง อีกทัง้ยังพบหลายบทวิเคราะห์บนอินเทอร์เน็ตที่แสดงให้เห็นถึง
คุณภาพการให้บริการของซอฟต์แวร์ FreeSWITCH ที่มีแนวโน้มอยู่ในระดับที่ดี และเป็นไปตามที่
มาตรฐานกําหนดอีกด้วย 

2.5.2 Kamailo 
   Kamailo [3] ช่ือเดิมคือ OpenSER เป็นซอฟต์แวร์เสรีสําหรับโทรศัพทผ์่านเครือข่าย

ไอพี ภายใต้ GPL ลองรับการเช่ือมต่อได้พร้อมๆ กันนับ 1000 การเช่ือมต่อ โดยสามารถใช้โพรโทคอ
ลในการติดต่อสื่อสารได้ทั้ง TCP, UDP และ SCTP เป็นการสื่อสารที่มคีวามปลอดภัยผ่าน TLS สามารถ
ใช้งานได้กับสื่อทั้งประเภทเสียงและวิดีโอ และใช้งานได้กับ IPv4 และ IPv6  มีระบบขอ้ความโต้ตอบ
แบบทันที IVR มีระบบจัดการและเส้นทางที่สั้นที่สุด มีระบบจัดการ Load Balancing, Routing Fail-
Over, Accounting, Authentication และ Authorization  ทํางานได้กับซอฟต์แวร์หลักหลายๆ
อย่างเช่น  MySQL, Postgres, Oracle, Radians และ LDAP Kamailo สามารถสร้างระบบ VoIP 
ขนาดใหญ่ได้ ยังสามารถเช่ือมต่อ SIP Gateway ไปยัง PSTN ได้ แต่จากงานวิจัย [4] และรายงาน 
ด้านความมั่นคง ของกลุ่มผู้ใช้ยังพบปัญหาเร่ืองความมั่นคงอยู่มาก 
 
2.6 ความม่ันคงปลอดภัยกับ Voice over Internet Protocol (VoIP) 
 

 การออกแบบระบบในการใช้งาน VoIP ประเด็นเรื่องความมั่นคงปลอดภัยของ VoIP  
มีหลักสําคญัทีไ่ม่ควรมองข้ามคือด้านความมั่นคงปลอดภัยซึ่งจะสามารถแบบออกเป็น 3 ส่วนดังน้ี 

2.6.1 ความสามารถของการให้บริการ  
   ความสามารถของการให้บริการของระบบเราจะต้องมั่นใจว่ารูปแบบการให้บริการของ

ระบบน้ันตรงกับความต้องการ และระบบต้องมี Availability สูงพอกับความต้องการใช้งาน แอพพลิเค
ชันต่างๆ ที่เช่ือมต่อเข้ากับระบบ VoIP จะต้องพร้อมใช้งานได้ทันทีเมื่อต้องการ และจะต้องมีหน้าตาที่
สะดวกต่อการใช้งานของผู้ใช้ มีโพรโทคอลสือ่สารที่แน่นอนควบคุมได้ง่าย หน่วยความจําของเคร่ือง 
ซีพียู และแบนด์วิดธ์ของระบบต้องมีมากพอ รวมไปถึงแม้แต่การรองรับสําหรับปัญหาเน่ืองจากซีพียู
ทํางานไม่ทันกับระบบจะต้องไม่เกิดขึ้นอีกด้วย  

2.6.2 Service Integrity หรือระดับสิทธิในการใช้บริการ  
   Service Integrity หรือระดับสิทธิในการใช้บริการเป็นประเด็นค่อนข้างสําคัญสําหรับ

การป้องกันการใช้งานระบบโดยไม่ได้รับอนุญาต ซึ่งสิทธิทกุอย่างน้ันก็จะไปสัมพันธ์กับฟังก์ชันของระบบ 
และข้อมูลในระบบด้วยเช่นกัน อย่างเช่นพนักงานฝ่ายการเงิน หรือฝ่ายบัญชีอาจจะไม่สามารถติดต่อ
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ข้ามสํานักงานได้โดยตรง แต่ผู้จัดการฝ่ายสามารถติดต่อข้ามสาขาและขา้มประเทศได้ หรือพนักงาน
อาจจะติดต่อได้เฉพาะในเวลางานเท่าน้ัน เว้นแต่ฝ่ายบริการลูกค้า และระดับผู้บริหารเท่าน้ันที่มีสทิธิใน
การใช้งานได้ตลอด 24 ช่ัวโมง ตรงน้ีก็เพ่ือรักษาสิทธิของบริษัทที่ป้องกันพนักงานนําระบบ VoIP ไปใช้
โทรทางไกลข้ามประเทศในเรือ่งส่วนตัวของพนักงานเอง ซึ่งอาจจะส่งผลให้องค์กรสูญเสยีรายได้เป็น
จํานวนมาก อีกทั้งยังเป็นการกําหนดสิทธิการเข้าถึงข้อมูลต่างๆ เพ่ือควบคุมด้านความมั่นคงอีกด้วย 

2.6.3 การรักษาความลับและความเป็นส่วนตัว 
   การรักษาความลับและความเป็นส่วนตัวเป็นประเด็นหลักที่ผู้ดูแลระบบส่วนใหญ่จะ

มองเป็นประเด็นแรกเสมอ เพราะเราจะต้องทําอย่างไรก็ได้ให้สญัญาณที่สง่ออกไปน้ันกลายเป็นความลับ 
หรือถ้าโดนดักจับจากระบบ (Sniffing) ก็จะต้องไม่สามารถถอดรหัสออกมาได้ ซึ่งเป็นกระบวนการ
ทางด้านความมั่นคงที่ผู้ดูแลระบบต้องคํานึงถึง เช่นการใช้งานโพรโทคอล SRTP หรือ SIPS เป็นต้น  
แต่ไม่จําเป็นว่าจะต้องเป็นสัญญาณเพียงอย่างเดียว แม้แต่เสียงหรือการสื่อสารอ่ืนๆ  ผ่านเว็บก็จะต้อง
รักษาความลับได้ดีไม่แพ้กัน และแมแ้ต่ข้อมลูส่วนตัวของลูกค้า หรือพนักงานก็จะหลุดออกไปจากระบบ
ไม่ได้เลยเช่นกัน 
 
2.7 ปัจจัยท่ีมีผลต่อคุณภาพการให้บริการของระบบ VoIP  
 

 คุณภาพการให้บริการ (Quality of Service) หรือคุณภาพของเสียงน้ันมีผลโดยตรงกับ 
การออกแบบระบบ ซึ่งมาจาก 5 ปัจจัยประกอบด้วย ความสามารถในการให้บริการ (Availability) 
ทรูพุต (Throughput) ค่าหน่วงเวลาหรือค่าความล่าช้า (Latency or Delay) การผันผวนของค่าหน่วง
เวลา (Delay Variation) และจํานวนแพ็กเก็ตที่สูญหาย (Packet Loss) [22] โดยมีรายละเอียด
ดังต่อไปนี้ 

2.7.1 ความพร้อมในการให้บริการ (Availability)  
   ความสามารถในการให้บริการคือความพร้อมที่เครือข่ายสามารถทํางานและให้บริการ

ได้ โดยที่ความพร้อมในการให้บริการที่สูง สามารถทําได้โดยใช้อุปกรณ์ที่มีเสถียรภาพและเครือข่ายที่
ไว้ใจได้ อย่างไรก็ตามการคํานวณความพร้อมในการให้บริการน้ี จะคิดโดยใช้หลักความน่าจะเป็น 
เพราะฉะน้ันการคํานวณโดยรวมค่า  Mean Time Between  Failure (MTBF) ของอุปกรณ์แต่ละตัว
เข้าด้วยกันจึงไม่ใช่มาตรฐานวัดที่ถูกต้องนัก  

2.7.2 ทรูพุต (Throughput)  
   ทรูพุต (Throughput) คือจํานวน Traffic ที่ถ่ายโอนในช่วงเวลาใด ๆ โดยปกติแล้ว 

การสนทนาบนระบบแลน ถา้มี Bandwidth มากเท่าใดคณุภาพก็จะดีตามไปด้วย หากเป็นระบบแวน 
ซึ่งมีความเร็วของจุดเช่ือมต่อจํากัดแล้ว ทรพุูตจะขึ้นอยู่กับจํานวนเงินที่จ่ายให้กับการเช่าคู่สาย ดังน้ัน
องค์กรจําเป็นต้องคํานวณประสิทธิภาพการบีบอัดข้อมูลและการจํากัด Bandwidth ที่เหมาะสม 
เพ่ือให้การสื่อสารด้วยเสียงมีคุณภาพดีพอ ในขณะที่ไม่เสียค่าใช้จ่ายมากเกินไป ทั้งน้ีก็ขึน้อยู่กับ 
การบริหารจัดการระบบ VoIP ให้มีประสิทธิภาพด้านคุณภาพการให้บริการที่ดีที่สุด 

2.7.3 ค่าหน่วงเวลา (Delay)  
   จะคํานวณโดยใช้ค่าเฉลี่ยของเวลาที่ข้อมูลเขา้จนถึงออกจากเครือข่ายเซอร์วิสหลาย

อย่าง โดยเฉพาะอย่างย่ิงการสื่อสารด้วยเสียง ค่าหน่วงเวลานับว่ามีผลอย่างมากต่อคุณภาพ เพราะ 
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ถ้าค่าหน่วงเวลาอยู่ระหว่าง 100 ถึง 150 มลิลิวินาที ก็จะทําให้การสนทนาระหว่างผู้ใช้ไม่เป็นธรรมชาติ 
ในขณะที่ถ้ามากกว่า 200 มลิลิวินาที ก็จะทาํให้การสื่อสารเกิดความยากลําบาก ซึ่งถ้าต้องการให้
คุณภาพของเสียงดีพอน้ัน ระบบเครือข่ายจําเป็นต้องมีค่าหน่วงเวลาที่ไม่มากเกินไปโดย ITU-T G.114 
แนะนําว่าค่าหน่วงเวลาไปกลับ (Round Trip Delay) ของการสื่อสารด้วยเสียงระหว่างเกตเวย์
ของ VoIP น้ันไม่ควรมากกว่า 300 มิลลิวินาที หรือคิดเป็น 150 มลิลิวินาที ในการส่งข้อมูลทางเดียว 
โดยค่าหน่วงเวลาของการสื่อสารน้ันเกิดขึ้นจากหลายสาเหตุ เช่น ความหนาแน่นของทราฟฟิก  
ความไม่เสถียรของอุปกรณ์เครือข่าย เป็นต้น 

2.7.4 ค่าหน่วงเวลาของแพ็กเก็ตข้อมูล (Packet Delay)  
   ค่าหน่วงเวลาในการกระจายข้อมูล (Propagation Delay) เป็นเวลาที่ข้อมูลใช้ใน 

การเดินทางผ่านเคเบิล (ทองแดง ไฟเบอร์ออปติกหรือคลื่นวิทยุ) ถึงแม้ว่าข้อมูลจะเดินทางผ่านสื่อเหล่าน้ี
ด้วยความเร็วที่ใกล้เคียงกับความเร็วของแสง ซึ่งเป็นค่าคงที่ก็ตาม แต่ถ้าแพ็กเก็ตต้องเดินทางอ้อมโดยไม่
จําเป็น ค่าหน่วงเวลาที่เกิดขึ้นจากการกระจายข้อมูล ก็จะเพ่ิมขึ้นตามไปด้วย 

   เวลาในการเข้าคิว (Queuing Delay) เมื่อแพ็กเก็ตถูกส่งลงในเครือข่ายแล้ว ข้อมูล
หลาย ๆ แหล่ง จําเป็นต้องเข้าคิวเพ่ือถูกส่งไปบนเส้นทางเดียวกันซึ่งการเข้าคิวเพ่ือรอรับการส่งน้ี 
ก่อให้เกิดค่าหน่วงเวลาขึ้น สําหรับเทคโนโลยีบางอย่าง เช่น Asynchronous Transfer Mode 
(ATM) จึงพยายามลดค่าหน่วงเวลาในการเข้าคิว ด้วยการตัดแพ็กเก็ตต้นฉบับออกเป็นช้ินเล็ก ๆ จากน้ัน
ก็จับรวมกันเป็นเซลล ์แล้วส่งลงไปในคิวที่มกีารจัดลําดับความสําคัญ (Priority Queue) ไว้แล้ว  
ด้วยขนาดของเซลลท์ี่เล็ก ทําให้ข้อมูลในคิวที่มีความสําคญัมากกว่าจะถูกส่งบ่อยกว่า ซึ่งก็เท่ากับว่าเวลา
ที่คอยในคิวก็น้อยลงและสามารถคาดเดาได้ (Deterministic) 

   การผันผวนของค่าหน่วงเวลา เป็นมาตรวัดที่บ่งบอกความแตกต่างของค่าหน่วงเวลา 
ในแต่ละแพ็กเก็ตข้อมูล เพราะถ้ามีความผันผวนมากจะเรียกว่า Jitter แต่ถ้าผันผวนน้อยจะ
เรียกว่า Wonder ค่าความผันผวนน้ีจะมีผลต่อทราฟฟิกของการส่งข้อมูลแบบเรียลไทม์ เช่น วีดีโอ
คอนเฟอร์เรนซ์หรือโทรศัพทผ์่านไอพี เพราะถ้าระบบมี Jitter มากก็จะทําให้การส่งข้อมูลมีความผันผวน
มาก ทําให้คณุภาพของเสียงแย่ลงน่ันเอง โดยการแก้ปัญหาของ Jitter น้ันทําได้โดยการใช้บัฟเฟอร์ 
ถึงแม้จะลดความผันผวนได้ แต่ก็ทาํให้ค่าหน่วงเวลามากขึ้นเช่นกัน ตามปกติของการสื่อสารด้วยเสียง 
ค่า Jitter ควรจะน้อยกว่า 50 มลิลิวินาที (20 มิลลิวินาทสีําหรับคุณภาพเทียบเท่ากับโทรศัพท์ปกติ) 

2.7.5 แพ็กเก็ตที่สูญหาย (Packet Loss) 
   แพ็กเก็ตที่สูญหายประกอบด้วยจํานวนบิตที่ผิดพลาดและแพ็กเก็ตที่ถูกดร็อปไป  

โดยที่จํานวนแพ็กเก็ตที่สูญหายจะมีความสําคัญมากต่อการสื่อสารข้อมูลของแอพพลิเคชัน เช่น ข้อมูลที่
ใช้ในระบบหรือโปรแกรมคํานวณทางด้านการเงิน แต่อาจจะมีผลไม่มากนักสําหรับการสื่อสารด้วยเสียง 
เพราะอาจแค่มีเสียงรบกวนหรือขาดหายไปบ้างเล็กน้อยเท่าน้ัน อย่างไรก็ตาม ถ้ามีจํานวนแพ็กเก็ตที่สูญ
หายมีมากเกินไป ก็จะทําให้คณุภาพของการสนทนาลดลงด้วย ตามปกติแล้ว อัตราการสูญหายของ 
แพ็กเก็ตในระบบโทรศัพท์ผ่านไอพีไม่ควรมากกว่า 5 เปอร์เซ็นต์ หรือ 1 เปอร์เซ็นต์สําหรับคุณภาพเสียง
ที่สื่อสารด้วยโทรศัพท์ปกติ 
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2.8 วิธีการวัดคา่คณุภาพของเสยีง 
 

 ในการพัฒนาต่อยอดซอฟแวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพีเร่ืองของความม่ันคงไม่ใช่
ประเด็นสําคัญเพียงอย่างเดียว แต่คุณภาพเสียงหรือคุณภาพการให้บริการหลังจากมีการพัฒนา 
ด้านความมั่นคงก็เป็นประเด็นสําคัญเช่นกัน ดังน้ันจึงจําเป็นต้องมีการวัดคุณภาพเสียงเพ่ือดูผลว่า
คุณภาพเสียงของระบบ VoIP หลังจากพัฒนาด้านความมั่นคง ดีขึ้นหรือลดลงอย่างไร โดยที่วิทยานิพนธ์
น้ีได้เลือกใช้วิธีการเพ่ือใช้ในการวัดคุณภาพเสียงหรือคุณภาพการให้บริการดังน้ี 

2.8.1 Mean Opinion Score (MOS)  
   Mean Opinion Score (MOS) [23, 24] เป็นวิธีการวัดคุณภาพเสียงวิธีแรกที่ได้รับ

การยอมรับและเป็นมาตรฐาน MOS เป็นค่าที่ใช้วัดคุณภาพเสียงจากเครือข่ายโทรศัพท์ ซึ่งได้ม ี
การกําหนดเป็นมาตรฐานโดย ITU P.800 เป็นการวัดคุณภาพโดยใช้ความคิดเห็นหรือความพึงพอใจของ
ผู้ใช้งาน โดยต้องใช้คนมาทดสอบความพึงพอใจจํานวนมาก ซึ่งก็แน่นอนว่าต้องเอาคนท่ีมีทักษะใน 
การฟัง การแยกแยะพอสมควร และความเช่ือถือได้หรือไม่น้ัน ก็ขึ้นกับจํานวนคนที่นํามาทดสอบน้ัน  
ย่ิงมากเท่าไร ก็ย่ิงเช่ือถือได้มากขึ้นเท่าน้ัน โดยให้ฟังไฟล์ออดิโอต่างๆ ในสภาพท่ีเงียบที่สุด และให้ผู้ฟัง
แต่ละคนให้คะแนนซึ่งมีต้ังแต่ 1-5 คะแนน โดยท่ี คะแนน 1 คุณภาพเสียงแย่ทําให้ผูใ้ช้ไม่พอใจใน 
การใช้บริการ คะแนน 2 คือคุณภาพเสียงไม่ดีฟังเสียงได้ไม่ชัดเจน คะแนน 3 คณุภาพเสียงพอใช้ 
อาจเสียงไม่ชัดเจนมากนักอาจจะทําให้ผูใ้ช้รู้สึกหงุดหงิด คะแนน 4 คือคณุภาพเสียงดีฟังเสียงได้ชัดเจน  
และ คะแนน 5 คือคุณภาพเสียงยอดเย่ียมฟังเสียงชัดเจน ดังที่แสดงในตารางที่ 2.3 
 

ตารางที่ 2.3 คา่ MOS และระดับคุณภาพของเสียง 
 

ที่มา : [24] 
 

 การวัดค่า MOS หลังจากที่ได้คะแนนของแต่ละคนมา ก็จะทําการคํานวณหาค่าเฉลี่ยของ
คะแนนที่ในแต่ละ CODEC เช่น G.711 ได้คะแนนเฉล่ีย 4.3 ซึ่งถือว่าเป็นคะแนนที่ดีมาก CODEC อ่ืนๆ 
ก็จะได้คะแนนแตกต่างกันไปตามคุณภาพเสียงที่ประเมินออกมา การประเมินคุณภาพเสียงเช่นน้ีเป็น 
Subjective คือความพึงพอใจจะขึ้นกับตัวบุคคลมีความแตกต่างกันมาก ดังน้ันจึงทําให้ต้องมีการใช้
จํานวนคนมากๆ เพ่ือเพ่ิมความน่าเช่ือถือและลดประเด็นที่เป็น Subjective น้ีลงไป   
 
 

MOS คุณภาพ ลักษณะเสียง 
5 ยอดเย่ียม (Excellent) ดีจนคาดไม่ถึง (Imperceptible) 
4 ดี (Good ) ใช้ได้ดี (Perceptible) 
3 พอใช้ (Fair) น่าหงุดหงิดเล็กน้อย (Slightly Annoying) 
2 ไม่ดี (Poor) ไม่น่าพอใจ (Annoying) 
1 แย่ (Bad) ไม่พอใจ (Very Annoying) 
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ตารางที่ 2.4 ตัวอย่างของ CODEC และค่า MOS 
 

ชนิดของ CODEC Data Rate MOS 
G.711 (ISDN) 64 kbps 4.3 

G.729 8 kbps 3.92 
G.726 ADPCM 32 kbps 3.8 

GSM FR 12.2 kbps 3.5 
ที่มา :  [24] 
 

 ตารางที่ 2.4 ตัวอย่างของ CODEC และค่า MOS ที่ได้และเพ่ือเป็นการเพ่ิมความน่าเช่ือถือใน
การวัดคุณภาพเสียงด้วยวิธีน้ี ทาง ITU-T ก็ได้กําหนดวิธีการทดสอบเพ่ิมเติม โดยมีการกําหนดข้อความท่ี
ใช้ทดสอบน้ัน ซึ่งเป็นข้อความท่ีเรียกว่า Harvard Sentences ที่ในการออกเสียงจะช่วงความถี่เสียง
ทั้งหมดที่พบในคําพูดคําสนทนาทั่วไป ทําการบันทึกด้วยความละเอียดสูงแบบ 16 บิต ตัวอย่างของ
ข้อความดังกล่าว ได้แก่ 

You will have to be very quiet. 
There was nothing to be seen. 
They worshipped wooden idols. 
I want a minute with the inspector. 
Did he need any money? 
 

 เน่ืองจากวิธีการดังกล่าวน้ัน จะเน้นที่คุณภาพเสียงที่ได้รับฟัง จึงมักใช้ในการทดสอบ CODEC  
กันมาก เป็นวิธีที่ได้รับการยอมรับกันมากที่สุด และใช้เป็นมาตรฐานในการเปรียบเทียบวิธีการอ่ืนๆ ว่า
เช่ือถือได้มากน้อยเพียงใด โดยที่ค่า MOS ที่ยอมรับได้และเป็นไปตามมาตรฐานคือมากว่าหรือเท่ากับ 
3.6 แต่วิธีการน้ีจะค่อนข้างยุ่งยาก สิ้นเปลืองทั้งการหาผู้ที่มีทักษะมาจํานวนมากๆ เวลาที่ใช้ทดสอบ  
เป็นต้น จึงทําให้มีการคิดค้นวิธีการอ่ืนๆ ที่จะช่วยให้การวัดคุณภาพเสียงน้ันง่ายขึ้น  

2.8.2 E-Model 
  E-Model [12, 25, 26] เป็นรูปแบบการวัดคุณภาพเสียงที่ถูกกําหนดเป็นมาตรฐาน 

โดย International Telecommunication Union (ITU) G.107 เป็นแบบจําลองใช้วิเคราะห์คุณภาพ
เสียงสําหรับวางแผนเครือข่าย โดยมีผลลัพธ์จาก E Model เป็นค่า R Factor (0-100) สามารถคํานวณ
กลับมาเป็นค่า MOS ซึ่งคํานวณค่า R Factor ได้จากสมการดังน้ี  

 
                                         R = R0 – Is – Id - Ief-eff + A                                              (1)    
 

   โดยที่   
    R0  คือ อัตราส่วนระหว่างสัญญาณต่อเสียงรบกวน (Signal to Noise Ratio) 
    Is   คือ ค่าบกพร่องทั้งหมดที่เกิดขึ้นมากหรือน้อยที่เกิดขึ้นพร้อมกันกับสัญญาณเสียง  
    Id   คือ ค่าความบกพร่องที่เกิดจากความล่าช้า (Delay) 
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    Ief-eff  คือ ค่าการสูญเสียของแพ็กเก็ต (Packet Loss) ที่มีผลจากความบกพร่อง
ของอุปกรณ์ 
    A  คือ ค่าปัจจัยได้เปรียบในการเข้าถึงอุปกรณ์ 
  เน่ืองจาก R Factor เป็นการคํานวณค่าพารามิเตอร์ซึ่งเป็นสูตรที่คณิตศาสตร์ที่ซับซ้อน 
ได้มองว่าการคํานวณที่มีคุณภาพจะถูกกําหนดโดย ค่าความบกพร่องที่เกิดจากความล่าช้า (Delay) และ
ค่าการสูญเสียของแพ็กเก็ต (Packet Loss) ที่มีผลจากความบกพร่องของอุปกรณ์ ซึ่งครอบคลุมการ
สูญเสียข้อมูลเน่ืองจากการเข้ารหัสและการสูญเสียแพ็กเก็ต (Packet Loss) จึงมีการลดทอนสูตรให้ง่าย
ต่อการคํานวณค่า R ที่มีคุณภาพดังน้ี 
  

R = 93.2 – Id - Ie-eff                           (2) 
 
   

 
  

 
 
 
 
 
 
 
 
  

Ppl = Packet lost Probability  
Ie   = Equipment Impairment  
 
 Factor ค่าตามตารางที่ 2.5  
 Bpl = Packet Lost Robustness Factor ค่าตามตารางที่ 2.5  

 

ตารางที่ 2.5 คา่ Ie และ Bpl ของแต่ละ CODEC 
  

Codec Ie Bpl 
G.711 0 4.3 
G.723 15 16.1 
G.729 11 19 

 

ที่มา : [25] 
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 ตารางที่ 2.5 แสดงถึงค่า Ie และ Bpl ของแต่ละ Codec โดยวิทยานิพนธ์นี้ได้ศึกษาวิจัย 
Default Codec ของ FreeSWITCH นั่นคือ G.711 ดังน้ันจึงใช้ ค่า Ie = 0 และ Bpl = 4.3  
ในการคํานวณ 
  โดยที่ทาง ITU ได้กําหนดการเปรียบเทียบค่า MOS กับค่า R Factor สอดคล้องตาม  
สมาการ โดยทีค่ํานวณค่า MOS ได้ดังน้ี 
 
 ค่า MOS เท่ากับ 

             
 
MOS = 

(3)    
 

เมื่อนําค่า R Factor มาเปรียบเทียบกับ E-Model ตามข้อกําหนดจะได้ผลดังรูปที่ 2.5  
 

 
      

รูปที่ 2.5 ค่า R Factor E-Model เปรียบเทียบค่ากับ MOS 
 

  โดยสามารถแบ่งระดับค่า MOS ตามมาตรฐานตามลักษณะความพึงพอใจได้ดังน้ี ระดับ 
Very Satisfied มากกว่า 4.3 ระดับ Satisfied 4.0 ถึง 4.29 ระดับ Some Users Dissatisfied 3.6 ถึง 
3.9 ระดับ Many Users Dissatisfied 3.1 ถึง 3.6 ระดับ Nearly All Users Dissatisfied 2.6 ถึง 3.0 
ระดับ Not Recommended 1 ถึง 2.5  ซึง่จากมาตรฐานจะมีค่า R Factor ขั้นตํ่าที่ยอมรับได้คือต้อง
มากกว่าหรือเท่ากับ 70 หรอืค่า MOS มากกว่าหรือเท่ากับ 3.6 ดังนั้นระบบ VoIP ทีม่ีค่า MOS มากกว่า 
3.6 หรือค่า R Factor มากกว่า 70 กแ็สดงว่าเป็นระบบ VoIP ที่มีคุณภาพการให้บริการในระดับที่ดี
เป็นไปตามมาตรฐานที่สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการ
โทรคมนาคมแห่งชาติ (กสทช.) [27] เป็นผู้กาํหนดโดยได้อ้างอิงจากมาตรฐานของ ITU-T G.107 
 

1                        เมื่อ R < 0 
1+0.035 R+R(R - 60) (100 - R)7x10 -6     เมื่อ 0 < R < 100 
4.5                  เมื่อ R > 100 
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2.9 งานวิจัยท่ีเก่ียวข้อง 
 

2.9.1 ชุดซอฟต์แวร์สําหรับโทรศัพทผ์่านเครือข่ายไอพี 
  ISAN Box.A [7] ถูกพัฒนาขึน้โดย คธาวุธ จันบัวลา และ สมนึก พ่วงพรพิทักษ์ ได้พัฒนา

ต่อยอดชุดซอฟต์แวร์ VoIP Open-source Software โดยได้พัฒนาขึ้นมาจากซอฟต์แวร์ Asterisk  
เป็นฐานในการพัฒนา ซึ่งพัฒนาให้ป้องกันการโจมตีการดักฟังการสนทนา ป้องกัน SIP Flooding 
ป้องกัน SIP Register Hijacking และ ป้องกัน SVMAP เพ่ือสแกนหา SIP Server ที่เปิดให้บริการ   
เป็นต้น ซึ่งผลการพัฒนาทําให้ได้ระบบ VoIP มั่นคงปลอดภัยมากขึ้น แต่ก็ยังไม่มีการประเมินคุณภาพ
การให้บริการหลังจากที่เสรมิความม่ันคงให้ระบบแล้ว ซึง่งานวิจัยน้ีได้เสนอรูปแบบการแก้ไขปัญหา SIP 
Flooding โดยใช้ Shell Script ต้ังเวลาให้ทํางานอ่านและวิเคราะห์ไฟล์ Log  เพ่ือตรวจหาการโจมตี
โดยอัตโนมัติ ซึ่งวิธีแก้ปัญหานี้ยังคงมีความไม่สมบูรณ์เน่ืองจากว่า ในช่วงเวลาที่ Shell Script ไม่ทํางาน 
อาจจะมีการโจมมีเข้ามาและไม่ถูกตรวจจับอย่างทันเหตุการณ์ ซึ่งก็จะส่งผลกระทบต่อระบบ VoIP  
ให้เกิดการปฏิเสธให้บริการได้   

  EZY-PBX [8] ถูกพัฒนาขึ้นจากความร่วมมือระหว่าง สถาบันวิจัยและพัฒนาอุตสาหกรรม 
โทรคมนาคม (TRIDI) และ คณะเทคโนโลยีสารสนเทศมหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี  
ซึ่งเป็นระบบซอฟต์แวร์ สําหรับการใช้งาน ระบบ Voice Over IP (VOIP) ที่เป็นภาษาไทย ซึ่งใช้งาน 
และติดต้ังได้แบบกึ่งอัตโนมัติ เพ่ือเป็นการส่งเสริมการใช้งาน ระบบ VOIP ในประเทศไทยโดยซอฟต์แวร์
ดังกล่าวจะมีคุณสมบัติคือ เป็นระบบที่พัฒนาบนพ้ืนฐานของซอฟต์แวร์แบบ Open-source  เป็นระบบ
ที่ใช้ภาษาไทยในการปฏิสัมพันธ์กับผู้ใช้เป็นหลัก เป็นระบบที่ใช้รูปภาพ และไอคอนในการปฏิสัมพันธ์กับ
ผู้ใช้เป็นหลัก เป็นระบบที่ถูกพัฒนาด้วยเทคโนโลยี Web service ซึ่งสามารถประยุกต์ใช้งานได้
หลากหลาย เป็นระบบที่ติดต้ังง่าย โดยการติดต้ังจะรวมระบบปฏิบัติการลีนุกซซ์อฟต์แวร์ Asterisk และ
ระบบการปฏิสัมพันธ์แบบรูปภาพในการจัดการโครงแบบของระบบไว้ด้วยกันเป็นแบบ กึ่งอัตโนมัติ  
แต่ก็ยังขาดคุณสมบัติทางด้านความมั่นคงของระบบ อีกทั้งยังไม่มีการประเมินประสิทธิภาพด้านคุณภาพ
การให้บริการ 

  Asterisk Now for Thai [9] เป็นโครงการความร่วมมือระหว่าง กทช. และ คณะ
เทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี ในการพัฒนาซอฟต์แวร์ Asterisk  
ให้มีความสามารถในการรองรับการใช้งานที่เป็นภาษาไทย เพ่ือคนไทยโดยเฉพาะ ทั้งน้ีเพ่ือเป็น 
การสนับสนุนให้คนไทยได้ใช้งานผลิตภัณฑ์ที่เป็น Open-source และมคีุณสมบัติที่ดีเทียบเคียงกับ
ผลิตภัณฑ์ที่มีจาํหน่ายในเชิงพาณิชย์ทั่วไป อีกทั้งเพ่ือเป็นการส่งเสริมการใช้งานโทรศัพท์ผ่านเครือข่าย 
IP ในประเทศไทยให้แพรห่ลายมากขึ้น ANT ถูกพัฒนาขึ้นมาจาก Asterisk รุ่น 1.02 โดยมี การปรับปรุง
ส่วนเช่ือมต่อกับผู้ใช้เป็นภาษาไทย เพ่ือช่วยสื่อความหมายให้กับผู้ใช้ได้เข้าใจมากย่ิงขึ้น อีกทั้งยังเพ่ิม
ความสะดวก และความง่ายในการใช้งาน แต่ก็ยังขาดคุณสมบัติทางด้านความมั่นคงของระบบ  
อีกทั้งยังไม่มีการประเมินประสิทธิภาพด้านคุณภาพการให้บริการ 

  ISAN Secure Box [28] ถูกพัฒนาขึ้นจากซอต์ฟแวร์ FreeSWITCH  โดย ประดิษฐ์  
วงศ์สกุล, ปิยะณัฐ  สุยังกุล และสมนึก พ่วงพรพิทักษ์  ได้พัฒนาต่อยอดชุดซอฟต์แวร์ VoIP Open-
source ซึ่งมุ่งเน้นพัฒนาด้านความมั่นคง ให้ป้องกันการโจมตีการดักฟังการสนทนา ป้องกันการโจมตี
แบบ SIP Flooding อีกทั้งได้พัฒนาส่วนติดต่อผู้ใช้งาน รองรับภาษาไทย สะดวกต่อการต้ังค่าใช้งาน 
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มีส่วนการติดต้ังที่ใช้งานง่ายแต่ก็ยังไม่มีการเสริมความม่ันคงในระบบสัญญาณ และขาดการประเมิน
ประสิทธิภาพการให้บริการ  

  Blue Box Project [29] คือโครงการพัฒนาระบบ VoIP ที่มีการพัฒนามาจากซอฟต์แวร์ 
FreeSWITCH โดยที่ Blue Box ซึ่งโครงการน้ีได้เร่ิมพัฒนามาต้ังแต่ปี พ.ศ. 2556 โดยเป็นช่วงเวลา
พร้อมๆกันกับวิทยานิพนธ์น้ี แต่ BlueBox จะมุ่งพัฒนาระบบให้มีความสะดวก ง่ายต่อการใช้งาน  
โดยมีการพัฒนา Web User Interface ที่สวยงามในการใช้งาน มีการพัฒนาส่วนการติดต้ังที่สะดวก 
และมีการพัฒนามาจนถึงปัจจุบัน (มิถุนายน พ.ศ. 2558) BlueBox ถึงรุ่นที่ 1.0.3 แต่งอย่างไรก็ตาม
โครงการ Blue Box น้ีก็ยังไม่ได้พัฒนาประสิทธิภาพด้านความมั่นคง และยังไม่มีการทดสอบ
ประสิทธิภาพด้านคุณภาพการให้บริการ 

2.9.2 ปัญหาด้านความมั่นคงของชุดซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือขา่ยไอพี 
  ปิยวัจน์ ค้าสบาย และ สมนึก พ่วงพรพิทักษ์ [4] ได้ทําการประเมินซอฟต์แวร์เสรีสําหรับ

โทรศัพท์ผ่านเครือข่ายไอพีที่เป็นที่นิยมคือ Asterisk FreeSWITCH และ OpenSER โดยได้ออกแบบ
การทดลองโจมตีด้วยเทคนิควิธีต่างๆ ในเครือข่ายจําลอง ซึ่งงานวิจัยน้ีได้เลือกทดลองการโจมตีที่จะ
ส่งผลกระทบร้ายแรงกับระบบ VoIP อันได้แก่ SIP Flooding Attack เพ่ือทําให้ระบบ VoIP ปฏิเสธ 
การให้บริการ  Cancle/By Attack เพ่ือยกเลิกการสนทนา และ Man in the Middle Attack (MiTM) 
เพ่ือดักฟังเสียงสนทนา ผลจากการทดลองปรากฏว่า ชุดซอฟต์แวร์เสรีสําหรับโทรศัพทผ์่านเครือข่ายไอพี
ทั้ง 3 ชุดซอฟต์แวร์ ยังมีปัญหาและมีความเสี่ยงด้านความมั่นคงอยู่มาก คือ ยังถูกโจมตีตามรูปแบบวิธีที่
เสนอในงานวิจัยน้ีได้ ซึ่งบางปัญหาที่พบเป็นปัญหาที่ร้ายแรง เช่น การดักฟังเสียงการสนทนา 
เพราะถ้าหากถูกดักฟังข้อมูลลับขององค์กร ความลับทางการค้า ก็อาจจะเกิดความเสียหายต่อธุรกิจได้ 

2.9.3 การโจมตี SIP Proxy ด้วยเทคนิควิธี SIP Flooding 
  โดยปกติในการติดต่อสื่อสารบนระบบ VoIP จําเป็นต้องมีการการสร้าง Session เพ่ือใช้ใน

การกําหนดข้อตกลงหรือรายละเอียดของการสื่อสาร ซึ่งใช้โพรโทคอล Session Initiation Protocol 
(SIP) ในการสร้างเซสช่ัน ด้วยมาตรฐานของ SIP แล้ว จะต้องมีการส่งข้อความ SIP ทั้ง ข้อความร้องขอ 
และข้อความตอบสนองโต้ตอบกันระหว่าง SIP Proxy กับ ผู้ที่ต้องการสือ่สารด้วย  จึงทําให้เกิดเป็นช่อง
โหว่ให้มีการโจมตีจากผู้ไม่หวังดี ด้วยการส่งข้อความ Invite มายัง SIP Proxy อย่างต่อเน่ือง จํานวนมาก
และอัตราเร็วกว่าปกติ ทําให้ SIP Proxy ส่งข้อความตอบสนองข้อความ Invite ดังกล่าว จนไม่สามารถ
ให้บริการผู้ใช้ทั่วไปได้ และสง่ผลให้ CPU มีภาระงานหนักมากขึ้น จึงทําให้ระบบ VoIP ล้มเหลวลงใน
ที่สุดดังแสดงการโจมตีในรูปที่ 2.6 มีนักวิจัยคือ Mark D. Collier [5] ได้พัฒนา Script ที่ใช้ในการโจมตี 
SIP Flooding ไว้ในระบบปฏิบัติการ Backtrack ในหมวดของ VoIP Penetration Test ซึ่งภายหลังได้
เปลี่ยนมาเป็นระบบปฏิบัติ Kali Linux 
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รูปที่ 2.6 การโจมตี SIP Flooding 

 
 มีงานวิจัยที่กล่าวถึงปัญหาการโจมตีด้วยเทคนิค SIP Flooding เช่น งานวิจัยของ Deng X 

และ Lee C [6] ที่ได้นําเสนอถึงปัญหาและผลกระทบที่เกดิขึ้นกับ SIP Proxy เมื่อมีการโจมตี SIP 
Flooding และได้เสนอแนวคิดการป้องกัน SIP Flooding ด้วยวิธีการตรวจสอบค่าเฉพาะของ Session 
หรือที่เรียกว่าค่า Nonce ซึ่งจะนํามาคํานวณร่วมกับ CallID และ Source IP และใช้ขบวนการเข้ารหัส
ร่วมด้วย โดยให้ Firewall ทําหน้าที่ตรวจสอบและกลั่นกรองเพ็กเก็ตที่อาจเป็นการโจมตี  โดยถ้าหาก
ตรวจสอบค่า Nonce แล้วพบว่ามีลักษณะเป็นการโจมตี Firewall ก็จะไม่ปล่อยให้แพ็กเก็ตน้ันไปถึง  
SIP Proxy ดังตัวอย่างในรูปที่ 2.7  

 
 

 
  ที่มา : [6] 

 

รูปที่ 2.7 การตรวจสอบค่า Nonce ของ Firewall 
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  จากการวิเคราะห์งานวิจัยน้ีจะพบว่า หน้าที่หลักในการตรวจจับการโจมตีจะอยู่ที่อุปกรณ์ 
Firewall ซึ่งในกระบวนเข้ารหัส CallID และ Source IP ก็จะส่งผลให้เกิดภาระงานของระบบที่เพ่ิมข้ึน
และเกิด Overhead ของเครือข่ายขึ้นได้ อีกทั้งงานวิจัยน้ีไม่มีระบบการรายงานและการแจ้งเตือน 
การโจมตีที่เข้าถึงผู้ดูแลระบบได้อย่างรวดเร็วและทั่วถึง อย่างไรก็ตามงานวิจัยน้ีก็ยังไม่ได้มีการทดลอง 
นําแนวคิดการแก้ไขปัญหานี้ไปประยุกต์ใช้และยังไม่มีการทดสอบประสิทธิภาพในการป้องกันปัญหา SIP 
Flooding  

  ซึ่งต่างจากงานในวิทยานิพนธ์นี้ที่ได้เสนอวิธีการตรวจจับการโจมตีให้โพรโทคอล SIP  
มีคุณสมบัติสามารถตรวจจับการโจมตีได้ด้วยตัวเอง ตอบสนองได้ทันต่อเหตุการณ์ และมีระบบการ
รายงานและการแจ้งเตือนการโจมตีผ่านทางเฟซบุ๊กอีกด้วย 

2.9.4 Security Real-time Transport Protocol (SRTP) 
  SRTP [30, 31] คือรูปแบบการส่งข้อมูล Multimedia ซึ่งจะทําการทํางานโดยการเข้ารหัส

ข้อมูล รับรองความถูกต้องและช่วยในเรื่องขอความมั่นคงปลอดภัยโดยนํามาใช้ใน VoIP โดยเฉพาะการ
ส่งข้อมูลในระดับบิตและการแปลงสัญญาณเสียง เช่น G.729, iLBC, MELP เพราะมันสามารถใช้กับ 
การบีบอัดส่วนหัวและไม่มผีลกระทบต่อคุณภาพการให้บริการ นอกจากน้ียังสามารถใช้กับ JPEG, 
MPEG2, MPEG4 และวิดีโอสตรีมได้อย่างปลอดภัย ในโปรแกรมมลัติมเีดีย SRTP จะใช้งานได้อย่างมี
ประสิทธิภาพท้ังในเครือข่ายแบบมีสายและไร้สาย SRTP เป็นโพรโทคอลทางด้านความปลอดภัยใน 
การส่งข้อมูลทีท่ํางานอยู่ระหว่าง Application Layer และ Transport Layer โดยมีการสร้าง SRTP 
แพ็คเก็ต แล้วส่งต่อแพ็คเก็ตน้ีไป ถึงผู้รับในทํานองเดียวกันก็แปลง SRTP แพ็คเก็ตที่รับเข้า  
ซึ่งการเข้ารหัสข้อมูล SRTP มีการเข้ารหัสและใช้หลักการ Session Key มีวิธีการแลกเปลี่ยนกันอย่าง
ปลอดภัยดังแสดงในรูปที่ 2.8  

ที่มา: [30] 

 
รูปที่ 2.8 การทํางาน Security Real Time Transport Protocol 
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  การประเมินคุณภาพการให้บริการของ Voice over Internet Protocol 
1) คุณ ภาพเสียงของ VoIP แบบปลอดภัย 

    Radman [13] ได้วิจัยการใช้งานโทรศัพท์แบบปลอดภัยซึ่งได้ผลการวิจัยคือ Voice 
over Internet Protocol (VoIP) มีปัญหาที่สืบเน่ืองมาจากการแก้ไขปัญหาทางด้านความมั่นคง
ปลอดภัยของระบบ VoIP คือ ปัญหาคุณภาพการในให้บรกิาร Quality of Service (QoS) เพราะ 
เมื่อมีการแก้ไขปัญหาเร่ืองความปลอดภัยโดยวิธีต่างๆ ก็จะส่งผลต่อ QoS ของระบบ ซึ่งค่า Packet 
Loss, Delay, Jitter และอัลกอริทึมในการเข้ารหัสก็จะส่งผลที่โดยตรงกับคุณภาพการให้บริการของ
ระบบ แต่พบว่ามีการเลือกใช้อัลกอริทึมทีม่าศึกษาเปรียบเทียบไม่สมเหตุสมผล เช่นบางอัลกอริทึมที่
เลือกมาไม่เป็นที่นิยม  

2) คุณภาพเสียงของมาตรฐาน CODEC G.711, G.723 และ G.729  
    ศุภชัย คลังทอง พรพิมล ฉายรัสมี และ สุขสนัต์ พาณิชพาพิบูล [15] ได้ทําการวิจัย

เก่ียวกับการ Evaluating Voice กรณีศึกษาการเช่ือมต่อระหว่างโครงข่ายโทรศัพท์ผ่านไอพีด้วยเลข
หมายในหมวด 06 กับโครงข่ายโทรศัพท์พ้ืนฐานและโครงขา่ยโทรศัพท์เคลื่อนที่ในประเทศไทย ซึ่งได้ผล
คือ การเช่ือมต่อสื่อสารในรูปแบบโทรศัพทผ์่านไอพีในหมวดเลขหมาย 06 ไปยังโครงข่ายโทรศัพท์แบบ
อ่ืนๆ ในประเทศไทย ยังไม่มีการให้บริการอย่างเป็นรูปธรรม เน่ืองจากข้อจํากัดทางด้านเทคนิคของ 
ผู้ให้บริการโทรศัพท์ รวมไปถึงความต้องการทางด้านคุณภาพเสียงของกลุ่มผู้บริโภคซึ่งการสื่อสารใน
รูปแบบโทรศัพท์ผ่านไอพีไม่สามารถตอบสนองความพึงพอใจได้ งานวิจัยน้ีศึกษาคุณภาพของการสื่อสาร
และการเช่ือมต่อโดยใช้ E-Model ตามมาตรฐาน ITU-T G.107 ซึ่งทดสอบที่มาตรฐาน CODEC G.711, 
G.723 และ G.729 ภายใต้สมมติฐานการส่งผ่านขนาด Voice Payload ของแต่ละมาตรฐาน CODEC 
ไปบนโพรโทคอล ICMP รวมไปถึงการวัดค่าพารามิเตอร์มาตรฐานและคณุภาพการให้บริการ
โทรคมนาคมประเภทเสียงตามประกาศคณะกรรมการกิจการโทรคมนาคมแห่งชาติ (กทช.) ผลการ
ทดสอบตามมาตรฐาน CODEC ดังกล่าวปรากฏว่าค่า MOS และค่า R-value รวมไปถึงคุณภาพ 
การให้บริการโทรคมนาคมประเภทเสียงอยู่ในระดับที่สูงกว่ามาตรฐานที่ กทช. กําหนด แต่ทั้งน้ีต้อง
ขึ้นอยู่กับตัวแปรต่างๆ ไม่ว่าจะเป็นความแปรปรวนของเวลาหรือการประวิงเวลาที่ใช้ในการเดินทางของ
แพ็กเก็ตที่เป็นสัญญาณเสียง ซึ่งจะทําให้ค่าพารามิเตอร์มาตรฐานทางด้านคุณภาพเสียงมีการ
เปลี่ยนแปลง ดังน้ันปัจจัยต่างๆ เหล่าน้ีจึงเป็นประเด็นที่ต้องให้ความสําคัญ  

3) คุณภาพเสียงของการใช้ IPSec ในการเข้ารหัสเสียง 
    Alexandre [32] ได้ทําการวิจัย Evaluating Voice Speech Quality in 

802.11b Networks with VPN/IPSec เพ่ือวัดคุณภาพเสียงที่ของเครือข่ายที่ใช้ IPsec มาแก้ไขปัญหา
เร่ืองความมั่นคงปลอดภัยของข้อมูลเสียง ซึ่งจะทําการเข้ารหัสเน้ือแพ็กเก็ตทําให้ไม่สามารถดักอ่าน
ข้อมูลน้ันๆ  ได้ แต่ก็พบปัญหาเร่ือง Over head ในการเข้ารหัสตาม ซึ่งมีผลกระทบต่อคุณภาพของ
เสียง ดังน้ันงานวิจัยจึงได้ทําการวัดเปรียบเทียบค่าคุณภาพการให้บริการ Mean Opinion Score 
(MOS)  
โดยใช้วิธีการเปรียบเทียบการวัดค่าจาก E-Model ซึ่งใช้หลักการคํานวณทางคณิตศาสตร์ที่นําเอาค่า 
Packet loss และ Delay เข้ามาคํานวณ โดยได้เปรียบเทียบอัลกอริทึมเข้ารหัสที่ต่างกันคือ ไม่เข้ารหสั 
AES และ 3DES ผลปรากฏว่าค่า MOS ของการไม่เข้ารหัสจะมีค่าสูงที่สดุ รองมาคือ AES และ 3DES 
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ตามลําดับ จะเห็นได้ว่าการเข้ารหัสข้อมูลเสยีงด้วยอัลกอริทึมแบบต่างๆ  จะส่งผลต่อคณุภาพเสียงที่
แตกต่างกัน ดังน้ัน จึงควรพิจารณาเลือกใช้วิธีเข้ารหัสที่เหมาะสมและปลอดภัย   

2.9.5 การวัดเวลาในการทํากิจกรรมต่างๆบนส่วนติดต่อผู้ใช้งานโดยใช้ KLM 
  Keystroke-Level Model (KLM) ถูกพัฒนาขึ้น้ในปี ค.ศ. 1983 โดย Card [33] และ

คณะ  ซึ่งเป็นโมเดลที่ใช้วัดเวลาที่ใช้ในการกระทํากิจกรรมบางอย่างบนส่วนติดต่อผู้ใช้งานโดยเป็นส่วน
หน่ึงของ Goal Operator Method Selection (GOMS) rules ใน Cognitive Modeling  
ซึ่งการคํานวณเวลาในการทํากิจกรรมต่างๆ จะมีสูตรในการคํานวณดังน้ี 

 
Ttime = Tacquire + Texecute     (4) 
 

  เมื่อ 
Ttime คือ เวลาทั้งหมดในการทํากิจกรรม 
Tacquire คือ เวลาในการได้มาของงาน 
Texecute คือ การปฏิบัติงานที่ได้มา  
 

  โดยที่การคํานวณเวลาจากการทํากิจกรรมบนส่วนติดต่อผู้ใช้งานน้ันจะมีการกําหนด 
การกระทําและเวลาที่ใช้อย่างเหมาะสมไว้ดังตารางที่ตารางที่ 2.6  
 

ตารางที่ 2.6 เวลาที่ใช้ในการทําแต่ละกิจกรรมบนส่วนติดต่อผู้ใช้งาน 
 

Operator Description Time(sec)
K Pressing a single key or button 

Average skilled typist (55 wpm) 
Average non-skilled typist (40 wpm) 
Pressing shift or control key 
Typist unfamiliar with the keyboard 

 
0.20 
0.28 
0.08 
1.20 

P 
 
 

P1 or K 

Pointing with a mouse or other device on a display to select an 
object. 
This value is derived from Fitts’ Law which is discussed below. 
Clicking the mouse or similar device 

1.10 
 
 

0.20 
H Bring ‘home’ hands on the keyboard or other device 0.40 
M The response time is counted only if it causes the user to wait. 1.35 

R(t) The response time is counted only if it causes the user to wait. t 
ที่มา : [33] 
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  มีงานวิจัยของ Kieras [34] ได้อธิบายถึงการใช้งาน KLM โดยจําลองการใช้ KLM  
ในกิจกรรมต่างๆ โดยในงานวิจัยของ Kieras ได้ทําการทดลองคํานวณเวลาในการลบไฟล์  
โดยเปรียบเทียบกับแบบเดิมที่ออกแบบไว้ และการออกแบบใหม่โดยใช้วิธี KLM โดยผลกาทดลอง
ปรากฏว่า ถ้าใช้้การออกแบบแบบเดิมจะใช้้เวลา 12.3 วินาที แต่เมื่อเปลี่ยนมาใช้การออกแบบแบบใหม่่ 
โดยใช้วิธี KLM เข้ามาวัดคํานวณเวลาจะใช้เวลา 5.06 วินาที 

  จากการศึกษางานวิจัยเก่ียวกับ KLM วิทยานิพนธ์น้ีจึงมีแนวคิดที่จะนําทฤษฎีดังกล่าวมา
ประยุกต์ใช้ในการวัดและคํานวณเวลาที่ใช้ในการทํากิจกรรมต่างบนส่วนติดต่อผู้ใช้งาน โดยเปรียบเทียบ
ระหว่างการใช้งาน VoIP เดิม และระบบ ISANBox.F ที่ได้พัฒนาขึ้นมาใหม่  

2.9.6 วิธีการทดสอบประสิทธิภาพทางเครือข่าย  
  รูปแบบการทดสอบประสิทธิภาพทางเครือข่ายหลักมีด้วยกัน 3 วิธี [35] ได้แก่ Analytical 

Modeling, Simulation และ Measurement โดยมีรายละเอียดดังน้ี 
1) Analytical Modeling  

        Analytical Modeling เป็นการใช้โมเดลคณิตศาสตร์เพ่ือออกแบบและคํานวณ 
ซึ่งวิธีน้ีจะแก้ปัญหาได้เพียงปัญหาที่ไมซ่ับซอ้น นิยมใช้กับการแก้ปัญหาที่ไม่ใหญ่มากนัก 

2) Simulations  
          Simulations เป็นการใช้โปรแกรมจําลองเครือข่ายเพ่ือใช้ในการวิเคราะห์ปัญหาที่
ซับซ้อนได้มากกว่า แบบแรกแต่ยังมีข้อเสียเรื่องคือการทดสอบแบบน้ีเป็นการจําลองเครือข่าย 
จึงอาศัยความน่าจะเป็นดังน้ันจะทําให้ได้บริบทรวมท้ังผลรับที่อาจจะคาดเคลื่อนจากเครือข่ายจริง  

3) Measurement เป็นการวัดค่าที่ได้จากการทดลองในเครอืข่ายจริงแบ่งได้ 2 แบบ
ดังน้ี  

    1. Real System เป็นการวัดค่าจริงจากระบบจริง แต่ค่าที่ได้จากวิธีน้ีอาจจะไม่ 
สามารถนํามาใช้งานได้ เพราะเป็นการวัดจากระบบจริง ซึ่งไม่ถูกควบคุมค่าพารามิเตอร์ต่าง ๆ ที่มผีล 
ต่อค่าที่วัดได้  แต่วิธีการน้ีมีข้อดีคือได้เห็นถึงสภาพการใช้งานจริง ซึ่งส่วนใหญ่จะใช้เป็นขั้นตอนสุดท้าย 
ที่ผ่านกาทดสอบในแบบอ่ืนมาแล้ว 
    2. Test-beds เป็นการสร้างเครือข่ายจําลองเพ่ือทดสอบที่มีลักษณะคล้ายกับ 
เครือข่ายจริงแต่มีขนาดเล็กกว่า สามารถควบคุมพารามิเตอร์ต่าง ๆ ได้ สามารถวัดประสิทธิภาพและ 
ประสิทธิผลได้ดีกว่า  

   ในวิทยานิพนธ์ได้เลือกวิธีทดสอบประสิทธิภาพด้วยวิธี Test-beds เพราะการวัด
ประสิทธิภาพและประสิทธิผลด้านความมั่น คงจะเห็นผลได้ดีกว่า อีกทั้งปัญหาความม่ันคงเป็นการโจมตี
ที่ไม่สามารถทาํในเครือข่ายจริงได้ เพราะอาจจะทําให้ผูใ้ช้งานจริงไม่สามารถใช้งานได้ และยังมีความผดิ
ทางจริยธรรมกฎหมายอีกด้วย 
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บทที ่3 
 

วิธีดําเนนิการวิจัย 
 

 วิทยานิพนธ์น้ีได้มีมุ่งเน้นศึกษาปัญหาและแนวทางแก้ไขปัญหาด้านความมั่นคงของ 
ระบบ Voice Over Internet Protocol ต้ังแต่ในระดับซอฟต์แวร์เสรี (VoIP Open-source 
Software) ไปถึงระดับ Signaling Protocol คือการเสนอวิธีการป้องกัน SIP Flooding  
ที่มีประสิทธิภาพ ดังแสดงในภาพรวมงานวิจัยในรูปที่ 3.1  

 
 
 
 
 
 
 
 

 
 
                                         รูปที ่3.1 ภาพรวมงานวิจัย 
 
จากภาพรวมงานวิจัยในรูปท่ี 3.1 งานวิจัยได้พัฒนาปรับปรุงประสิทธิภาพด้านความมั่นคงของซอฟต์แวร์
เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพี โดยวิทยานิพนธ์ได้เลือกซอฟต์แวร์ FreeSWITCH  
มาเป็นฐานในการพัฒนา ซึ่งการพัฒนาต่อยอดทางด้านความมั่นคงของงานวิจัยก่อนหน้า ISAN Secure 
Box [28] ให้มคีวามมั่นคงในระดับโพรโทคอลสัญญาณมากย่ิงข้ึน อีกทั้งยังได้เสนอแนวคิดการปรับปรุง
วิธีแก้ไขปัญหา SIP Flooding ให้มีประสิทธิภาพมากขึ้นโดยการปรับแก้ที่โพรโทคอล SIP โดยตรง และ
พัฒนาต้นแบบโปรแกรมท่ีสนับสนุนการทํางานตามแนวคิดที่ได้ออกแบบ  
 
3.1 เครื่องมือทีใ่ชใ้นงานวิจัย 
 

3.1.1 ด้านซอฟต์แวร์ 
1) Phonerlite 

   Phonerlite [36] คือซอฟต์แวร์ที่ทําหน้าทีเ่ป็น Softphone ทําหน้าที่เป็นเหมือน
เคร่ืองโทรศัพท์ ใช้ติดต้ังที่เคร่ืองคอมพิวเตอร์เพ่ือใช้ในการติดต่อสื่อสารบนระบบ VoIP ซึ่งมีข้อดีคือ 
เป็นโปรแกรมที่สนับสนุนการต้ังค่าใช้งานโพรโทคอลด้านความมั่นคงเช่น SRTP, SIPS เป็นต้นอีกทั้ง 
ยังสามารถเลือกใช้ CODEC ได้อย่างหลากหลาย มีคุณสมบัติพ้ืนฐานที่จําเป็นในการใช้โทรศัพท์ เช่น  
การรับสายอัตโนมัติ การถือสายรอ การโทรซ้ําเลขหมายลา่สุด เป็นต้น อีกทั้งยังเป็นซอฟต์แวร์ที่ต้ังค่า 
ใช้งานง่ายและไม่มีค่าใช้จ่ายในการนําใช้งานอีกด้วย 

ภาพรวมงานวิจัย 

ออกแบบแนวทางแก้ไขปัญหา SIP 
Flooding โดยการปรับแก้ที่โพรโทคอล SIP 

ปรับปรุงประสิทธิภาพด้านความมั่นคง 
ของซอฟต์แวร์ FreeSWITCH 
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2) Comview 
   Comview [37] คือ ซอฟต์แวร์ที่ใช้วิเคราะห์ระบบเครือข่ายได้ทั้งเครือข่ายแบบสาย

และไร้สายโดยที่ซอฟต์แวร์สามารถจับแพ็กเก็ตและอ่านค่าต่างๆ  ขึ้นมาแสดงผลได้อย่างหลากหลาย 
สามารถวิเคราะห์ปัญหาต่างๆ  ได้ในเชิงลึก โดยเฉพาะฟังก์ชันในการวิเคราะห์ข้อมูลคณุภาพการ
ให้บริการของ VoIP ซึ่งโปรแกรมสามารถคาํนวณค่า R Factor และค่า MOS จากปัจจัยทางเน็ตเวิร์ค
เช่น ค่า Packet loss ค่า Delay และ jitter ตามแบบการคํานวณของ E-Model ได้อย่างสมบูรณ์และ
ถูกต้องตามมาตรฐาน และสามารถวิเคราะห์แพ็กเก็ต วัดคุณภาพการให้บริการได้ทั้งในโพรโทคอล SIP 
และ H.323  Commview ทํางานได้ในระบบปฏิบัติการ Windows XP , Vista, 7, 8  

3) Wireshark 
   Wireshark [38] คือซอฟต์แวร์ประเภท Network Monitoring ที่ใช้ในการวิเคราะห์

ตรวจสอบระบบเครือข่าย สามารถทําการตรวจจับแพ็กเก็ตต่างๆ และออกรายงานได้ในรูปแบบต่างเช่น 
กราฟ ตาราง เป็นต้น สามารถใช้กลั่นกรองโพรโทคอลท่ีต้องการวิเคราะห์ตรวจสอบได้ออย่างแม่นยํา 
เป็นซอฟต์แวร์ที่ต้ังค่าใช้งานง่ายและไม่มีค่าใช้จ่ายในการนําใช้งานจึงเป็นที่นิยมของใช้งานในกลุ่มผู้ดูแล
ระบบเครือข่าย 

4) Cain and Abel 
    Cain and Abel [39] คือซอฟต์แวร์ที่ใช้ทดสอบช่องโหว่ด้านความมั่นคงของระบบ

เครือข่าย ซึ่งซอฟต์แวร์น้ีก็เป็นที่นิยมนํามาใช้งานในการทดลองหรือวิจัยทางด้านความมั่นคง เน่ืองจาก
ใช้งานง่ายไม่ซับซ้อน โดยที่ผูใ้ช้งานทั่วก็สามารถใช้โปรแกรมน้ีได้โดยที่ไม่จําเป็นต้องมีความรู้ทางด้าน
เครือข่ายมาก อ่ืน อีกทั้งยังเป็นซอฟต์แวร์ทีต้ั่งค่าใช้งานง่ายและไม่มคี่าใช้จ่ายในการนําใช้งานอีกด้วย 

5) Kali Linux 
   Kali Linux [40] เป็นระบบปฏิบัติการที่รวมเอาเคร่ืองมือในการทดสอบความม่ันคง

ของระบบเครือข่ายเอาไว้ด้วยกัน โดยจะครอบคลุมการโจมตีในระดับต่างๆ  ของเครือข่าย อีกทั้งยังมี
ความยืดหยุ่นในการเข้าไปปรับแต่ง Script หรือชุดคําสั่งต่างๆ  ทีใ่ช้ในการโจมตี อีกทั้งยังมี 
Framework ต่างๆ  ที่น่าสนใจในการทดสอบความม่ันคง จึงเป็นที่นิยมของนักวิจัยที่นํามาใช้ใน 
การเป็นฐานในการพัฒนาแก้ปัญหาด้านความมั่นคง 

6) Jain-SIP  
   Jain-SIP [41] เป็น Library ในภาษาจาวา ที่ถูกพัฒนาให้ใช้ในการจัดการ Signaling 

Protocol และสร้าง SIP Stack ตามท่ีมาตรฐาน SIP (RFC 3261) กําหนด โดยจะทํางานในลักษณะ 
การสร้าง Session ในการติดต่อสื่อสาร ตกลงเจรจาพารามิเตอร์ต่างๆ รวมท้ังใช้ในการส่งกุญแจ 
ในการเข้ารหัสข้อมูลเสียงอีกด้วย ซึ่งใน Jain-SIP มีคลาสต่างๆ  ให้เรียกใช้ โดยเฉพาะ SIP Factory  
สร้าง SIP Stack ที่ใช้ในการส่งข้อความ Invite และข้อความ Response ตามท่ีได้กําหนดไว้ใน
มาตรฐานโพรโทคอล SIP 

7) Facebook API 
   Facebook API [42] เป็น API ในภาษา PHP ซึ่งเป็นที่นิยมของกลุ่มนักพัฒนา

โดยเฉพาะในกลุ่ม Web Application Developer ที่มีการพัฒนาเว็บแล้วเรียกใช้คุณสมบัติต่างๆ  
ที่ Facebook API กําหนดให้ใช้งาน เช่น การให้สิทธิอนุญาตในการโพสต์ข้อความบนสถานะหรือ 
ในกลุ่ม สถิติการกดชอบ สถิติการเข้าชมหน้าแฟนเพจ เป็นต้น 
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3.1.2 ด้านฮาร์ดแวร์ 
1) เคร่ือง VoIP Server 

   เคร่ือง VoIP Server: Intel(R) Core(TM) 2 Duo CPU E7300 2.66 GHz, 4 GB of 
RAM, 10/100 Mbps Ethernet interface card  

2) เคร่ือง Client  
   เคร่ือง Client  Microsoft Windows 7, Intel(R) Core(TM)2 Duo CPU 2.0 GHz, 

4 GB of RAM, 10/100 Mbps Ethernet interface card  
3) อุปกรณ์เครือข่าย 

   อุปกรณ์ Switch Cisco SF200-48 (SLM248GT-EU) 48-port  , Unshielded 
Twisted Pair Cat 5e Cable 

 
3.2 ปรับปรุงประสทิธิภาพด้านความม่ันคงและทดสอบคุณภาพการให้บริการของซอฟต์แวร์ 
FreeSWITCH 
 

 เน่ืองจากคุณสมบัติทางด้านความมั่นคงและคุณภาพการให้บริการ ความนิยมของผู้ใช้งาน 
และคุณภาพการให้บริการตามหัวข้อ 2.5.2 วิทยานิพนธ์จึงได้เลือกใช้ซอฟต์แวร์ FreeSWITCH มาเป็น
ฐานในการพัฒนาให้เป็นชุดซอฟต์แวร์สําหรับโทรศัพท์ผ่านอินเทอร์เน็ต ซึง่ในช่วงเวลาที่ดําเนินการของ
วิทยานิพนธ์น้ีก็ได้มีกลุ่มนักพัฒนาได้พัฒนาชุดซอฟต์แวร์ BlueBox ที่ใช้ซอฟต์แวร์ FreeSWITCH  
มาเป็นฐานในการพัฒนาเช่นเดียวกัน แต่จะเน้นการพัฒนาในเร่ืองของส่วนติดต่อผู้ใช้งานเป็นหลักและ
ไม่ได้มีการพัฒนาประสิทธิภาพด้านความมั่นคง ต่างจากวิทยานิพนธ์น้ีที่เสนอการพัฒนาประสิทธิภาพ
ด้านความมั่นคงของ FreeSWITCH และทําการประเมินคุณภาพการให้บริการให้ทราบคุณภาพ 
การให้บริการหลังจากที่มีการพัฒนาด้านประสิทธิภาพด้านความมั่นคงแล้วว่าเป็นไปตามที่มาตรฐาน
กําหนดหรือไม่ และพัฒนาส่วนติดต่อผู้ใช้งานและส่วนการติดต้ังที่ใช้งานง่าย ซึ่งมีการออกแบบและ
พัฒนาระบบดังน้ี 

3.2.1 ออกแบบและพัฒนาระบบ 
   วิทยานิพนธ์น้ีได้นําซอฟต์แวร์สําหรับโทรศัพท์ผ่านเครือข่ายไอพีคือ FreeSWITCH 

ซึ่งเป็นซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพีที่ถูกพัฒนาขึ้นเมื่อปี ค.ศ. 2006 โดย Minessale 
และคณะ ซึ่งเป็นอดีตนักพัฒนาของ Asterisk มีจุดประสงค์เพ่ือแก้ปัญหาเร่ืองประสิทธิของ Asterisk 
จึงได้พัฒนา FreeSWITCH ขึ้น FreeSWITCH ทําหน้าที่เป็น IP-PBX และเน่ืองด้วยการออกแบบได้
ดีกว่า Asterisk ทําให้รองรับการทํางานได้มากกว่า Asterisk ประมาณ 10 เท่า [10, 11] โดยยังมีความ
เสถียรมากกว่า รวมไปถึงยังมีความเป็น SIP Standard มากกว่า Asteirsk เน่ืองจากใช้ SIP Stack  
ของ Sofia [43] และมีการใช้ SQLlite ในส่วนใหญข่องการเก็บค่าปรับแต่งและการทาํงานส่วนใหญ่ของ
ระบบ และที่น่าสนใจคือการรองรับการทํางานร่วมกับ VoIP Protocol อ่ืนๆ  เช่น Google Talk  
โดยใน FreeSWITCH 1.0.6 เป็นต้นมายังมีฟังก์ชันสนับสนุนการทํางานในหลายๆ  ด้าน เช่น SRTP, 
ZRTP 
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   แต่อย่างไรก็ตาม FreeSWITCH ยังมีความเสี่ยงด้านความม่ันคง เน่ืองจากผู้ใช้งาน 
ส่วนใหญ่จะใช้งานที่ค่าเริ่มต้นของระบบ ไม่มีการปรับแต่งด้านความมั่นคง ทั้งน้ีอาจเป็นเพราะ 
ความยุ่งยาก ความไม่สะดวก ขาดทักษะการใช้งาน จึงทําให้เกิดช่องโหว่ทางด้านความมั่นคงขึ้นได้ เช่น 
การดักรับและปลอมแปลงแพ็กเก็ต RTP การโจมตีแบบ SIP Flooding ดังน้ันวิทยานิพนธ์นี้จึงได้เสนอ
การต่อยอด FreeSWITCH เพ่ือเพ่ิมประสิทธิภาพด้านความมั่นคง พัฒนาส่วนติดต่อผู้ใช้งานให้ใช้ 
งานง่าย พัฒนาส่วนการติดต้ังที่ง่ายต่อการใช้งาน และได้ต้ังช่ือระบบที่ได้พัฒนาขึ้นว่า “ISANBox.F” 
    การพัฒนาระบบ ISANBox.F ได้ออกแบบโครงสร้างให้ใช้ Software Open-source 
ทําการพัฒนาอยู่บนระบบปฏิบัติการ CentOS และใช้ VoIP Software คือ FreeSWITCH 1.2.6  
ซึ่งเป็นรุ่นที่คงที่ ใช้ Apache เป็น Web Server ใช้ฐานข้อมูล MySQL ใช้โปรแกรม PhonerLite 
ทําหน้าที่เป็น Client ในการโทรติดต่อสื่อสาร พัฒนาส่วนติดต่อผู้ใช้งานจากภาษา PHP และ 
ในด้านการประเมินคุณภาพการให้บริการด้วยวิธี E-Model ดังแสดงโครงสร้างของระบบในรูปที่ 3.2 
 

                      
 
                                 รปูที่ 3.2 โครงสร้างของระบบ ISANBox.F 
 
    ส่วนของ Web User Interface ได้มีการออกแบบแบ่งเป็น 2 ส่วน คือ สว่นของผู้ดูแล
ระบบที่ใช้เพ่ิม ลบ แก้ไข ผู้ใช้งาน อัพโหลดไฟล์ ตรวจสอบการโทร จัดการระบบ กับส่วนของผู้ใช้งาน 
ที่ใช้จัดการแก้ไขข้อมูลส่วนตัว ดาวน์โหลดเอกสาร โดยระบบจะใช้งานควบคู่กับโปรแกรม PhoneLite 
1.86 เน่ืองจากเป็นโปรแกรมที่รองรับการทํางาน SRTP ซึง่ระบบยังสามารถใช้งานได้กับอุปกรณ์ เช่น 
เครื่องโทรศัพท์ IP Phone เป็นต้น ดังที่แสดงโครงสร้างการทํางานในรูปที่ 3.3  
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                                            รูปที ่3.3 โครงสร้างการทํางาน 
 

   และเน่ืองจากใน FreeSWITCH จะต้องเข้าไปปรับแต่งค่าในไฟล์ XMLที่ยุ่งยาก  
ดังน้ันใน ISANBox.F จึงสร้างหน้าเว็บเพ่ือใช้ในการเปิด/ปิดใช้งาน SRTP ดังในแสดงรูปที่ 3.4  

 
 
 
 
 
 
 
 
 
 
 
    
 
   

                รูปที่ 3.4 ส่วนติดต่อผู้ใช้งานที่ใช้เปิดและปิด SRTP 
 

3.2.2 การออกแบบปรับปรุงด้านความมั่นคง ISANBox.F 
   ในการออกแบบด้านความมั่นคงของระบบได้ทําการเปิดใช้งานฟังก์ชันความปลอดดภัย 

SIPS ที่มีใน FreeSWITCH เพ่ือป้องกันการโจมตีในระดับสัญญาณ โดยการติดต้ังแพ็กเกจ libssl-dev 
เพ่ือเปิดใช้งาน OpenSSL ลงบนระบบปฏิบัติการ CentOS จากน้ันทําการสร้าง CA (Root) Certificate 
ด้วยเรียกใช้ Script ดังน้ี 
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    ./gentls_cert setup -cn isan.msu.ac.th -alt DNS: isan.msu.ac.th –org
  

   เมื่อสร้าง CA (Root) เสร็จ Certificate จะถูกเก็บอยู่ใน /freeswitch/ conf/ssl/CA 
และสร้าง Server Certificate โดยที่เรียกใช้ Script ดังน้ี 

 
    ./gentls_cert create_server -cn isan.msu.ac.th -alt DNS: isan.msu.ac.th 

-org isan.msu.ac.th 
 
    เมื่อสร้าง Server Certificate เสร็จ Certificate จะถูกเก็บอยู่ใน 

/freeswitch/conf/ssl/agent.pem และสุดท้ายทําการต้ังค่านําเอา Certificate ที่สร้างขึ้นไปต้ังค่าที่
ฝั่ง Client ในโปรแกรม PhonerLite ดังแสดงในรูปที่ 3.5 และรายละเอียดดังในภาคผนวก ค  

 

 
 

รูปที่ 3.5 Configure Certificate on PhonerLite 
 

   เน่ืองจากใน FreeSWITCH 1.2.6 มีฟังก์ช่ันใช้งาน SRTP ซึง่เป็นวิธีการแก้ไขปัญหา
การดักฟังเสียงการสนทนา โดยการเข้ารหัสขอ้มูลเสียงก่อนส่งเข้าไปในเครือข่ายที่ใช้งานได้ผลดี  
งานวิทยานิพนธ์นี้จึงทําการเปิดใช้งานโพโทคอล SRTP ให้เป็นค่าเริ่มต้นของระบบ เพ่ือเข้ารหัส
สัญญาณเสียง โดยปรับแต่งค่าแท็ก sip_has_crypto อยู่ในไฟล์ /usr/local/freeswitch/ 
conf/dialplan/default.xml เพ่ือเปิดใช้งานโพรโทคอล SRTP ในการเข้ารหัสข้อมลูเสียง 
ใน FreeSWITCH ดังน้ี 
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   <action application=”set” data=”sip_secure_media=true”> 
<action application =”export” data=”sip_secure_media=true/”> 

 
   ได้พัฒนาระบบป้องกันการโจมตีแบบ SIP Flooding ซึ่งยังไม่มีใน FreeSWITCH 
โดยทําการตรวจสอบและวิเคราะห์ไฟล์ Log ของ FreeSWITCH ที ่/usr/local/freeswitch 
/log/freeswitch.log แล้วทาํการเขียนโปรแกรมภาษา Shell Script เพ่ือตรวจสอบหาการโจมตีใน
รูปแบบ SIP Flooding เมื่อพบลักษณะไฟล์ล็อกที่เป็นการจู่โจมแบบ SIP Flooding คือทั้ง Invite 
Flood และ Register Flood ก็ทําการสั่งงาน Iptables ให้เพ่ิมกฎเพ่ือบล็อกหมายเลขไอพีต้นทางของ
การจู่โจมที่ตรวจจับได้ ดังตัวอย่างไฟล์ล็อกการโจมตีด้วยเทคนิค SIP Flooding ของ FreeSWITCH 
ในรูปที่ 3.6  
 

 
 
 
 
 

              รูปที่ 3.6 ตัวอย่างไฟล์ Log การโจมตีด้วยเทคนิค SIP Flooding ของ FreeSWITCH 
 

3.2.3 การทดสอบประสิทธิภาพด้านความมั่นคง ISANBox.F 
   วิทยานิพนธ์นี้ได้ทําการทดสอบประสิทธิภาพการให้บริการของระบบ ISANBox.F  

บนเครือข่ายจําลอง (Test Bed) ตามเหตุผลในหัวข้อ 3.2.3 โดยได้ออกแบบเครือข่ายเพ่ือใช้ทดลอง 
ให้สามารถควบคุมปัจจัยต่างๆ  ของเครือข่ายได้ ดังแสดงภาพตัวอย่างเครือข่ายในรูปที่ 3.7 และ 
มีรายละเอียดการทดสอบดังนี้ 

 

 
 
                     รูปที่ 3.7 เครือข่ายการประเมินประสิทธิภาพด้านความมั่นคง 
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   ออกแบบเครือข่าย โดยติดต้ัง ISANBox.F ทําหน้าที่เป็น VoIP Server ติดต้ังโปรแกรม 
Phonerlite เป็นเคร่ือง Client 2 เคร่ือง จากน้ัน ติดต้ังเครื่องแฮ็กเกอร์ ติดต้ังระบบปฏิบัติการ Kali 
linux จากน้ันเช่ือมต่อเครือข่ายด้วยอุปกรณ์ Switch L2 โดยมีรายละเอียดอุปกรณ์ดังในหัวข้อที่ 3.1.2 

   วิทยานิพนธ์ได้ออกแบบการทดสอบ โดยทําการโจมตีระบบ ISANBox.F ด้วยเทคนิค
ต่างๆ บนเครือข่ายทดลองดังน้ี 

    RTP Sniffing โจมตีเพ่ือดักฟังเสียงการสนทนา โดยการใช้เทคนิคการแทรกกลาง
การสื่อสาสร (Man in The Middle Attack) โดยใช้โปรแกรม Cain and Abel เป็นเคร่ืองมือ  

    SIP Flooding Attack เป็นการโจมตี SIP Server โดยการทําให้เกิดการปฏิเสธ 
การให้บริการ และระบบจะลม้เหลวและไมต่อบสนองในที่สุด โดยใช้ Inviteflood Script ใน
ระบบปฏิบัติการ Kali 

    SIP Hijacking Attack เป็นการโจมตีเพ่ือดักจับ SIP Session แล้วค้นหาชื่อผู้ใช้
และรหัสผ่านของโทรศัพท์ โดยใช้โปรแกรม Cain and Abel เป็นเคร่ืองมือ 

    Cancel/Bye Attack เป็นการโจมตีเพ่ือตัดสายในขณะที่โทรศัพท์ และสิน้สุด 
การติดต่อสื่อสารโดยใช้ Teardown Script  ในระบบปฏิบัติการ Kali เป็นเคร่ืองมือ 

3.2.4 การทดสอบคุณภาพการให้บริการ ISANBox.F 
   วิทยานิพนธ์ได้ให้ความสําคญัเรื่องของคุณภาพการให้บริการของระบบ VoIP ที่ได้รับ

การเพ่ิมประสิทธิภาพด้านความมั่นคง ซึ่งจากงานวิจัย งานวิจัย [12-15, 26] แสดงให้เห็นว่าการเพ่ิม
ประสิทธิภาพความม่ันคงด้วยกระบวนการเข้ารหัสจะส่งผลกระทบต่อคุณภาพการให้บริการลดลง  
ดังน้ันวิทยานิพนธ์น้ีจึงได้เสนอการทดสอบประสิทธิภาพ ISANBox.F ซึ่งได้ทําการประเมินคุณภาพ 
การของระบบ ISANBox.F ว่าเป็นไปตามมาตรฐานที่กําหนดไว้หรือไม่  โดยได้ศึกษาค่าช้ีวัดของคุณภาพ
การให้บริการ โดยที่ศึกษาจากข้อกําหนดและมาตรฐานของ ITU Telecommunication 
Standardization Sector (ITU-T) P.800 ได้ทดลองใช้โปรแกรมในการตรวจวัดคือโปรแกรม 
Commview ซึ่งสามารถใช้ตรวจวัดค่า MOS ของแพ็กเก็ตข้อมูลเสียงที่ถกูส่งผ่านเครือข่ายได้  
โดยวิทยานิพนธ์น้ีได้เลือกใช้ค่า Mean Opinion Score (MOS) เป็นตัวช้ีวัดถึงคุณภาพการให้บริการของ
ระบบ ISANBox.F โดยใช้วิธีการวัดค่าแบบ E Model คือการคํานวณจากค่าปัจจัยทางด้านเครือข่าย 
เช่น Delay, Packet loss เป็นต้น เน่ืองจากวิธีน้ีเป็นวิธีที่ประหยัดต้นทุน มีความถูกต้องแม่นยําสูง 
อีกทั้งยังเป็นที่นิยมใช้วัดคุณภาพการให้บริการของ VoIP ในหลายๆงานวิจัย [12-15, 26] ซึ่งวิธีการ
คํานวณค่า MOS แบบ E Model น้ันดังที่แสดงในหัวข้อ 2.8.2 ค่า MOS จะมีระดับคะแนนต้ังแต่ 1-5 
คะแนน โดยที ่คะแนน 1 คุณภาพเสียงแย่ทําให้ผู้ใช้ไม่พอใจในการใช้บริการ คะแนน 2 คือคุณภาพเสียง
ไม่ดีฟังเสียงได้ไม่ชัดเจน คะแนน 3 คณุภาพเสียงพอใช้อาจเสียงไม่ชัดเจนมากนักอาจจะทําให้ผูใ้ช้รู้สึก
หงุดหงิด คะแนน 4 คือคุณภาพเสียงดีฟังเสียงได้ชัดเจน และ คะแนน 5 คือคุณภาพเสียงยอดเย่ียมฟัง
เสียงชัดเจน ดังที่แสดงในตารางที่ 2.3  

   จากแนวคิดดังกล่าวในขั้นต้นงานวิจัยจึงทําการลดลองติดต้ังระบบ ISANBox.F  
เพ่ือทดลองใช้งานในเครือข่ายภายในห้องห้องปฏิบัติการคอมพิวเตอร์ จากน้ันทดลองใช้งานระบบ 
โดยติดต้ัง Softphone จํานวน 30 ผู้ใช้งาน ไว้ภายในห้องปฏิบัติการคอมพิวเตอร์เช่ือมต่อเครือข่ายผ่าน
อุปกรณ์ Switch L2  
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   ในการทดลองงานวิจัยได้เห็นถึงความสําคัญในการออกแบบการทดลองให้ถูกต้องและ
ยุติธรรมในการทดลองให้มากที่สุด ดังน้ันงานวิจัยจึงได้เลือกวิธีและเหตุผล ที่มคีวามถูกต้องเหมาะสมมา
ใช้วัดคุณภาพการให้บริการของซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพีดังแสดงในรูปที่ 3.8  

  

 
      
                                             รูปที่ 3.8 แผนภาพการทดลอง 
 

   จากรูปที่ 3.8 แสดงให้เห็นแผนภาพการทดลองโดยในการทดลองวัดค่าคุณภาพ 
การให้บริการได้ทําการทดลองในเครือข่ายระดับ LAN ซึ่งเป็นเครือข่ายภายในห้องปฏิบัติการ
คอมพิวเตอร์ โดยได้ออกแบบติดต้ังเคร่ืองให้บริการ VoIP Server เช่ือมต่อผ่าน Switch L2 และ 
ใช้เครื่องรับบริการ 30 เครื่อง (Soft phone Clients) อยู่ในห้องปฏิบัติการคอมพิวเตอร์ จากน้ันติดต้ัง
โปรแกรม PhonerLite เป็น Soft phone และ CommView เพ่ือใช้ในการวัดค่า MOS และ 
ค่า R Factor ทําการทดลองโทรติดต่อสื่อสารกันระหว่าง Client 30 เครื่องหรือ 15 คูส่ายพร้อมกัน 
(Concurrent Call) จํานวน 30 ครั้ง ใช้เวลาโทรครั้งละ 1 นาที ใช้ไฟล์ดนตรี Milind Date.mp3  
เปิดเล่นเพลงวนไปเร่ือยๆ และต้ังค่าใหข้้อมูลเสียงผ่านช่องไมโครโฟนของโปรแกรม PhonerLite  
โดยทดลองโทรผ่านโพรโทคอล RTP และ SRTP ในการทดลอง ได้เลือกใช้ CODEC G.711 เพราะ 
เป็น CODEC ที่เป็นที่นิยมในการใช้งาน เป็น CODEC ที่สามารถใช้งานได้โดยไม่มีค่าใช้จ่ายใดๆ  
อีกทั้งเป็น Default CODEC ของ ISANBox.F ด้วย 

  เพ่ือให้เห็นสภาพปัญหาในบริบทของเครือข่ายที่มีความจาํกัดของ Bandwidth ดังน้ัน
วิทยานิพนธ์นี้จึงได้เลือกวิธีจํากัด Bandwidth ที่ขาเช่ือมต่อของ VoIP โดยใช้แพ็กเก็ต Traffic Control 
(TC) ที่ถูกติดต้ังมาพร้อม CentOS ในการควบคุม Bandwidth 3 Mbps, 5Mbps, 10Mbps และ 100 
Mbps ตามลําดับ โดยที่ Bandwidth ในฝั่งของ Client จะไม่มีปัญหาเนือ่งจาก Network Interface 
Card ที่ใช้ทดลองสามารถลองรับ Bandwidth ที่มากพอที่จะทําให้ไม่เกิดปัญหาเรื่องของทราฟฟิก 
ในขาเช่ือมต่อของ Client  
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  การทดลองได้ต้ังค่าให้ข้อมูลเสียงผ่าน VoIP Server เพราะในการใช้งาน VoIP Server  
ในองค์กรหรือหน่วยงาน จําเป็นต้องบริหารจัดการหรือตรวจสอบการติดต่อสื่อสารของผู้ใช้งาน  
อาจจําเป็นต้องบันทึกการสนทนา เก็บประวัติการสนทนา หรืออาจต้องการใช้ระบบฝากข้อความเสียง 
ดังน้ันการทดลองจึงได้ต้ังค่าให้ข้อมูลเสียง (RTP/SRTP Streaming) ว่ิงผ่าน VoIP Server ดังในรูปที่ 
3.9  

 
       
                        รูปที่ 3.9 ข้อมูลเสียงที่ไหลผ่าน VoIP Server 
 

ในการบันทึกผลการทดลองจากกลุ่มตัวอย่างอาจจะมีความผิดพลาดหรือคาดเคลื่อน
วิทยานิพนธ์นี้จึงได้ใช้ทฤษฎีแนวโน้มเข้าสูศู่นย์กลาง (Central Limit Theorem) เพ่ือใช้เก็บจํานวนกลุ่ม
ตัวอย่างที่เหมาะสมคือทดลองกรณีละ 30 ครั้ง และได้ข้อมลูของการทดลองทั้งหมดและวิเคราะห์ข้อมูล
โดยใช้ค่าสถิติคือค่าเฉลี่ย ( x ) ดังน้ี 

 

   เมื่อ ݔ
–

       แทน  ค่าเฉลี่ย 
 แทน  ผลรวมของข้อมูลทั้งหมด    ݔ∑     
     ܰ      แทน  จํานวนข้อมูลทั้งหมด 
 
   เน่ืองจากการวัดและเก็บข้อมลูจากกลุ่มตัวอย่างนั้นอาจจะมีปัจจัยอ่ืนที่ทาํให้ผลการ

ทดลองออกมาคาดเคล่ือน ดังน้ันวิทยานิพนธ์นี้จึงใช้การประมาณค่าเฉลี่ยของกลุ่มตัวอย่าง แบบช่วง  
ที่ช่วงความเช่ือมั่น 95% นั่นหมายความว่าจะมีค่าผิดพลาดจากการคํานวณ 5 % คือมีระดับนัยสําคัญ 
(α) เท่ากับ 0.05 หรือที่ช่วงความเช่ือมั่น 95 % จากน้ันได้ทําการสรุปข้อมูลและนําเสนอในรูปแบบของ
ตาราง และใช้กราฟในการแสดงแนวโน้มของข้อมูลให้ชัดเจนและเข้าใจง่ายย่ิงขึ้น 
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   วิทยานิพนธ์นี้ได้ให้ความสําคญัในการเลือกใช้เครื่องมือในการทดลอง และ 
ความน่าเช่ือถือของเครื่องมือ ดังน้ันจึงได้ทําการตรวจสอบความถูกต้องของโปรแกรม Commview  
โดยการทดลองนําค่าปัจจัยทางด้านเครือข่าย และค่าคุณสมบัติของ CODEC ที่จําเป็นในการคํานวณตาม
แบบ E Model ที่ได้จากผลลพัธ์ของโปรแกรม Commview ไปตรวจสอบกับโปรแกรมคํานวณที่เป็น 
Web Application ขององค์กร International Telecommunication Union (ITU) ซึ่งเป็นองค์ที่
รับรองมาตรฐานการวัดคุณภาพเสียงด้วยวิธี E Model โดยการทดสอบโปรแกรม Commview กับ 
Web Application ของทาง ITU ในเว็บไซต์ https://www.itu.int/ITU-T/studygroups/ 
com12/emodelv1/tut.htm ผลปรากฏว่า ได้ผลลัพธ์ทีถู่กต้องและตรงกันซึ่งทําให้มัน่ใจได้ว่า 
โปรแกรม Commview สามารถคํานวณค่าคุณภาพการให้บริการคือค่า MOS และ R Factor ได้ถูกต้อง
ตามแบบที่มาตรฐานที่ ITU กําหนด ดังแสดงตัวอย่างการตรวจสอบในรูปที่ 3.10  

 
 

         
 

     รูปที ่3.10 ตรวจสอบความถูกต้องโปรแกรม Commview กับ E Model Web Application ITU 
 

3.2.5 การทดสอบประสิทธิภาพส่วนติดต้ังและส่วนติดต่อผู้ใช้งาน 
   วิทยานิพนธ์นี้ได้ให้ความสําคญัด้านการพัฒนาส่วนติดต่อผู้ใช้งานของระบบ 

ISANBox.F โดยที่ได้พัฒนาส่วนติดต่อผู้ใช้งานและส่วนการติดต้ัง เพ่ือให้ผู้ใช้งานทั่วไปสามารถติดต้ังและ
ใช้งานระบบได้อย่างสะดวก และง่ายต่อการนําระบบ ISANBox.F ไปใช้งาน ดังน้ันหลังจากที่ได้พัฒนา
ส่วนติดต่อผู้ใช้งานและส่วนติดต้ังแล้ว จึงได้ทําการทดสอบประสิทธิภาพของส่วนติดต้ังและส่วนติดต่อ
ผู้ใช้งาน โดยเลือกใช้วิธี Keystroke-Level Model (KLM) ตามในหัวข้อที่ 2.9.6 เพ่ือใช้วัดเวลาใน 
การใช้งานของส่วนติดต่อผู้ใช้งานและการติดต้ังระบบ โดยจําทดสอบเปรียบเทียบระหว่าง การติดต้ัง
และใช้งาน FreeSWITCH แบบเดิม และการติดต้ังใช้งาน ISANBox.F  
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3.3 ออกแบบแนวทางแก้ไขปัญหา SIP Flooding  
 

 จากการพัฒนาปรับปรุงประสิทธิภาพด้านความมั่นคงของซอฟต์แวร์ FreeSWITCH นั่น  
จากผลการทดสอบประสิทธิภาพด้านความมั่นคงในเชิงลึก ยังพบประเด็นที่เป็นปัญหาเพ่ิมเติมน่ันคือ 
การแก้ไขปัญหา SIP Flooding นั้นยังพบความไม่สมบูรณใ์นการใช้เทคนิคการอ่านไฟล์ Log  
เพ่ือตรวจสอบการโจมตี ทําให้เกิดการตอบสนองต่อการโจมตีไม่ทันเหตุการณ์ วิทยานิพนธ์นี้จึงได้เสนอ
แนวคิดการออกแบบแก้ไขปัญหาการโจมตีด้วยเทคนิค SIP Flooding โดยมีการตรวจจับการโจมตีได้ทัน
ต่อเหตุการณ์คือวิเคราะห์พฤติกรรมข้อความตอบสนอง (Response Message) ที่เกิดจากการตอบกลับ
ของข้อความ Invite ต่อจากน้ันทําการวิเคราะห์และระบุต้นทางการโจมตีของผู้ไม่หวังดีแล้วเพ่ิมกฎใน 
Iptables ให้บล็อกการโจมตีทันที สุดท้ายเสนอให้มีระบบออกรายงานการโจมตีไปที่ไฟล์ Log ของระบบ 
และการแจ้งเตือนในกลุ่ม Facebook ของผู้ดูแลระบบ VoIP Admin Team (VAT) ซึง่ได้เสนอแนวคิด
การแก้ไขปัญหาดังในรูปที่ 3.11  

 
 
 
 
 
 
 
 
 
    
   

รูปที่ 3.11 แนวการแก้ไขปัญหา SIP Flooding แบบที่ตอบสนองทันต่อการโจมตี 
 

3.3.1 วิเคราะห์ปัญหาการป้องกัน SIP Flooding โดยการใช้ไฟล์ Log เพ่ือตรวจสอบ 
การโจมตีงานวิจัยยน้ีได้ทําการทดลองโจมตี SIP Flooding  ในระบบทีม่กีารป้อกันการโจมตีด้วยวิธีการ
อ่านไฟล์ Log เพ่ือตรวจหาการโจมตี เช่นในงานวิจัย [7] หรือใน ระบบ ISANBox.F ที่ได้พัฒนาขึ้นใน
วิทยานิพนธ์นี้  โดยผลการทดลองพบว่ายังมีบางช่วงเวลาที่เป็น Script ยังไม่ถึงรอบเวลาการทํางาน 
จึงไม่สามารถตรวจจับและป้องกันการโจมตีได้ทันเวลา ซึ่งสามารถวิเคราะห์ปัญหาการป้องกันการโจมตี
ด้วยการอ่านไฟล์ Log ได้ดังน้ี 
   ถ้าต้ังเวลาให้ Script ทํางานทุกๆ 1 นาท ี ถ้าหากการโจมตีเกิดขึ้นหลังจากที่ Script 
ทํางานไป 15 วินาทีแรก การโจมตีครั้งน้ันก็จะไม่ถูกตรวจจับในการทํางานของ Script รอบนั้น  
แต่จะถูกตรวจจับและบล็อกการโจมตีในรอบ 1 นาทีถัดไป โดยจะมีเวลาที่โดนโจมตีแลว้ไม่ถูกตรวจจับ
ถึง 45 วินาที ซึ่งก็เป็นการแก้ปัญหาที่ไม่สมบูรณ์ และจะส่งผลให้เกิดการปฏิเสธการให้บริการของ SIP 
Proxy ได้ในที่สุด ดังแสดงรูปแบบการแก้ไขปัญหาที่ไมส่มบูรณ์ของการใช้ Srcipt อ่านไฟล์ Log ในรูปที่ 
3.12  
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               รปูที่ 3.12 ความไม่สมบูรณ์ของการแก้ไขปัญหา SIP Flooding ด้วยการอ่านไฟล์ Log 
 

   ในทางตรงกันข้ามถ้าหากมีการปรับวงรอบการทํางานของ Script ให้มคีวามถี่มากขึ้น
เพ่ือให้มีการตอบสนองต่อการโจมตีได้รวดเร็วขึ้น เช่น ต้ังเวลาให้ Script ทํางานอ่านไฟล์ Log  
เพ่ือตรวจสอบการโจมตีในทกุๆ 15 วินาทสีิง่ที่เกิดขึ้นคือ จะเกิดการ Self-Flooding นั่นหมายถึงจะ 
มีโพรเซสของ Script ที่ใช้ตรวจจับเกิดขึ้นทุก 15 วินาที ทาํให้ระบบเกิดภาระงานที่เพ่ิมสูงมากขึ้น และ 
มีการใช้ทรัพยากรของระบบมากข้ึนตามมาด้วย ซึ่งจะทําให้เกิดการปฏิเสธการให้บริการได้เช่นกัน  
อีกทั้งยังเกิดช่วงเวลาที่ Script ตรวจไม่พบการโจมตี เช่น ถ้าหากการโจมตีเกิดขึ้นหลังจากที่ Script 
เพ่ิงทํางานไป 5 วินาทีแรก การโจมตีครั้งน้ันก็จะไม่ถูกตรวจจับในการทาํงานของ Script รอบนั้น  
แต่จะถูกตรวจจับและบล็อกการโจมตีในรอบ 15 วินาทีถดัไป ซึ่งยังมีช่วงเวลาที่ถูกโจมตีแต่ไม่ถูก
ตรวจจับถึง 10 วินาที ดังแสดงรูปแบบการเพ่ิมความถ่ีในการทํางานของ Script ในการตรวจหา 
การโจมตีในรูปที่ 3.13  

   ถ้าหากนําระบบป้องกัน SIP Flooding โดยการตรวจสอบการโจมตีจากไฟล์ Log  
ไปใช้ในทางธุรกิจที่มีความวิกฤตในการติดต่อสื่อสารสูง หรอืธุรกิจที่มีความเข้มงวดในเรื่องความเสถียร
ของระบบ ก็อาจจะเกิดความเสียหายให้กับองค์กรหรือธุรกิจน้ันได้เช่นกัน 

 

 
 
                    รูปที่ 3.13 รปูแบบการทํางานของ Script เมื่อเพ่ิมความถ่ีในการทํางาน 
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   วิทยานิพนธ์น้ีได้ทําการทดลองเพ่ิมเติมเพ่ือแสดงให้เห็นถึงปัญหาของการแก้ปัญหา  
SIP Flooding ด้วยวิธีการอ่านไฟล์ Log ที่มีการตอบสนองไม่ทันต่อการโจมตี โดยได้พัฒนา SIP Proxy 
ต้นแบบ แล้วใช้ Script ในการอ่านไฟล์ Log เพ่ือตรวจจับการโจมตี ซึ่งได้ออกแบบการทดลองและ 
มีผลการทดลองดังน้ี 

1) ออกแบบการทดลอง 
     1. ต้ังค่าเวลาการทํางานของ Script ที่ตรวจจับการโจมตีให้ทํางานทุกๆ 30 

วินาที 
     2. แบ่งการทดลองเป็น 2 กรณีคือ กรณีที่ตอบสนองได้เร็วที่สุด และกรณีที่

ตอบสนองได้ช้าที่สุด 
      กรณีตอบสนองเร็วที่สุด คือ ทําการโจมตีก่อนที่ Script ทาํงาน 1 วินาที  

   กรณีตอบสนองช้าที่สุด คือ ทาํการโจมตีหลังจาก Script ทาํงาน 1 วินาที 
     3. ใช้ Inviteflood Script ในระบบปฏิบัติการ Kali Linux โจมตีด้วยการส่ง

ข้อความ Invite ไปยัง SIP Proxy ในอัตราเร็ว 50000 แพ็กเก็ตต่อวินาที 
     4. ทดลองกรณีละ 30 ครั้ง บันทึกผล ใช้คา่เฉลี่ยของเวลา ที่ช่วงความเช่ือมั่น 

95 % 
     5. ติดต้ังเครือข่ายทดลองแบบ Test-beds ตามหัวข้อ 2.9.7 

2) ผลการทดลอง  
     โดยปกติการที่ Script จะตรวจพบการโจมตีในไฟล์ Log ได้น้ัน ก็จะเกิดขึ้น

หลังจากที่เกิดการโจมตีขึ้นแล้ว จึงจะปรากฏประวัติการโจมตีในไฟล์ Log ของ SIP Proxy ดังน้ันถึง 
แม้จะอยู่ในกรณีที่ตอบสนองการโจมตีได้เร็วที่สุดก็ยังคงมีความล่าช้าอยู่พอสมควรดังจะเห็นได้จากผล
การทดลองดังน้ี 

 
         ตารางที่ 3.1 การตอบสนองการโจมตีของการแก้ปัญหา SIP Flooding ด้วยการอ่านไฟล์ Log 
 

กรณีที่ตอบสนอง เวลาที่ใช้ในการตอบสนอง (วินาที) 
กรณีตอบสนองเร็วที่สุด 9.11 ± 0.10 
กรณีตอบสนองช้าที่สุด 38.09 ± 0.13 

  
 จากตารางที่ 3.1 พบว่าผลการทดลองในกรณีที่ตอบสนองเร็วที่สุดก็ยังใช้เวลาใน 
การตอบสนองถึง 9.11 ± 0.10 วินาที และในกรณีที่ตอบสนองช้าท่ีสุดที่เป็นไปได้ จะใช้เวลาใน 
การตอบสนองนานถึง 38.09 ± 0.13 วินาท ีระยะเวลาดังกล่าวน้ี SIP Proxy จะโดนโจมตีโดยการส่ง
ข้อความ Invite มายัง SIP Proxy ในอัตราที่เร็วถึง 50000 ข้อความต่อวินาที ซึ่งเป็นเวลาที่นานพอที่จะ
ทําให้ระบบ VoIP ไม่ตอบสนองผู้ใช้งาน และทําให้ระบบลม้เหลวลงในทีสุ่ด  
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   ซึ่งการป้องกัน SIP Flooding แบบอ่านและวิเคราะห์ไฟล์ Log จะแตกต่างกับวิธีที่
เสนอในงานวิทยานิพนธ์น้ีซึ่งจะทํางานตอบสนองการโจมตีได้ดีและทันเหตุการณ์มากกว่าแบบอ่านไฟล์ 
Log เน่ืองจากส่วนการตรวจจับการโจมตีตามวิทยานิพนธ์น้ี ได้ออกแบบให้ติดอยู่กับโครงสร้างของ 
โพรโทคอล SIP น่ันหมายความว่า ถ้าหาก SIP Proxy ไม่ได้รับข้อความ Invite ส่วนการตรวจจับน้ีก็ 
จะไม่ทํางานให้สิ้นเปลืองทรัพยากรของระบบ แต่ถ้ามีการได้รับข้อความ Invite จากผู้ใช้ปกติที่ไม่ใช่ 
การโจมตี ส่วนการตรวจจับน้ีก็จะไม่กระทํากระบวนการอ่ืนใดต่อ แต่ถ้าหากเมื่อไหร่ทีม่ีการโจมตีเข้ามาที่ 
SIP Proxy ส่วนการตรวจจับน้ีก็จะทํางานตรวจจับโดยทันทีและจะส่งต่อสู่กระบวนการบล็อกการโจมตี  
การออกรายงานสู่ไฟล์ Log และวิทยานิพนธ์น้ียังได้เสนอระบบการแจ้งเตือนไปยังกลุ่ม VoIP 
Administrator Team ใน Facebook ทําให้ผู้ดูแลระบบที่อยู่ในกลุ่มได้รับการแจ้งเตือนการโจมเตือน
การโจมตีอย่างรวดเร็วและทั่วถึง 

3.3.2 การตรวจวิเคราะห์ Response Message เพ่ือตรวจจับการโจมตี 
จากตัวอย่าง Response Message ในรูปที่ 3.14 เป็นการตอบกลับเพ่ือร้องขอการยืนยันตัวตนจากต้น
ทาง (Proxy Authentication required) ซึ่งต้นทางจะไม่มีการยืนยันตัวตนกลับมา แต่จะส่ง Invite 
Message แบบเดิมมาซ้ําๆเป็นจํานวนมากในอัตราเร็วที่มากกว่าปกติ ดังน้ันจึงปรากฏพฤติกรรมของ 
Response Message ในข้างต้น ที่มีข้อความร้องขอให้ยืนยันตัวตนจาก SIP Proxy เช่น “407 Proxy 
Authentication required” และ From Tag เช่น “From: <sip:192.168.1.7:9>” 

 
 
 
 
 
 
 
 

  
รูปที่ 3.14 Response Message ที่เกิดจากการตอบข้อความ Invite ของ SIP Proxy 

 
3.3.3 การเลือกใช้ค่าขีดแบ่ง (Threshold) ในการจําแนกการโจมตี 

   วิทยานิพนธ์น้ีได้ให้ความสําคญัเรื่องค่าขีดแบ่ง (Threshold) ที่เหมาะสม สําหรับการ
จําแนกรูปแบบข้อความ Invite ว่าเซสช่ันใดเป็นการร้องขอใช้งานแบบปกติหรือเซสช่ันใดเป็นการร้องขอ
ในรูปแบบการโจมตีแบบ SIP Flooding เพ่ือลดความผิดพลาดในการตรวจจับการโจมตี  ซึ่งวิทยานิพนธ์
น้ีได้ทําการศึกษาถึงพฤติกรรมที่เป็นไปได้ของลักษณะการโจมตี พบว่าลักษณะของแพ็กเก็ตจะถูกส่ง 
จากแหล่งต้นทางเดียวกันติดต่อกันในอัตราที่สูงกกว่าการ้องขอใช้งานปกติ ซึ่งผู้ใช้งานโดยทั่วไปจะไม่
สามารถส่งข้อความ Invite ผ่านทางโปรแกรมประเภท SIP Client จากผู้ใช้รายเดิมติดต่อกันเพ่ือร้องขอ
การสร้างเซสช่ันสื่อสารได้ถึง 10 ครั้งภายในเวลา 1 วินาท ี 

 

SIP/2.0 407 Proxy Authentication required 
Via: SIP/2.0/UDP 192.168.1.7:9;branch=bd5a9e75-8746-4554-a0ca-
e10000000002 
To: "1000" <sip:1000@192.168.1.4:5060> 
From: <sip:192.168.1.7:9>;tag=bd5aa906-8746-4554-a8ea-bc0000000002 
Call-ID: bd5ab266-8746-4554-a856-da0000000002 
CSeq: 2 INVITE 
Proxy-Authenticate: Digest 
nonce="3b284e2a411a35089190bae87f84a9dc",realm="nist.gov",opaque="",stale
=FALSE,algorithm=MD5 
Content-Length: 0 
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   และเมื่อพิจารณาถึงความเป็นไปได้ที่จะเกิดความผิดพลาดในการส่งข้อความ Invite 
ไปยัง SIP Proxy แล้วข้อความน้ันไปไม่ถึง ซึง่เป็นไปได้ที่ข้อความ Invite นั้นจะเกิดการสูญหายขึ้นใน
เครือข่ายจากเหตุต่างๆ ดังน้ันถ้าหากมีการใช้โพรโทคอล SIP บน โพรโทคอล TCP ก็จะทําให้กลไกล 
การทํางานของโพรโทคอล TCP ทําการส่งขอ้ความ Invite ซ้ําไปเรื่อยๆ จนกว่าจะส่งข้อความ Invite 
สําเร็จ และเมือ่พิจารณาถึงจํานวนคร้ังที่เป็นไปได้ในการส่งข้อความ Invite ซ้ําในกรณนีี้พบว่า เมื่อเทียบ
กับค่าเวลาตอบสนอง (Response Time) โดยเฉล่ียของเครือข่ายภาพรวมทั้งโลกอยู่ที ่94 มิลลิวินาท ี
[44] (ข้อมูลจากเว็บไซต์ Internet Traffic Report เมื่อวันที่ 29 พฤษภาคม พ.ศ. 2558) นั่นหมายถึง 
ในสถานการณจ์ริง ถ้าหากมีการส่งข้อความซ้ําที่เกิดจากกลไกการทํางานของโพรโทคอล SIP ที่มีสาเหตุ
จากการส่งข้อความ Invite ไปไม่ถึง SIP Proxy ดังน้ันภายใน 1 วินาที (1000 มิลลินาที) จะส่งข้อความ
ซ้ําได้ไม่เกิน 10 ครั้ง ซึ่งถ้าหากมีการส่งข้อความซ้ําเกินกว่า 10 คร้ังในเวลา 1 วินาที ก็เป็นไปได้ว่า 
การส่งข้อความน้ันเป็นการโจมตีแบบ SIP Flooding 

   ดังน้ันวิทยานิพนธ์นี้นี้จึงพิจารณาเห็นควรเลือกใช้ค่า 10 เป็นค่าขีดแบ่งในการจําแนก
การโจมตี นั่นหมายความว่าถ้ามีการส่งข้อความ Invite มาจากต้นทางเดิมติดต่อกันอย่างต่อเนื่อง 10 
ข้อความภายใน 1 วินาที ใหถ้ือว่าเซสช่ันน่ันคือการโจมตี ดังแสดงลักษณะการวิเคราะห์การโจมตี 
ดังในรูปที่ 3.15  

 

                   
     
                     รูปที่ 3.15 การวิเคราะห์การโจมตี SIP Flooding จาก Response Message 
 
 รูปที่ 3.15 แสดงให้เห็นถึงการวิเคราะห์การโจมตี SIP Flooding จาก Response Message 
คือเมื่อ Attacker ส่งข้อความ Invite มาที่ SIP Proxy ต้ังแต่ข้อความแรก จะมีการตรวจสอบ  
ต้นทางการส่งข้อความ และประเภทของข้อความ ถ้าหากส่งข้อความซ้าํจากต้นทางเดิมถึง 10 ครั้ง 
อย่างต่อเนื่องใน 1 วินาที ส่วนการตรวจจับจะประมวลผลและสั่งให้ iptables ทําการเพ่ิมกฎเพ่ือบล็อก
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ข้อความ Invite จาก Attacker โดยทันที จากน้ันจะทําการบันทึกประวัติการโจมตีไปที่ไฟล์ Log  
ของ SIP Proxy และทําการแจ้งเตือนใน Facebook กลุ่มผู้ดูแลระบบ VoIP 

3.3.4 การพัฒนา SIP Proxy ต้นแบบ 
   วิทยานิพนธ์นี้ได้การพัฒนาซอฟต์แวร์ SIP Proxy ต้นแบบเพ่ือใช้ในการทดสอบ

ประสิทธิภาพของแนวคิดที่ได้เสนอแก้ไขปัญหา SIP Flooding โดยเลือกใช้ Jain-SIP ซึ่งเป็น Java 
API ที่ใช้จัดการ Signaling Protocol และสร้าง SIP Stack ตามที่มาตรฐาน SIP (RFC 3261) กําหนด 
โดยวิทยานิพนธ์นี้ พัฒนาส่วนการตรวจจับการโจมตีเพ่ิมเข้าไปโครงสร้างของโพรโทคอล SIP โดยได้
พัฒนาต่อยอดเข้าไปในคลาส Proxy ในเมธทอด processInvite ดังตัวอย่างโค๊ดโปรแกรมในผนวก ง 
   วิทยานิพนธ์นี้ได้ให้ความสําคญักับเรื่องการรายงานและแจ้งเตือนการโจมตี SIP 
Flooding เน่ืองจากทุกการโจมตีที่เกิดขึ้นกับระบบเครือข่ายน้ัน จําเป็นอย่างยิ่งที่ผู้ดูแลระบบจะต้อง
รับทราบและเข้าถึงข้อมูลการโจมตี เพ่ือใช้ในการวิเคราะห์ วางแผนจัดการและแก้ไขปัญหาต่อไป  
ซึ่งการแจ้งเตือนน้ันก็จําเป็นจะต้องทันต่อเหตุการณ์ และหากในกรณีที่มผีูดู้แลระบบหลายคนก็จําเป็น
อย่างยิ่งที่การแจ้งเตือนน้ันจะเข้าถึงผู้ดูแลระบบทุกคนอย่างทั่วถึง ด้วยเหตุนี้วิทยานิพนธ์จึงนําเอาระบบ
ของโซเชียลมีเดีย โดยเลือกใช้ Facebook เน่ืองจากเป็นที่นิยมใช้งานกันอย่างแพร่หลายและไม่มี
ค่าใช้จ่ายในการดําเนินการ เข้ามาประยุกต์ใช้งานในการแจ้งเตือนการโจมตี โดยได้พัฒนาต้นแบบระบบ
แจ้งเตือนการโจมตีไปยังกลุ่ม Facebook เน่ืองจากสมาชิกในกลุ่มน้ีจะมเีพียงผู้ดูแลระบบที่เก่ียวข้อง
เท่าน้ัน และกลุ่มน้ีจะใช้วัตถุประสงค์ในการแจ้งแจ้งเตือนการโจมตี และแลกเปลี่ยนข้อมูลที่เป็น
ประโยชน์กับระบบเครือข่าย ดังน้ันจึงได้ต้ังค่ากลุ่ม Facebook ของผู้ดูแลระบบ VoIP นี้ให้เป็นแบบ
กลุ่มลับ ซึ่งพัฒนาโดยใช้ Facebook API [42] ด้วยภาษา PHP เป็นฐานในการพัฒนา ทําการสร้าง 
Application ใน Facebook ช่ือ SIP Flooding Detect ซึ่งเมื่อ SIP Proxy ตรวจพบการโจมตี  
ก็จะเรียกใช้ Facebook API ให้ใช้สิทธิในการเข้าถึงกระดานของกลุ่มผู้ดูแลระบบ VoIP แล้วโพสต์
ข้อความแจ้งเตือน ดังแสดงตัวอย่างการ Application บน Facebook ในรูปที่ 3.16 สุดท้ายได้พัฒนา
ระบบรายงานการโจมตี โดยทําการบันทึกประวัติการโจมตีไปยังไฟล์ sipflooding.log ของ SIP Proxy 
ต้นแบบ 
 

 
 
                          รูปที่ 3.16 ตัวอย่างการสร้าง Application บน Facebook 
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3.3.5 การทดสอบประสิทธิภาพ SIP Proxy ต้นแบบ 
   วิทยานิพนธ์นี้ได้เลือกใช้เครือข่ายในการทดสอบประสิทธิภาพด้านความมั่นคงเป็น 

แบบเครือข่ายจําลอง (Test Bed) ตามเหตุผลในหัวข้อ 3.1.3  ดังแสดงตัวอย่างเครือข่ายการทดลองดังที่
แสดงในรูปที่ 3.17 เป็นการติดต้ังเครือข่ายการทดลอง เช่ือต่อเครือข่ายด้วยอุปกรณ์ Switch L2  
ซึ่งได้ติดต้ังระบบปฏิบัติการ Kali Linux บนเคร่ืองของ Attacker  จากนน้ันพัฒนาโปรแกรมต้นแบบ 
จาก Jain-SIP Java API ซึ่งทาํหน้าที่เป็น SIP Proxy ทํางานได้ตามมาตรฐานของโพรโทคอล SIP 
จากน้ันเช่ือมต่อเคร่ืองผู้ใช้ทั่วไปอีก 1 เครื่องเข้าไปในเครือข่าย โดยจะทดสอบประสิทธิภาพกับทั้ง  
SIP Proxy ที่ไม่มีการป้องกันและ SIP Proxy ต้นแบบที่การป้องกัน SIP Flooding 
 

          
 
 

                                   รูปที่ 3.17 รูปแบบเครือข่ายการทดลอง 
 

   ในการทดลองเพ่ือวิเคราะห์ปัญหาและผลกระทบท่ีเกิดขึ้นกับ SIP Proxy เมื่อถูกโจมตี
ด้วยเทคนิค SIP Flooding การทดลองน้ีได้กําหนดตัวช้ีวัดไว้ดังน้ี 

   1. การทํางานของหน่วยประมวลผล การทาํงานของหน่วยประมวลผลกลาง CPU 
โดยทําการประเมินร้อยละของการทํางานทั้งหมดของหน่วยประมวลผลกลางและการฟ้ืนตัวหลัง 
การจู่โจม 

   2. การใช้งานหน่วยความจํา (Memory Usage) โดยทําการประเมินผลร้อยละของ
การใช้งานทั้งหมดของหน่วยความจําที่ใช้งาน 
    3. เวลาในการตอบสนองการโจมตี โดยเริ่มต้ังแต่เวลาที่เริ่มทําการโจมตีจนถึงเวลา 
ที่ SIP Proxy ต้นแบบ ตรวจจับพบการโจมตี 
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                             ตารางที่ 3.2 รูปแบบข้อมูลการจู่โจม SIP Flooding 
 

Content Time Invite Message 
ก่อนจู่โจม 30 วินาที - 

ขณะที่จู่โจม 60 วินาที 50000*60 

หลังการจู่โจม 120 นาท ี - 

หลังการจู่โจม +30 วินาที (วินาทีที่ 120-150)  

 
   ทําการทดสอบประสิทธิภาพเปรียบเทียบระหว่าง SIP Proxy แบบที่ไม่มกีารป้องกัน 

SIP Flooding และ SIP Proxy ต้นแบบที่ใช้แนวทางการแก้ปัญหาตามที่เสนอในวิทยานิพนธ์โดยใช้
ระบบปฏิบัติการ Kali Linux ทําการส่งข้อความ INVITE ให้กับ SIP Proxy ดังตัวอย่างในรูปที่ 3.18  
ในอัตราความเร็วเฉลี่ยประมาณ 50000 Packets ต่อวินาทีดังข้อมูลในตารางที่ 3.2 เก็บข้อมูลการใช้
งานของหน่วยประมวลผลกลางและหน่วยความจํา ต้ังแต่เริ่มการจู่โจมและสิ้นสุดการจูโ่จม เพ่ือดู
ผลกระทบที่เกิดขึ้น เก็บข้อมลูการทํางานหน่วยประมวลผลกลางและ หน่วยความจํา ทุกๆ 1 วินาที  
โดยแบ่งเป็น 4 ช่วงเวลา ได้แก่ ก่อนทําการจู่โจม 30 วินาที  ขณะจู่โจม 60 วินาท ีหลังการจู่โจม 120 
วินาที และช่วงเวลาหลังการโจมตีเพ่ิมอีก 30 วินาที (วินาทีที่ 210-240 ของการโจมตี) ทําการทดลอง 
30 ครั้ง บันทึกข้อมูลด้วยโปรแกรม Excel ใช้ข้อมูลผลการทดลองโดยเฉลี่ย ( X ) ที่ระดับความเช่ือมั่น 
95% ดังแสดงตัวอย่างการโจมตีด้วยชุดคําสั่ง Invite Flood ซึ่งมีรายละเอียดดังน้ี 

 

Inviteflood eth0 1000 172.30.5.74 172.30.5.74 600000 
 

   Inviteflood  คําสั่งเรียกใช้และให้ Run Script ช่ือ Inviteflood 
eth0     ช่ือ Interface  
1000     ช่ือผู้ใช้เป้าหมาย 
172.30.5.74  หมายเลขไอพี SIP Proxy เป้าหมาย 
172.30.5.74  หมายเลขไอพี ผู้ใช้ เป้าหมาย 
600000   จํานวน Packet ที่ Flood ไปยังเป้าหมาย 
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                              รูปที่ 3.18 ภาพการโจมตี SIP Flooding ด้วย Kali Linux 
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บทที ่4 
 

ผลการวิจัยและการอภิปราย 
 

 ในบทน้ีจะได้กล่าวถึงผลการพัฒนาระบบ ISANBox.F และการออกแบบแนวทางแก้ไขปัญหา 
SIP Flooding ที่ได้ทําการทดลองและพัฒนาไปในบทท่ี 3 ซึ่งได้แบ่งผลการทดลองและพัฒนาออกเป็น 2
ส่วนหลักๆ ดังต่อไปนี้ 

 
4.1 ผลการพัฒนาระบบ ISANBox.F 
 

4.1.1 ผลการทดสอบทางด้านความมั่นคง 
  งานวิจัยได้ทดสอบประสิทธิภาพด้านความมั่นคงของ ISANBox.F โดยได้ผลการทดสอบ
ประสิทธิภาพด้านความมั่นคงดังน้ี  

1) การโจมตี SIP Register Hijacking 
    การโจมตี SIP Register Hijacking ด้วยโปรแกรม Cain & Abel โจมตีเพ่ือดักจับ

ค้นหาช่ือผู้ใช้และรหัสผ่านของหัวโทรศัพท์ จาก SIP Register Session ผลปรากฏว่า ไม่สามารถดักจับ 
SIP Session แล้วค้นหา User และ Password ของผู้ใช้ได้ เน่ืองจากมีการเปิดใช้โพรโทคอล SSL 
(SIPS) เพ่ือเข้ารหัสช่องสัญญาณ ดังแสดงในตัวอย่างการใช้จากโปรแกรม Wireshark ในรูปที่ 4.1   

 

 
 

                                  รูปที่ 4.1 การใช้งานโพรโทคอล TLS (SIPS) 
 

2) การโจมตี SIP Flooding 
   การโจมตี SIP Flooding โดยใช้ชุดคําสั่ง Invite ใน Kali Linux เพ่ือทําให้ระบบ VoIP 

เกิดการปฏิเสธการให้บริการต่อผู้ใช้ ปรากฏว่าจะไม่เกิดการปฏิเสธการให้บริการของระบบ ISANBox.F 
เน่ืองจากมี Script ที่ใช้วิเคราะห์และตรวจสอบล็อกไฟล์แลว้สั่ง Iptables ให้บล็อกไอพีต้นทางของ 
การ Flood แต่มีเพียงบางช่วงเวลาที่ Script ทํางานไม่ตอบสนองต่อการโจมตีได้อย่างทันเวลาจึงยังถูก
โจมตีด้วยเทคนิคน้ีได้เป็นช่วงเวลาสั้นๆ ดังแสดงตัวอย่างการ Block หมายเลขไอพีต้นทางที่แสดง 
ทาง Web User Interface ในรูปที่ 4.2  
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            รูปที ่4.2  ตัวอย่างการ Block หมายเลขไอพีต้นทางที่แสดงทาง Web User Interface 
 

3) Cancel/Bye Attack  
   Cancel/Bye Attack โดยใช้ชุดคําสั่ง teardown ใน Kali Linux เพ่ือทําการตัด

สายโทรศัพท์ สิ้นสุดการสื่อสารของผู้ใช้งาน ผลปรากฏว่าไม่ส่งผลใดต่อระบบ ISANBox.F เน่ืองจาก
ช่องสัญญาณ SIP จะถูกเข้ารหัสป้องกันด้วย TLS ได้ ดังตัวอย่างการดักจับแล้วพบมีการเข้ารหัส
สัญญาณในรูปที่ 4.1 

4) RTP Sniffing  
   RTP Sniffing ด้วยโปรแกรม Cain & Abel โดยโจมตีเพ่ือดักจับ RTP Streaming แล้ว

ฟังเสียงการสนทนา ปรากฏว่าระบบ ISANBox.F จะถูกดักจับข้อมูลเสียงได้ แต่เสียงที่ได้จะมีลักษณะที่
มนุษย์ฟังไม่รู้เรื่องเน่ืองจากถูกเข้ารหัส เมื่อใช้โปรแกรม Wireshark จับกราฟการไหลของแพ็กเก็ต  
จะได้ตัวอย่างแพ็กเก็ตดัง ดังในรูปที่ 4.3  
 

 
 
 
 
 
 

 
 
 
 

 
 
     รูปที่ 4.3 Flow of RTP/SRTP Packet 
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   และมีลักษณะกราฟเสียงที่ถูกเข้ารหัสด้วยโพรโทคอล SRTP จากโปรแกรม Wireshark 
ดังแสดงตัวอย่างในรูปที่ 4.4  

 
 
 
 
 
 
 

 
 
 

 

     รูปที ่4.4 ลักษณะเสียงทีถู่กเข้ารหัสและไม่เข้ารหัสจากโปรแกรม Wireshark 
 

4.1.2 ผลการประเมนิคุณภาพการให้บริการของระบบ ISANBox.F 
  จากการประเมินคุณภาพการให้บริการของ ISANBox.F และ FreeSWITCH รุ่น 1.2.6 

ตามเทคนิควิธี E-Model ภายใต้ข้อจํากัดในเร่ืองของ Bandwidth ที่ต่างกันซึ่งได้ผลคือมคี่า MOS อยู่ใน
ระดับที่ดี นั่นหมายถึงผู้ใช้งานจะมีความพึงพอใจต่อคุณภาพเสียงที่ได้ยินคือมีลักษณะเสียงที่ดีใช้ได้ เสียง
ไม่ขาดหาย ผู้ใช้มีความรู้สึกพอใจกับคุณภาพเสียง และเป็นไปตามมาตรฐานที่ กสทช. กําหนดไว้ 
งแสดงรายละเอียดค่า MOS ในรูปที่ 2.5 

 
ตารางที่ 4.1 คณุภาพการให้บริการของระบบ ISANBox.F และ FreeSWITCH 1.2.6 (MOS) 

 

(6) Very Satisfied > 4.3 (4) Some Users Dissatisfied 3.6 – 3.9    (2) Nearly All Users 
Dissatisfied 2.6 – 3.0 

(5) Satisfied 4.0 - 4.29 (3) Many Users Dissatisfied 3.1 – 3.6    (1) Not Recommended 1 – 
2.5 

 
 

Bandwidth 
ค่าเฉลี่ย Mean Opinion Score  (MOS) 

FreeSWITCH 1.2.6 ISANBox.F ค่า MOS 
ลดลง %R-Factor MOS R-Factor MOS 

3 Mbps 49.09 ± 1.24 2.52 ± 0.05 (1) 41.93 ± 1.2 2.15 ± 0.06 (1) 14.34 
5 Mbps 59.52 ± 1.95 3.01 ± 0.09 (2) 54.98 ± 0.93 2.83 ± 0.05 (2) 5.98 
10 Mbps 90.86 ± 1.07 4.31 ± 0.07 (6) 90.55 ± 1.17 4.27 ± 0.04 (5) 0.92 
100 Mbps 91.93 ± 0.79 4.35 ± 0.02 (6) 90.72 ± 0.90 4.32 ± 0.07 (6) 0.68 

ใช้ RTP เสียง
ไม่ถูกเข้ารหัส 

ใช้ SRTP เสียง
ถูกเข้ารหัส 
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 จากตารางที่ 4.1 ได้แสดงผลการทดลองเป็นค่าเฉลี่ย ( x ) ของค่า MOS ที่ได้จากการวัด
คุณภาพการให้บริการด้วยวิธี E Model ที่ช่วงความเช่ือมั่น 95 % ของ ISANBox.F ใน Bandwidth 3 
Mbps ได้ค่า MOS 2.15 ± 0.06 Bandwidth 5 Mbps ได้ค่า MOS 2.83 ± 0.05 Bandwidth 10 
Mbps ได้ค่า MOS 4.27 ± 0.04 และ Bandwidth 100 Mbps ได้ค่า MOS 4.32 ± 0.07  

 และค่า MOS ของ FreeSWITCH รุ่น 1.2.6 ใน Bandwidth 3 Mbps ได้ค่า MOS 2.52 ± 
0.05 Bandwidth 5 Mbps ได้ค่า MOS 3.01 ± 0.09  Bandwidth 10 Mbps ได้ค่า MOS 4.31 ± 
0.07 และ Bandwidth 100 Mbps ได้ค่า MOS 4.35 ± 0.02   

 จากการทดลองวัดคุณภาพการให้บริการพบว่า FreeSWITCH 1.2.6 จะมีค่า MOS มากกว่า 
ISANBox.F เพราะเป็นผลจากการเข้ารหัสจงึทําใหคุ้ณภาพการให้บริการตํ่าลง ซึ่งสอดคล้องกับงานวิจัย
[12, 15, 26] และในสภาพ Bandwidth 100 Mbps ISANBox.F จะมีคา่ MOS ลดลง 0.68 %   
ซึ่งมีค่ามากกว่า 4.3 น่ันหมายความว่ายังอยู่ในระดับผู้ใช้งานมีความพึงพอใจมาก และเมื่อทําการลด
ขนาดของ Bandwidth 10 Mbps พบว่าค่า MOS ลดลงมา 0.92 % น่ันหมายความคุณภาพการ
ให้บริการลดลงมาอยู่ในระดับผู้ใช้งานมีความพึงพอใจ และในเมื่อลด Bandwidth ลงมาที่ 3 Mbps และ 
5 Mbps พบว่าค่า MOS ของทั้ง 2 ก็ลดลงมาเรื่อยๆ ซึ่งตํากว่ากว่ามาตรฐานกําหนด ดังน้ันจากผลการ
ทดลองจึงสรุปได้ในสภาพปกติ Bandwidth 100 Mbps คณุภาพการให้บริการของ ISANBox.F  
จะไม่ลดลง ใน Bandwidth 10 Mbps คุณการให้บริการจะลดลงจากระดับที่ผู้ใช้มีความพึงพอใจมาก 
มาเป็นระดับผู้ใช้มีความพึงพอใจ และ Bandwidth 3 Mbps และ 5 Mbps ทั้งสองระบบมีคุณภาพ 
การให้บริการตํ่ากว่าที่มาตรฐานของ กสทช. กําหนดไว้คือค่า MOS น้อยกว่า 3.6 ซึ่งหากมีการนําเอา
ระบบ ISANBox.F ไปใช้งานในเครือข่ายระบบที่ใหญข่ึ้นเช่น เครือข่าย MAN ก็จะไม่สง่ผลต่อคุณภาพ
การให้บริการมากนักเน่ืองในเครือข่ายระดับ MAN ในปัจจุบันจะมี Bandwidth ที่เพียงพอต่อการใช้งาน  
ดังที่เห็นได้จากงานงานวิจัยของ สําเริง คํามีวงษ์ [45]  ทีแ่สดงเห็นถึงคุณภาพการให้บริการของระบบ 
ISANBox.A รุ่นที่ 3.0 บนเครือข่ายระดับ MAN ที่มีการเพ่ิมประสิทธิภาพด้านความมั่นคงซึ่งก่อให้เกิด 
Overhead ด้านคุณภาพเสียง ทดลองในเครือข่ายภายในของมหาวิทยาลัยราชภัฏร้อยเอ็ด โดยสภาพ
เครือข่ายไม่มีการแยก VLAN และ Physical network ของ VoIP กับ Data Traffic ออกจากกัน  
ผลการทดลองพบว่า หลังจากการเพ่ิมประสิทธิภาพด้านความมั่นคงส่งผลใหม้ีผลค่าR-factor ลดลงเพียง 
1.45 % คือจาก 92.75 ± 0.92 ไปเป็น 91.40 ± 1.74 จะเห็นว่าในเครือข่ายระดับ MAN ดังกล่าว  
โดยแม้จะมี Overhead เพ่ิมขึ้นมาแต่คุณภาพการให้บริการหรือค่า MOS ก็ยังอยู่ในระดับที่ดีมากใน 
ทั้งก่อนและหลังการเพ่ิมประสิทธิภาพด้านความมั่นคง  

4.1.3 ผลการพัฒนาส่วนติดต้ังและส่วนติดต่อผู้ใช้งาน ISANBox.F 
  จากงานวิจัยทําให้ได้ระบบ VoIP ที่มีส่วน Web User Interface ที่ใช้งานง่าย อีกทั้งยังมี

คุณสมบัติทางด้านความมั่นคง ได้ระบบที่มีคุณภาพการให้บริการเป็นไปตามมาตรฐานที่ กสทช. กําหนด 
ได้พัฒนาแผ่นติดต้ังแบบอัตโนมัติ สะดวกในการติดต้ังใช้งานพร้อมคู่มือที่ชัดเจน ดังแสดงตัวอย่าง 
การติดต้ังในรูปที่ 4.5 และรายละเอียดดังในภาคผนวก ก 
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                                              รูปที ่4.5 ส่วนการติดต้ัง 
 

   งานวิจัยได้พัฒนา Web User Interface ที่มีความสะดวก ใช้งานง่ายสนับสนุน
ภาษาไทย สามารถจัดการ เพ่ิม ลบ แก้ไข ผู้ใช้งานระบบ VoIP ได้ผ่านทางหน้าเว็บดังแสดงตัวอย่าง 
Web User Interface ในรูปที่ 4.6 และมีวิธีใช้งานดังในภาคผนวก ข 

 

 
 

                                              รูปที ่4.6 Web User Interface 
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4.1.4 ผลการประเมนิเวลาในการใช้งานส่วนติดต้ังและส่วนติดต่อผู้ใช้งาน 
  การติดต้ังและใช้งานระบบ FreeSWITCH จากระบบเดิมที่ต้องใช้การป้อนคําสั่งเป็น 

Command line หรือการแก้ไขไฟล์คอนฟิก หรือที่เรียกว่า Text User Interface เพ่ือต้ังค่าต่างๆ น้ัน 
เป็นเรื่องที่ยุ่งยาก ซับซ้อน ต้องอาศัย ผู้ดูแลระบบที่มีความรู้ความสามารถเฉพาะด้านจึงจะติดต้ังและใช้
งานระบบได้ และยังเป็นปัญหาสําหรับผู้ใช้งานทั่วไปที่ต้องการนําระบบ VoIP ไปใช้งาน ต่างจาก 
ISANBox.F ที่พัฒนาส่วนติดต้ังและส่วนติดต่อผู้ใช้งานขึ้นมา ซึ่งสามารถแก้ไขปัญหาดังกล่าวได้ ทําให้
ผู้ใช้งานมีความสะดวก และง่ายต่อการใช้งาน ซึ่งจากการทดสอบวัดเวลาในการเข้าใช้งานในส่วนติดต้ัง
และส่วนติดต่อผู้ใช้งานใน FreeSWITCH แบบเดิม และใน ISANBox.F ด้วยวิธี KLM มีผลการทดสอบ
เวลาที่ใช้ในการทํากิจกรรมต่างๆ บนส่วนติดต่อผู้ใช้งานดังน้ี 

1) ส่วนติดต้ัง 
    วิทยานิพนธ์น้ีได้ทําการทดสอบวัดเวลาในการติดต้ัง FreeSWITCH โดยใช้วิธี KLM 

โดยจะทําการวัดเวลาต้ังแต่เร่ิมติดต้ัง โดยจะไม่คิดเวลาที่ใช้ในการประมวลผลของข้ันตอนต่างๆ ซึ่งมีผล
การทดสอบดังตารางที่ 4.2  

 
ตารางที่ 4.2 ผลการประเมินเวลาการติดต้ัง FreeSWITCH 

 
การ

กระทํา รายละเอียด เวลาที่ใช้ (วินาที) 

M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
P เลื่อนเมาส์ไปหน้าจอรับคําสั่ง Command 1.10 
H สลับจากเมาสห์รือแป้นพิมพ์ 0.40 

K 
*พิมพ์ Command เพ่ือติดต้ังแพ็กเก็ตที่จําเป็นต่อการติดต้ัง 
FreeSWITCH เช่น PHP, MySQL, Apache, และแพ็กเก็ต 
Development 

52.8 

M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K *พิมพ์ Command เพ่ือแตกไฟล์ FreeSWITCH 16.6 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K *พิมพ์ Command เพ่ือ Compile FreeSWITCH 17.8 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K *พิมพ์ Command เพ่ือติดต้ัง Sound Module 8.4 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K *พิมพ์ Command ย้ายตําแหน่งไปยังแฟ้มที่เก็บผู้ใช้งาน 9.6 
K พิมพ์คําสั่งสร้างโปรไฟล์ของผู้ใช้งาน 2.6 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K พิมพ์โครงสร้างโปรไฟล์ของผู้ใช้ 77.2 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
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ตารางที่ 4.2 ผลการประเมินเวลาการติดต้ัง FreeSWITCH (ต่อ) 
 

การ
กระทํา รายละเอียด เวลาที่ใช้ (วินาที) 

K พิมพ์คําสั่งย้ายตําแหน่งไปยังแฟ้มของ FreeSWITCH 5.4 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K *พิมพ์ Command เพ่ือเปิด Service FreeSWITCH 2.6 

K พิมพ์ใน Command FreeSWITCH เพ่ือตรวจความพร้อมใช้
งานของ SIP Server 3.4 

 รวม 208.7 
*กรณีพิมพ์คําสั่ง Command คํานวณจาก จํานวนอักขระ x 0.20 
 

 จากตารางที่ 4.2 พบว่าการติดต้ังใช้งาน FreeSWITCH โดยการใช้ Command Line น้ัน
นับว่าเป็นวิธีที่ซับซ้อนและยุ่งยากพอสมควร โดยเฉพาะการต้องจดจําและพิมพ์คําสั่งจํานวนมากให้
ถูกต้อง ดังจะเห็นได้จากผลการใช้เวลาในการพิมพ์คําสั่งต่างๆ ถึง 208.7 วินาที  

 จากน้ันได้ทําการทดสอบวัดเวลาในการติดต้ัง ISANBox.F โดยใช้วิธี KLM โดยจะทําการวัด
เวลาต้ังแต่เร่ิมติดต้ังจนถึงระบบพร้อมใช้งาน โดยจะไม่คิดเวลาที่ใช้ในการประมวลผลของขั้นตอนต่างๆ 
ซึ่งมีผลการทดสอบดังตารางที่ 4.3  
 

ตารางที่ 4.3 ผลการประเมินเวลาการติดต้ัง ISANBox.F 
 

การ
กระทํา รายละเอียด เวลาที่ใช้  

(วินาที) 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดปุ่ม Enter เพ่ือเข้าสู่การติดต้ัง 0.20 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดแป้นพิมพ์เลือกภาษา แลว้ กดปุ่ม OK เพ่ือเลือกภาษา 0.8 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดแป้นพิมพ์เลือกชนิดแป้นพิมพ์ แล้ว กดปุ่ม OK  0.4 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดแป้นพิมพ์เลือกรูปแบบการติดต้ังกด แล้ว กดปุ่ม OK  0.40 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดแป้นพิมพ์เลือกรูป IP แลว้กดปุ่ม OK  0.4 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดแป้นพิมพ์หมายเลข IP Server แล้ว กดปุ่ม OK   3.8 
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ตารางที่ 4.3 ผลการประเมินเวลาการติดต้ัง ISANBox.F (ต่อ) 
 

การ
กระทํา รายละเอียด เวลาที่ใช้  

(วินาที) 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดแป้นพิมพ์เพ่ือต้ังรหัสผ่าน แล้วกดปุ่ม OK  2.8 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดปุ่ม Reboot เพ่ือเริ่มต้นระบบ ISANBox.F 0.4 
 รวม 18.65 

*กรณีกดแป้นพิมพ์เพ่ือทํากิจกรรมบางอย่างคํานวณจาก จํานวนอักขระ x 0.20 
 
 จากตารางที่ 4.3 เป็นขั้นตอนการติดต้ัง ISANBox.F ซึ่งเป็นการใช้แป้นพิมพ์ในการเลือกและป้อน

คําสั่งเพียงอย่างเดียวก็สามารถติดต้ังระบบได้อย่างสะดวกและรวดเร็ว  เมื่อคํานวณเวลาในการติดต้ัง  
โดยไม่คิดรวมเวลาที่ใช้ในการประมวลผลของขั้นตอนต่างๆพบว่ามีการใช้เวลาเพียง 18.65 วินาที  

 
   จะเห็นได้ว่าส่วนติดต้ังของระบบ ISANBox.F จะใช้เวลาในการติดต้ังต้ังน้อยกว่า 
การติดต้ัง FreeSWITCH ในแบบเดิมหลายเท่าตัว อีกทั้งการติดต้ังระบบ VoIP โดยการใช้ระบบ 
ISANBox.F ยังทําให้ผูใ้ช้โดยทั่วไปที่ไม่จําเป็นต้องมีความรู้ทางด้านเครือข่ายในระดับสูง ก็สามารถติดต้ัง
ระบบ VoIP และใช้งานได้อย่างสะดวก อีกทั้งระบบ ISANBox.F ยังมีคู่มือการติดต้ังใช้งานที่เป็น
ภาษาไทยให้ผู้ใช้อีกด้วย 

2) ส่วนติดต่อผู้ใช้งาน 
   วิทยานิพนธ์น้ีได้ทําการทดสอบวัดเวลาในการใช้งาน FreeSWITCH โดยใช้วิธี KLM 

โดยจะทําการวัดเวลา การเปิดปิดฟังก์ชันการเข้ารหัสเสียง โดยจะไม่คิดเวลาที่ใช้ในการประมวลผลของ
ขั้นตอนต่างๆ ซึ่งมีผลการทดสอบดังตารางที่ 4.4  
 

ตารางที่ 4.4 ผลการประเมินเวลาการ เปิด/ปิด SRTP ใน FreeSWITCH 
 

การ
กระทํา รายละเอียด เวลาที่ใช้  

(วินาที) 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K พิมพ์คําสั่งย้ายตําแหน่งไปยังแฟ้มของ FreeSWITCH 9.6 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K พิมพ์คําสั่งเปิดไฟล์คอนฟิกเพ่ือแก้ไขค่าพารามิเตอร์ 3.2 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K กดแป้นพิมพ์เลื่อนตัวช้ีตําแหน่งไปยังแท็กที่ต้องการแก้ไข 9 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
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ตารางที่ 4.4 ผลการประเมินเวลาการ เปิด/ปิด SRTP ใน FreeSWITCH (ต่อ) 
 

การ
กระทํา รายละเอียด เวลาที่ใช้  

(วินาที) 
K พิมพ์แก้ไขค่าพารามิเตอร์ในการเข้ารหัสแล้วบันทึก 2.8 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K พิมพ์คําสั่งย้ายตําแหน่งไปยังแฟ้มของ FreeSWITCH 9.6 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
K พิมพ์คําสั่ง SIP Reload เพ่ือเริ่มต้นค่าคอนฟิกใหม ่ 2.2 
 รวม 44.5 

*กรณีพิมพ์คําสั่ง Command คํานวณจาก จํานวนอักขระ x 0.20 
 
 จากตารางที่ 4.4 พบว่าเวลารวมในการทํางานเปิดใช้งานฟังก์ช่ันเข้ารหัสเสยีงใช้เวลาถึง 44.5 
วินาที ซึ่งเป็นเวลาที่ค่อนข้างมากเน่ืองจากเป็นการทํางานผ่าน Text User Interface โดยการป้อนคําสั่ง
ด้วยการพิมพ์บนแป้นพิมพ์เพียงอย่างเดียว 
 

   จากน้ันได้ทําการทดสอบวัดเวลาในใช้งานผ่านส่วนติดต่อผู้ใช้งานของ ISANBox.F  
ด้วยการเปิดใช้งานฟังก์ชันเข้ารหัส แล้ววัดเวลาการใช้งานด้วยวิธี KLM โดยจะไม่คิดเวลาที่ใช้ใน 
การประมวลผลของขั้นตอนต่างๆ  ซึ่งมผีลการทดสอบตารางที่ 4.5  

 
ตารางที่ 4.5 ผลการประเมินเวลาการ เปิด/ปิด SRTP ใน ISANBox.F 

 
การกระทํา รายละเอียด เวลาที่ใช้ (วินาที) 

M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
P เลื่อนเม้าส์ไปช้ีเมนูเปิด/ปิด SRTP 1.10 
P กดเมาส์เลือกเมนู 0.20 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
P เลื่อนเมาส์ไปฟังก์ชัน เปิด/ปิด SRTP 1.10 
P กดเมาส์เลือกเมนูเลือกฟังก์ชัน 0.20 
M การใช้ความคิดทํากิจกรรมบางอย่าง 1.35 
P เลื่อนเมาส์ไปปุ่มบันทึก 1.10 
P กดปุ่มบันทึก 0.20 
 รวม 7.9 
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 จากตารางที่ 4.5 พบว่าเวลารวมในการทํางานเปิดใช้งานฟังก์ช่ันเข้ารหัสเสยีงใน ISANBox.F 
ใช้เวลาในการทํางานเพียง 7.9 วินาที สืบเน่ืองจากใน ISANBox.F ผ่าน Web User Intreface  
จึงทําให้ผู้ใช้เกิดความสะดวกและลดเวลาในการทํางานลงเม่ือเทียบกับการใช้ในงาน FreeSWITCH 
แบบเดิม 

 
4.1.5 เปรียบเทียบคุณสมบัติ ISANBox.F กับ Bluebox 

  สืบเน่ืองจากซอฟต์แวร์ FreeSWITCH มีการพัฒนาเปลี่ยนผ่านรุ่นอยู่เป็นระยะ  
ซึ่งในปัจจุบัน (มิถุนายน พ.ศ. 2558) FreeSWITCH ได้มีการสนับสนุนใหใ้ช้ส่วนติดต่อผู้ใช้งาน (Graphic 
User Interface) ซึ่งพัฒนาให้ผู้ใช้ใช้งานได้อย่างสะดวกสบายในช่ือ Blue Box Project มีการพัฒนามา
จนถึง BlueBox รุ่น 1.0.3 ด้วยเหตุน้ีงานวิจัยก็ได้ทดลองติดต้ังใช้งานตามค่าเริ่มต้นของระบบศึกษา 
การทํางานและฟังก์ชันต่างๆ  ของ BlueBox จึงได้ทําการเปรียบเทียบถึงคุณสมบัติระหว่าง ISANBox.F 
กับ BlueBox ได้ผลดังแสดงในตารางที่ 4.6  

 
ตารางที่ 4.6 เปรียบเทียบคุณสมบัติของ ISANBox.F และ BlueBox 

 
Feature ISANBox.F BlueBox 

Installation Module / / 
Web Graphic User Interface / / 
Cancel/Bye Attack Protected / x 
SIP Flooding Protected / x 
SIP Register Hijacking Protected / x 
RTP Sniffing  Protected / x 

/: Support                   x: Not Support 
 

 จากตารางที่ 4.6 พบว่าคุณสมบัติหลักๆ  ที ่BlueBox ได้พัฒนาคือมุ่งเน้นที่ความ
สะดวกสบาย สวยงาม และสว่นติดต้ังใช้งานง่าย ส่วนด้านความมั่นคงก็ยังไม่ป้องกันการโจมตีในแบบ 
SIP Flooding และการโจมตีแบบอ่ืนๆ  ก็ยังป้องกันไม่ได้เน่ืองจากยังไม่มีการแนะนําและเปิดใช้งาน
ฟังก์ชันด้านความมั่นคงที่ชัดเจนซึ่ง BlueBox ไม่ได้ถูกพัฒนามาเพ่ือแก้ปัญหาด้านความมั่นคง  

 
ซึ่งต่างจาก ISANBox.F ที่วิทยานิพนธ์น้ีได้เสนอการพัฒนาเพ่ือเพ่ิมประสิทธิภาพทางด้าน 

ความมั่นคงของระบบเป็นหลักและยังมีส่วนของ User Interface และสว่นการติดต้ังที่ใช้งานง่ายอีกด้วย  
ดังแสดงภาพ User Interface ของ ISANBox.F ดังในรูปที่ 4.6 และตัวอย่าง User Interface ของ 
BlueBox ดังในรูปที่ 4.7 
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                      รูปที่ 4.7 Web User Interface of Bluebox 
 

   จากการพัฒนาระบบ ISANBox.F ทําให้ได้ระบบที่มีความสามารถในการป้องกัน 
การโจมตี SIP Register Hijacking ป้องกันการโจมตี Cancel/Bye Attack แก้ไขปัญหาการดักฟังเสียง
การสนทนา (RTP Sniffing) และป้องกันการจู่โจมแบบ SIP Flooding  ซึ่งจะทําให้เกิดผลดีกับองค์กรใน
ด้านการรักษาความลับของข้อมูลเสียงและความม่ันคงของระบบ ISANBox.F ยังเป็นระบบที่มีคุณภาพ
การให้บริการในระดับที่ดีกว่ามาตรฐานกําหนด ผู้ใช้งานพึงพอใจ มีระบบที่ติดต้ังและใช้งานง่ายรวดเร็ว 
มี Web User Interface ที่สนับสนุนภาษาไทย อีกทั้งยังเป็นผลดีกับเศรษฐกิจองค์รวมของประเทศ
เพราะไม่ต้องพ่ึงพาซอฟต์แวร์ราคาแพงจากต่างประเทศ ทําให้การสื่อสารด้วย VoIP ไม่จํากัดอยู่แค่ใน
องค์กรที่มีขนาดใหญ่และมีงบประมาณในการลงทุนสูงอีกต่อไป  

   เน่ืองจากซอฟต์แวร์ FreeSWITCH มีการพัฒนาเปลี่ยนผ่านรุ่น อย่างรวดเร็ว 
ซึ่งในขณะที่วิทยานิพนธ์นี้ได้ศึกษาทดลองอยู่นั้นได้เลือกใช้รุ่น 1.2.6 เน่ืองจากเป็นรุ่นที่มคีวามเสถียร
และคงที่ในขณะน้ัน ดังน้ันจึงเลือกใช้รุ่น 1.2.6 ในการเป็นฐานพัฒนาต่อยอด แต่ในขณะกําลังเขียน
วิทยานิพนธ์ฉบับน้ี (มิถุนายน พ.ศ. 2558) มีรุ่น 1.4.19 ออกมาล่าสุด งานวิจัยจึงได้ทดสอบ
ประสิทธิภาพทางด้านความมั่นคงตาม ซึ่งผลการทดลองเห็นได้ว่า FreeSWITCH รุ่น 1.4.19 
ยังคงมีปัญหาด้านความมั่นคงไม่ต่างจากรุ่น 1.2.6 ที่ใช้ในวิทยานิพนธ์นี้ 
 
4.2  ผลการออกแบบแนวทางแก้ไขปัญหา SIP Flooding 
 

 วิทยานิพนธ์นี้ได้ทําการทดลองตามแนวทางแก้ไขปัญหา SIP Flooding ที่ได้เสนอไว้ในบทที่ 3 
และได้ทดสอบประสิทธิภาพของต้นแบบแนวทางแก้ไขปัญหาซึ่งมีราละเอียดดังน้ี 

4.2.1 ผลการทดสอบประสิทธิภาพของ SIP Proxy ที่ถูกโจมตีด้วยเทคนิค SIP Flooding  
   เมื่อทดลองส่งข้อความ Invite Flood มายัง SIP Proxy ที่ไม่มีการป้องกันการโจมตี

ดังกล่าวปรากฏว่าช่วง 30 วินาทีแรกก่อนการโจมตี  CPU มีการทํางาน 2.97 ±  0.22 % เมื่อเข้าสู่
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ช่วงเวลาการโจมตี 60 วินาทกี็พบว่า CPU มีภาระการทํางานขึ้น 93.16 ± 1.61 % หลังจากการโจมตี 
120 วินาที พบว่ามีการใช้งาน CPU 96.66 ± 0.55 % และ หลังจากน้ันอีก 30 วินาที พบว่า CPU  
มีการทํางาน 97.06  ± 0.65 %  ซึ่งก็ยังไม่กลับเข้าสู่สภาวะปกติของระบบ ระบบไม่สามารถให้บริการ
ผู้ใช้อ่ืนได้เป็นเวลานานแล้วเกิดการไม่ตอบสนองในที่สุด ดังแสดงตัวอย่างการทํางานของ CPU  
ในรูปที่ 4.8  

 
     

                      รูปที ่4.8 การทํางานของ CPU เมื่อถูกโจมตีด้วย SIP Flooding 
 

   ผลการทดลองโจมตี SIP Flooding สงผลให้ระบบมีใช้งาน Memory ในขณะก่อน 
การโจมตี 30 วินาที  2.06 ± 010 % ขณะการโจมตี 60 วินาที ใช้งาน Memory 24.67 ± 0.39 % 
หลังการโจมตี 120 วินาที มีการใช้ Memory  20.64 ± 0.04 % หลังจากนั้นอีก 30 วินาที พบว่า 
มีการใช้งาน  Memory 1.96 ± 0.21 %  ซึ่งเป็นการกลับเข้าสู่สภาวะปกติของระบบ ดังแสดงตัวอย่าง
การใช้ Memory รูปที่ 4.9 

 

 
 

                        รูปที ่4.9 การทํางานของ Memory เมือ่ถูกโจมตีด้วย SIP Flooding 
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  จากผลการทดลอง ผลการใช้งาน CPU และ Memory  ของระบบในแต่ละช่วงเวลา 
ในการทดลองน้ันพบว่า CPU จะได้รับผลกระทบคือมีภาระงานมากขึ้นอย่างเห็นได้ชัด และการทํางาน
ของ Memory ของระบบ จะเพ่ิมขึ้นตามไปด้วยจนทําให้ระบบไม่ตอบสนองในที่สุด แต่การฟ้ืนตัวของ 
Memory จะช้ากว่า CPU เน่ืองจากเหตุผลทางด้านสถาปัตยกรรมคอมพิวเตอร์ที่ Memory จะต้องถือ
ครองทรัพยากรของระบบแล้วค่อยๆปล่อยให้กลับสู่สภาพปกติตามหลังกระบวนการฟ้ืนตัวของ CPU  
ดังจะเห็นได้จากแนวโน้มการฟ้ืนตัวของ CPU และ Memory แสดงการใช้งานทรัพยากรในตารางที่ 4.7  

 
                      ตารางที่ 4.7 การใช้งาน CPU และ Memory ก่อนป้องกัน SIP Flooding 

 
Resource Usage  Before 30 Attack 60 After 120 After 30 
CPU Usage (%) 2.97 ± 0.22 93.16 1.61 96.66 ± 0.55 97.06 ± 0.65 

Memory Usage (%) 2.06 ± 010 24.67 ± 0.39 20.64 ± 0.04 1.96 ± 0.21 
 

   และที่สําคญัในขณะที่ SIP Proxy ถูกโจมตี SIP Client อ่ืนจะไม่สามารถร้องข้อ 
การสร้างเซสช่ันในการติดต่อสื่อสารได้ ซึ่งเป็นการเกิดการปฏิเสธการให้บริการจาก SIP Proxy   
 

4.2.2 ผลการทดสอบประสิทธิภาพการป้องกัน SIP Flooding ของ SIP Proxy ต้นแบบ 
  เมื่อทดลองส่งข้อความ Invite Flood มายัง SIP Proxy ที่มีการป้องกันการโจมตีด้วยการ

วิเคราะห์ Response Message ปรากฏว่าช่วง 30 วินาทีแรกก่อนการโจมตี การทํางานของ CPU ยังอยู่
ในสภาวะปกติคือ CPU มีการทํางาน 3.00 ±  0.62 %  และเมื่อเข้าสู่ช่วงเวลาการโจมตี 60 วินาทีก็
พบว่า CPU มีภาระการทํางานข้ึน  59.41 ± 0.20 % หลังจากการโจมตี 120 วินาที พบว่ามีการใช้งาน 
CPU 6.32 ± 2.72 % และ หลังจากน้ันอีก 30 วินาที พบว่า CPU มีการทํางาน 1.81 ± 0.05 %   
ซึ่งเป็นการกลับเข้าสู่สภาวะปกติของระบบ  ดังแสดงตัวอย่างการทํางานของ CPU ในรปูที่ 4.10  

 

 
 

                       รูปที่ 4.10 การทํางานของ CPU หลังจากที่ถูกป้องกัน SIP Flooding 
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  ผลการทดลองโจมตี SIP Flooding สงผลให้ระบบมีใช้งาน Memory ในขณะก่อนการ
โจมตี 30 วินาที  1.93± 0.05 % ขณะการโจมตี 60 วินาที ใช้งาน Memory 17.75 ± 2.48 %  
หลังการโจมตี 120 วินาที มีการใช้ Memory  1.98 ± 0.04 % หลังจากนั้นอีก 30 วินาที พบว่า 
มีการใช้งาน  Memory 1.80 ± 0.07 %  ซึ่งเป็นการกลับเข้าสู่สภาวะปกติของระบบ ดังแสดงตัวอย่าง
การใช้ Memory รูปที่ 4.11 

 

 
        

                รปูที่ 4.11 การทํางานของ Memory  หลังจากที่ถูกป้องกัน SIP Flooding 
 

  และที่สําคญัในขณะที่ SIP Proxy ถูกโจมตี SIP Client อ่ืนจะยังสามารถร้องข้อการสร้าง
เซสช่ันในการติดต่อสื่อสารได้ตามปกติและเมื่อมีการโจมตีด้วยในแบบเดิมจากต้นทางเดิมเข้ามาอีกครั้งก็
จะไม่ส่งผลใดกับ SIP Proxy เน่ืองจากระบบได้ทําการ Block หมาเลขไอพีต้นทางน้ันไปแล้ว แต่การฟ้ืน
ตัวของ Memory จะช้ากว่า CPU เน่ืองจากเหตุผลทางด้านสถาปัตยกรรมคอมพิวเตอร์ที่ Memory  
จะถือครองทรัพยากรของระบบแล้วค่อยๆ  ปล่อยให้กลับสู่สภาพปกติตามหลังกระบวนการฟ้ืนตัวของ 
CPU 

  จากผลการทดลอง ผลการใช้งาน CPU และ Memory ของระบบในแต่ละช่วงเวลาใน 
การทดลองน้ันพบว่า CPU จะได้รับผลกระทบคือมีภาระงานมากเฉพาะในช่วงแรกที่มีการโจมตีซึ่ง
เกิดขึ้นในระยะสั้นๆ ทําให้ผูใ้ช้ทั่วไปต้องรอการเช่ือมต่อเป็นเวลาสั้นๆ แต่การทํางานของ Memory  
ของระบบ จะเพ่ิมขึ้นตามไปด้วยแต่ก็จะกลับเข้าสู่สภาวะปกติในเวลาต่อมา ดังแสดงการใช้งาน
ทรัพยากรของระบบในตารางที่ 4.8  
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               ตารางที่ 4.8 การใช้งาน CPU และ Memory หลังจากที่ถูกป้องกัน SIP Flooding 
 

Resource Usage  Before 30 Attack 60 After 120 After 30 
CPU Usage (%) 2.47 ±  0.14 93.16 ± 1.61 2.70 ± 0.20 2.57  ± 0.09 

Memory Usage (%) 1.93± 0.05 17.75 ± 2.48 1.98 ± 0.04 1.80 ± 0.07 
 
   จากผลการทดลองจะสรุปได้ว่าการโจมตีด้วยเทคนิควิธี SIP Flooding นัน้ส่งผลต่อการ

ทํางานของ SIP Proxy คือจะทําให้มีภาระงานมากขึ้น มีการใช้งาน CPU และ Memory ของระบบ
มากกว่าปกติจนทําให้กระบวนการทํางานของ SIP Proxy ไม่สามารถให้บริการผู้ใช้โดยทั่วไปได้ ซึ่งใน 
SIP Proxy ต้นแบบที่มีการป้องกันโจมตีดังกล่าว พบว่าในครั้งแรกของการโจมตีทั้ง CPU และ Memory 
ก็จะมีภาระงานสูงขึ้นในช่วงแรกเท่าน้ัน เน่ืองจากเป็นกระบวนการช่วง 10 แพ็กเก็ตแรกที่มีการตรวจ
วิเคราะห์พฤติกรรมเมื่อพบว่าเป็นการโจมตีก็จะส่งต่อให้ Iptables ทําการบล็อกหมายเลขไอพีนั้นทันที 
ในช่วงเวลากระบวนการน้ีเองที่ยังมีแพ็กเก็ต Flood เข้ามายัง Proxy อยู่อย่างต่อเน่ือง และเน่ืองจากมี
อัตราการส่งแพ็กเก็ตที่เร็วกว่าปกติมากจึงทําให้ช่วงเวลาแรกยังมีแพ็กเก็ตเข้ามาทําให้ CPU และ 
Memory มีภาระงานที่สูงขึ้นแต่ก็เป็นเพียงช่วงเวลาสั้นๆ  โดยหลังจากที่ Iptables ทํางาน CPU และ 
Memory ก็จะเริ่มกลับเข้าสู่สภาวะปกติ แต่เมื่อมีการโจมตีจากต้นทางเดิมในครั้งต่อไปก็จะไม่ส่งผล
กระทบต่อระบบเน่ืองจาก Iptables ได้บล็อกหมายเลขไอพีต้นทางเรียบร้อยแล้ว ดังแสดงตัวอย่าง
เปรียบเทียบการใช้งานของ CPU และ Memory ของระบบในรูปที่ 4.12 

 

 
  

                         รูปที่ 4.12 เปรียบเทียบการใช้งานของ CPU และ Memory  
 
 จากรูปที่ 4.12 เห็นได้ชัดว่าการทํางานทํางานของ CPU และ Memory ของ SIP Proxy 
ต้นแบบที่มีการป้องกันการโจมตีนั้นจะมีภาระงานที่สูงขึ้นแต่เพียงระยะแรกเท่าน้ัน กอ่นจะค่อยๆ
กลับคืนสู่สภาวะปกติ ซึ่งต่างจากกรณีที่ไม่มกีารป้องกันการโจมตี จะมีการทํางานของ CPU และ 
Memory สูงกว่าปกติและจะใช้เวลาในการกลับสู่สภาวะปกตินานกว่าในการกรณีที่มีการป้องกัน SIP 
Flooding 
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 ผลการทดสอบเวลาในการตอบสนองต่อการโจมตีของ SIP Proxy ต้นแบบ ซึ่งจาการทดลอง
พบว่า SIP Proxy ต้นแบบใช้เวลาในการตอบสนองเพียง 3.83 ± 0.12 มลิลิวินาท ีซึ่งเมื่อเปรียบเทียบ
กับการตอบสนองการโจมตีของด้วยการอ่านไฟล์ Log ตามหัวข้อที่ 3.3.1 จะได้ผลดังตารางที่ 4.9   

 
ตารางที่ 4.9  เปรียบเทียบเวลาที่ใช้ตอบสนองการโจมตีระหว่างการแก้ปัญหาด้วยการอ่านไฟล์ Log กับ  

   การแก้ปัญหาที่โพรโทคอล SIP 
 

วิธีแก้ปัญหา SIP Flooding เวลาการตอบสนองการโจมตี  
การอ่านไฟล์ Log กรณีที่เร็วที่สุด          9.11 ± 0.10    วินาท ี
การอ่านไฟล์ Log กรณีที่ช้าทีสุ่ด          38.09 ± 0.13  วินาท ี
การวิเคราะห์ข้อความ Response ที่โพรโทคอล SIP          3.83 ± 0.12    มิลลิวินาที 
 
 จากตารางที่ 4.9  จะได้ชัดว่าถึงแม้ในกรณีทีต่อบสนองเร็วที่สุดของการอ่านไฟล์ Log  
ก็ยังช้ากว่า วิธีการการวิเคราะห์ข้อความ Response ที่โพรโทคอล SIP ที่ใช้เวลาเพียง 3.83 ± 0.12    
มิลลิวินาท ีซึ่งเมื่อเทียบระหว่าง 2 วิธีดังกล่าวแล้วพบว่า วิธีการการวิเคราะห์ข้อความ Response ตามท่ี
เสนอในวิทยานิพนธ์น้ีจะใช้เวลาในการตอบสนองการโจมตีได้เร็วกว่าวิธีการอ่านไฟล์ Log ในกรณีที่เร็ว
ที่สุดถึง 99.95 % ซึ่งการตอบสนองในกรณทีี่เร็วที่สุดใช้เวลา 9.11 ± 0.10 วินาที โดยจะไม่ส่งผลกับ 
Proxy มากนัก แต่เมื่อพิจารณาถึงกรณีที่ช้าที่สุดของการอ่านไฟล์ Log ก็พบว่าใช้เวลานานถึง 38.09 ± 
0.13  วินาที ซึง่เวลาที่ใช้ในการตอบสนองของในกรณีที่ช้าที่สุดน้ี เป็นเวลาที่มากเพียงพอที่ทําจะให้ SIP 
Proxy เกิดการปฏิเสธการให้บริการต่อผู้ใช้ทั่วไป ทําให้ SIP Proxy ไม่ตอบสนอง และทําให้ระบบ
ล้มเหลวลงในที่สุด 
 
  จะเห็นได้ว่าการที่แก้ปัญหา SIP Flooding ด้วยวิธีอ่านไฟล์ Log น้ัน จะแก้ปัญหา SIP 
Flooding ได้อย่างมีประสิทธิภาพในกรณีที่การโจมตีน้ันเกิดขึ้นก่อนที่ Script ตรวจจับจะทํางาน  
(กรณีที่เร็วทีส่ดุ) เท่าน้ัน แต่ก็มีความเป็นไปได้สูงในกรณีที่การโจมตีเกิดขึ้นหลังจากที่ Script ตรวจจับ
เพ่ิงทํางานผ่านไป ทําให้มีโอกาสท่ีจะถูกโจมตีเป็นผลสําเร็จโดยที่การตรวจจับไม่สามารถตอบสนองทัน
ต่อการโจมตี ซึง่ก็จะทําให้ระบบ VoIP ที่ใช้วิธีอ่านไฟล์ Log ในการแก้ไขปัญหาเกิดความเสียหาย ย่ิงถา้
หากเป็นระบบท่ีมีความเข้มงวดในการส่ือสาร เร่ืองธุรกิจหรือการเงิน ก็จะย่ิงมีมูลค่าความเสียหายที่สูง 
  ดังน้ันการนําต้นแบบการป้องกันการโจมตี SIP Flooding โดยการวิเคราะห์ข้อความ 
Response ตามท่ีเสนอในวิทยานิพนธ์น้ีไปประยุกต์ใช้งานกับระบบ VoIP จะส่งผลดีต่อระบบการ
ป้องกันในด้านประสิทธิภาพในการตอบสนองการโจมตีได้อย่างรวดเร็วและทันต่อเหตุการณ์ ลดโอกาสใน
การเกิดการปฏิเสธการให้บริการ และเสรมิความม่ันคงให้กับระบบ VoIP ที่นําไปประยุกต์ใช้งานอีกด้วย 
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4.2.3 ผลการออกรายงานการโจมตีที่ไฟล์ Log และการแจ้งเตือนในกลุ่มผู้ดูแลระบบบน 
Facebook  

  วิทยานิพนธ์นี้ได้เสนอให้มีการออกรายงานการโจมตีในไฟล์ Log ของระบบ โดยมี
รายละเอียดของการโจมตีประกอบไปด้วย วันที่ เวลา และหมายเลขไอพีต้นทางของการโจมตี 
เพ่ือให้ผู้ดูแลระบบได้ตรวจสอบรายละเอียดการโจมตีอีกครั้ง ดังตัวอย่างไฟล์ Log ดังตัวอย่างการโจมตี
ในรูปที่ 4.13  
 

 
     

                                    รูปที ่4.13 ตัวอย่างไฟล์ Log การโจมตี 
 

 นอกจากมีการออกรายงานในรูปแบบไฟล์ Log แล้ว การออกแบบแนวคิดแก้ไขปัญหา SIP 
Flooding ยังเสนอให้มีระบบแจ้งเตือนการโจมตีผ่านทางเครือข่ายสังคมออนไลน์หรือกลุ่ม Facebook  

ของ VoIP Administrator Team (VAT) ดังแสดงตัสอย่างในรูปที่ 4.14  
 

 
       

              รูปที่ 4.14 การแจ้งเตือนการโจมตีในกลุ่มของ VoIP Administrator Team (VAT) 
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 รูปที่ 4.14 แสดงถึงตัวอยย่างการแจ้งเตือนการโจมตีโดยเมื่อระบบตรวจพบการโจมตีจะทําการ
โพส์ตไปยังหน้ากระดานของกลุ่ม VoIP Administrator Team (VAT) โดยอัตโนมัติ ซึ่งจะบอกถึงหมายเลข

ไอพีต้นทางของการโจมตี ซึ่งผู้ดูแลระบบ VoIP ที่อยู่ในกลุม่ Facebook น้ี ก็จะได้รับการแจ้งเตือน 
การโจมตีได้อย่างทั่วถึงและรวดเร็ว 

 
4.3 อภิปรายผลการทดลอง 
 

4.3.1 ชุดซอฟต์แวร์ ISANBox.F 
  การพัฒนาชุดซอฟต์แวร์ ISANBox.F ตามท่ีได้เสนอในวิทยานิพนธ์น้ี ได้ทําการทดสอบ

ประสิทธิภาพท้ังในด้านความมั่นคงและด้านคุณภาพการให้บริการ จากผลการทดลองพบว่าระบบมี
ประสิทธิภาพด้านความมั่นคงที่สูงข้ึน จากเดิมที่ซอฟต์แวร์ FreeSWITCH มีความเสียงด้านความมั่นคง
คือ ถูกโจมตีด้วยการดักฟังเสียงได้ ถูกโจมตีด้วยการดักจับช่ือผู้ใช้และรหสัผ่านของหัวโทรศัพท์ได้ 
ถูกโจมตีตัดการติดต่อสื่อสารเพ่ือยุติการสนทนาได้ และยังถูกโจมตีให้ระบบเกิดการปฏิเสธการให้บริการ
และทําใหร้ะบบล้มเหลวลงในที่สุด ซึ่ง ISANBox.F สามารถป้องกันทุกการโจมตีที่กล่าวมาในข้างต้นได้
อย่างมีประสิทธิภาพ จะมีเพียงการโจมตีให้ระบบเกิดการปฏิเสธการให้บริการหรือ SIP Flooding  
ที่ในระบบ ISANBox.F ยังมีจุดอ่อนในเรื่องการตอบสนองของระบบตรวจจับการโจมตีที่มีความล่าช้า 
ซึ่งอาจทําให้การโจมตี SIP Flooding มีโอกาสเกิดขึ้นได้สําเร็จ ซึ่งวิทยานิพนธ์น้ีก็ทําการศึกษาและเสนอ
แนวทางแก้ไขจุดอ่อนดังกว่าไว้ในจุดระสงค์ข้อที่สองของวิทยานิพนธ์ 

  จากผลการทดลองวัดเวลาในการใช้งานส่วนติดต่อผู้ใช้งานและส่วนการติดต้ังของทั้ง 2 
ระบบ ด้วยวิธี KLM พบว่าการติดต้ังระบบ ISANBox.F ใช้เวลาลดลงจากการติดต้ัง FreeSWITCH  
ถึง 91.06 % และตัวอย่างการใช้งานส่วนติดต่อผู้ใช้งานในการ เปิด/ปิด การเข้ารหัสขอ้มูลเสียง ใน
ระบบ ISANBox.F ใช้เวลาลดลง จากระบบ FreeSWITCH ถึง 82.24 %  สืบเน่ืองมาจากส่วนติดต่อ
ผู้ใช้งานและสว่นการติดติดต้ัง จากเดิมใน FreeSWITCH ที่ใช้ส่วนติดต่อผู้ใช้งานแบบ Text User 
Interface ใช้วิธีการป้อนคําสั่งผ่าน Command Line และการต้ังค่าใช้งานด้วยการแก้ไขไฟล์ XML  
ซึ่งเป็นวิธีที่ยุ่งยากต้องอาศัยผู้มีความรู้ และเช่ียวชาญเฉพาะด้านจึงจะสามารถติดต้ังและใช้งานได้ อีกทั้ง
ยังต้องใช้เวลาในการติดต้ังที่นานพอสมควร ซึ่ง ISANBox.F ได้แก้ปัญหาเร่ืองความยุ่งยากในการติดต้ังใช้
งานดังกล่าวโดยได้พัฒนา Web User Interface และชุดติดต้ังที่รวมเอาซอฟต์แวร์ที่จําเป็นเอาไว้ในไฟล์
เดียว ทําให้เกิดความสะดวกและง่ายในการติดต้ังใช้งาน  ผู้ใช้งานทั่วไปก็สามารถติดต้ังและใช้งานระบบ 
ISANBox.F ได้ ดังน้ันการติดต้ังใช้งานระบบ VoIP โดยการใช้ ISANBox.F จึงไม่ได้จําเป็นจะต้องเป็น
ผู้ใช้งานที่มีความรู้และเช่ียวชาญเฉพาะด้านอีกต่อไป แต่อย่างไรก็ตามการประเมินเวลาในการใช้งาน
ส่วนติดต่อผู้ใช้งานด้วยวิธี KLM ก็เป็นเพียงวิธีคํานวณเวลาจากขั้นตอนการทํางานต่างๆ ดังน้ันการ
ทดสอบความพึงพอใจจากประสบการณ์ของผู้ใช้งานจริงก็อาจะสะท้อนความพึงพอใจที่แตกต่างกันไป 

  จากผลการทดสอบประสิทธิภาพการให้บริการของระบบ ISANBox.F เปรียบเทียบกับ 
FreeSWITCH เห็นได้ชัดว่าเมื่ออยู่ในสภาพ Bandwidth ที่ปกติของเครือข่ายในปัจจุบันหรือที่ 100 
Mbps จะพบว่าคุณภาพการให้บริการของ ISANBox.F จะไม่ลดลง คือมคีุณภาพการให้บริการอยู่ใน
ระดับที่ผู้ใช้พึงพอใจมาก และเมื่อลด Bandwidth ลงมาที่ 10 Mbps จะทําให้คุณภาพการให้บริการ
หรือค่า MOS ลดลงมาเพียง 0.92 % ซึ่งยังมีคุณภาพการให้บริการในระดับที่ผู้ใช้มีความพึงพอใจ และ

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



63 
 
ยังอยู่ในระดับที่มาตรฐาน กสทช. กําหนดคือค่า MOS มากกว่า 3.6 ได้พบประเด็นที่น่าสนใจคือ  
เมื่อลด Bandwidth มาที ่5 Mbps และ 3 Mbps พบว่าคุณภาพการให้บริการของทั้ง ISANBox.F และ 
FreeSWITCH ตกลงตํ่ากว่าที่มาตรฐานกําหนดมีค่า MOS น้อยกว่า 3.6 น่ันหมายความว่าในเครือข่ายที่ 
Bandwidth ตํ่ามากๆ  น้ัน การนําเอาระบบ ISANBox.F หรือแม้กระทั้ง FreeSWITCH ไปประยุกต์ใช้
งานในองค์กร ก็จะส่งผลให้ได้ระบบ VoIP ที่มีคุณภาพการให้บริการตํ่ากว่ามาตรฐานกําหนด อยู่ในระดับ
ที่ผู้ใช้งานไม่พึงพอใจต่อคุณภาพเสียง ดังน้ันนอกจากเร่ือง Overhead ของการเข้ารหัสข้อมูลเสียงที ่
จะมีผลต่อคุณภาพการให้บริการเพียงเล็กน้อยแล้ว เร่ืองการวางแผนปรับโครงสร้าง Bandwidth ของ
เครือข่ายให้เหมาะสมต่อจํานวนผู้ใช้งานในองค์กร รวมท้ังเรื่องความหนาแน่นของแพ็กเก็ตในแต่ละ
ช่วงเวลา ก็จะเป็นส่วนที่สําคญัที่จะส่งผลต่อคุณภาพการให้บริการของระบบ VoIP ด้วย 

  อย่างไรก็ตามจะเห็นได้ว่าการทดสอบคุณภาพการให้บริการของ ISANBox.F เป็นเพียงการ
ทดสอบในเครือข่ายจําลอง ซึ่งสามารถควบคุมสภาพแวดล้อมของเครือข่ายจําลองน้ีได้ ไม่มีทราฟฟิก
อ่ืนๆ เข้ามารบกวน คือทําการเช่ือมต่อภายในเครือข่าย Local Area Network (LAN) และมีผู้ใช้งาน ณ 
เวลาเดียวกันเพียง 15 คูส่าย อย่างไรก็ตามมีงานวิจัยที่เก่ียวข้องของ สําเริง คํามีวงษ์ [45] ที่แสดงให้เห็น
ถึงคุณภาพการให้บริการของระบบ VoIP บนเครือข่ายระดับ Metropolitan Area Network (MAN)   
ที่มีการเพ่ิมประสิทธิภาพด้านความมั่นคง จะเห็นว่าในเครือข่ายระดับ MAN ดังกล่าว โดยแม้จะมี 
Overhead เพ่ิมขึ้นมาแต่คุณภาพการให้บริการหรือค่า MOS ก็ยังอยู่ในระดับที่ดีมากในทั้งก่อนและหลัง
การเพ่ิมประสิทธิภาพด้านความมั่นคง ดังน้ันการนําเอา ISANBox.F ไปใช้ในเครือข่ายระดับ MAN ก็จะ
ไม่ส่งผลต่อคุณภาพการให้บริการเช่นเดียวกัน 

4.3.2 แนวทางแก้ไขปัญหา SIP Flooding 
  การออกแบบวิธีการแก้ไขปัญหา SIP Flooding ตามท่ีได้เสนอในวิทยานิพนธ์น้ีได้ทําการ

ทดสอบประสิทธิภาพโดยเฉพาะเรื่องการตอบสนองต่อการโจมตี ซึ่งจากผลการทดลองในเครือข่าย
จําลองพบว่าวิธีการแก้ปัญหา SIP Flooding ที่ได้เสนอในวิทยานิพนธ์น้ีสามารถตอบสนองต่อการโจมตี
ได้เร็วกว่าการวิธีการอ่านไฟล์ Log (ในกรณีที่เร็วที่สุด) ถงึ 99.95 % เน่ืองจากวิธีที่เสนอเป็น 
การตรวจจับการโจมตีโดยทําการวิเคราะห์ข้อความ Response ของโพรโทคอล SIP โดยตรง เป็น
ลักษณะพฤติกรรมของข้อความท่ีเกิดขึ้นแบบเวลาจริง (Real time) ณ เวลาขณะน้ันๆ ซึง่จะเกิดขึ้น
ก่อนที่ประวัติพฤติกรรมของการส่งข้อความ Invite จะถกูบันทึกไปยังไฟล์ Log จึงทําให้วิธีการที่เสนอน้ี
สามารถตอบสนองได้อย่างรวดเร็ว 

  อย่างไรก็ตามเนื่องจากการทดสอบประสิทธิภาพของ SIP Proxy ต้นแบบน้ันได้ทดสอบอยู่
บนเครือข่ายจําลอง (Test-Beds) วิทยานิพนธ์จึงได้เลือกใช้ค่าขีดแบ่ง (Threshold) ในการจําแนก 
การโจมตีแบบคงที่ โดยต้ังค่าขีดแบ่งที่เหมาะสมและถกูต้องที่สุดสําหรับเครือข่ายจําลอง เพ่ือที่จะใช้
ทดสอบประสิทธิภาพในการตอบสนองการโจมตี ซึ่งได้ให้เหตุผลในการเลือกใช้ค่าขีดแบ่งไว้ในหัวข้อ 
3.3.3 ดังน้ันการกําหนดค่าขีดแบ่งตามแบบที่ได้เสนอไว้ในวิทยานิพนธ์น้ี อาจจะใช้ไม่ได้ผลกับเครือข่าย
แบบอ่ืนๆ การเลือกใช้ค่าขีดแบ่งที่ถูกต้องและเหมาะสมยังคงเป็นประเด็นปัญหาใหญ่ของกลุ่มนักวิจัย 
เน่ืองจากการเลือกใช้ค่าขีดแบ่งที่ไม่ถูกต้องหรือไม่เหมาะสมน้ันก็จะทําให้กระบวนการตรวจสอบ 
การโจมตีน้ันผิดพลาดได้ตัวอย่าง เช่น ในกรณีที่มีการต้ังค่าขีดแบ่งตํ่าเกินไปก็อาจะส่งผลให้ผู้ใช้งานที่
อาจจะเกิดความผิดพลาดหรือสับสนกดโทรออกติดต่อกันหลายๆ  ครั้งถกูระบบตรวจจับว่าเป็นการโจมตี
แล้วก็ถูกปฏิเสธการให้บริการ หรือในทางตรงกันข้ามกรณีที่ต้ังค่าขีดแบ่งสูงเกินไป ก็อาจจะทําให้การ
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โจมตีน้ันหลุดรอดไปได้ทําให้ระบบล้มเหลวและปฏิเสธการให้บริการได้เช่นกัน จะเห็นได้ว่าการต้ังค่าขีด
แบ่งแบบคงที่น้ันอาจไม่ใช่วิธีที่ดีที่สุดในการเลือกใช้ค่าขีดแบ่ง ซึ่งการศึกษาวิจัยเรื่องค่าขีดแบ่งที่ดีน้ันก็
ไม่ได้อยู่ในขอบเขตการศึกษาของวิทยานิพนธ์น้ี จากการศึกษาเพ่ิมเติมพบว่ามีงานวิจัยของ 
Chaisamarn และ Okuda [46] ที่ได้เสนออัลกอริธึม โมเดลในการกลั้นกรองผู้ใช้งานที่น่าเช่ือถือ รวมท้ัง
ใช้หลักทางสถิติเพ่ือกําหนดค่าขีดแบ่งในการจําแนกการโจมตี SIP Flooding ให้มคีุณสมบัติสามารถปรับ
ค่าตัวเองให้เหมาะกับเครือข่ายแบบต่างๆ ได้อย่างอัตโนมัติ (Automatic Adaptive Threshold) 
ซึ่งงานวิจัยดังกล่าวก็ยังเป็นเพียงแนวคิดการออกแบบที่ยังไม่ถูกนําไปประยุกต์ใช้ในระบบใดอย่างจิงจัง  

  แนวทางแก้ไขปัญหา SIP Flooding ตามท่ีวิทยานิพนธ์น้ีเสนอจะมีประสทิธิภาพ 
ด้านการตอบสนองต่อการโจมตีที่รวดเร็วขึ้น โดยมุ่งแก้ไขปัญหาการโจมตี SIP Flooding ที่มีการโจมตี
มาจากแหล่งต้นทางเดียว Denial of Service (DoS) แต่ยังมีจุดอ่อนในการป้องกันการโจมตีแบบอ่ืน 
เช่น ในงานวิจัยของ Abhishek และ Santhi [47]  ที่ได้เสนอรูปแบบการโจมตีในลักษณะที่ผู้โจมตีมี 
การต้ังค่าการส่งข้อความ Invite ในอัตราที่ตํ่า (Low Rate Attack) เพ่ือหลบหนีการตรวจจับ และ
กระจายการโจมตีมาจากหลายๆ  แหล่งพรอ้มๆ  กัน Distributed Denial of Service (DDOS) 
ซึ่งการโจมตีในลักษะดังกล่าวยังคงเป็นปัญหาในทางวิจัย เน่ืองจากการตรวจจับการโจมตีในลักษณะ 
DDOS เป็นเร่ืองที่ยุ่งยากซับซ้อนในการที่จะตรวจจับแหลง่การโจมตี เพราะการโจมตีลักษณะดังกล่าว 
จะมีลักษณะและพฤติกรรมคล้ายกับกับกลุม่ผู้ใช้งานปกติที่เข้ามาใช้งานระบบเป็นจํานวนมากในเวลา
เดียวกัน ดังน้ันถ้าหากระบบการตรวจจับไม่มีประสิทธิภาพเพียงพอ ผู้ใช้งานปกติก็อาจจะได้รับการ
ปฏิเสธการให้บริการที่เกิดจากการตรวจจับการโจมตีผิดพลาด หรือระบบถูกโจมตีได้สําเร็จเน่ืองจากการ
โจมตีน้ันหลุดรอดการตรวจจับไปได้ ดังน้ันจะเห็นได้ว่าปัญหาการโจมตี SIP Flooding ในแบบ Low 
Rate Attack และ แบบ DDOS ยังคงเป็นปัญหาใหญ่ที่กลุ่มนักวิจัยทางด้านความมั่นคงบนเครือข่าย
คอมพิวเตอร์จะได้ศึกษาวิจัยและหาวิธีแก้ไขปัญหาดังกล่าวต่อไป  

  กระบวนการหลังจากที่โพรโทคอล SIP ตรวจพบการโจมตีแล้ว วิทยานิพนธ์น้ี 
จึงได้ออกแบบ Remedy Script น่ันหมายถึง Script ที่มีความยืดหยุ่น สามารถปรับแต่งแก้ไขให้
สามารถเรียกใช้ฟังก์ชันต่างๆตามต้องการ โดยอันดับแรกคือเรียกใช้ฟังก์ชัน Iptables ให้บล็อก 
การโจมตีเพ่ือป้องกันการโจมตีในทันททีี่ตรวจพบ นอกจากน้ันใน Remedy Script ยังสามารถพัฒนาให้
มีฟังก์ชันต่างๆ  เพ่ิมเติมได้ตามต้องการ เช่น ฟังก์ชันการแจ้งเตือนทาง SMS ทางอีเมล หรือทางโซเชียล
มีเดียต่างๆ ซึ่งวิทยานิพนธ์น้ีได้ให้ความสําคญัในการรายงานการโจมตีและแจ้งเตือนการโจมตีไปยังผู้ดูแล
ระบบอย่างรวดเร็วและทั่วถึงดังน้ันใน SIP Proxy ต้นแบบจึงได้พัฒนาให้ Remedy Script มีฟังก์ชัน
รายงานการโจมตีไปยังไฟล์ Log ของ SIP Proxy และฟังก์ชันแจ้งเตือนทางกลุ่ม Facebook ของผู้ดูแล
ระบบ เน่ืองจากเป็นวิธีการแจ้งเตือนที่เข้าถึงผู้ดูแลระบบได้อย่างทั่วถึงและไม่มีค่าใช้จ่ายในการนํามา
ประยุกต์ใช้งาน 
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บทที ่5 
 

สรุปผลการวิจัย และข้อเสนอแนะ 
 

5.1 สรุปและอภิปรายผลการวิจัย 
 

 วิทยานิพนธ์น้ีได้ตระหนักถึงการนําเทคโนโลยี Voice over Internet Protocol (VoIP)  
มาใช้ซึ่งส่งผลให้เกิดประโยชน์ในเรื่องการลดค่าใช้จ่ายในการโทรศัพท์และลดต้นทนขององค์กรได้ 
อย่างมาก โดยเฉพาะซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพี (VoIP Open-source Software)  
ก็ได้เป็นที่นิยมของนักพัฒนาด้วยเหตุผลที่ไม่ต้องเสียค่าใช้จ่ายในเรื่องของลิขสิทธ์ิและมคีวามยืดหยุ่นใน 
การปรับแต่งใช้งาน ดังน้ันซอฟต์แวร์เสรีสําหรบัโทรศัพท์ผ่านเครือข่ายไอพี จึงเป็นที่นิยมสาํหรับการนํามา
พัฒนาต่อยอดประยุกต์ใช้งานกับองค์กรและหน่วยงานต่างๆ ในปัจจุบันมีซอฟต์แวร์เสรีสําหรับโทรศัพท์
ผ่านเครือข่ายไอพีที่เป็นที่นิยมนํามาใช้งานเช่น  Asterisk [1], FreeSWITCH [2], และ Kamailo [3] 
เป็นต้น อย่างไรก็ตาม ซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพียังคงมีปัญหาเร่ืองความมั่นคง 
ทั้งในระดับ Signaling และในระดับ Media [4, 6] ซึ่งปัญหาเหล่าน้ีจะทําเกิดความเสียหายต่อองค์กร
เป็นอย่างมาก ยังมีอีกหลายงานวิจัย [7-9] ที่พยายามแก้ไขปัญหาด้านความมั่นคงของซอฟต์แวร์เสรี
สําหรับโทรศัพท์ผ่านเครือข่ายไอพี มีรายงานจากเครือข่ายผู้ใช้งานซอฟต์แวร์ FreeSWITCH จากทั่วโลก 
[10, 11] พบว่าซอฟต์แวร์ FreeSWITCH มปีระสิทธิภาพด้านการทํางานสูง มีคุณภาพการให้บริการ 
และมีความเสถียรของระบบดีกว่าซอฟต์แวร์อ่ืน แต่ก็พบว่าในประเทศไทยซอฟต์แวร์ FreeSWITCH 
ยังไม่เป็นที่นิยมนํามาประยุกต์ใช้งานกันอย่างแพร่หลาย ยังมีอีกหลายงานวิจัย [6, 7, 28] ที่มุ่งเน้นแก้ไข
ปัญหาด้านความมั่นคงในระดับ Signaling Protocol โดยเฉพาะปัญหา SIP Flooding ที่เป็นปัญหาที่
พบการโจมตีบ่อยกว่าการโจมตีแบบอ่ืนๆ โดยแก้ปัญหาด้วยการใช้เทคนิคการวิเคราะห์ไฟล์ Log ของ
ระบบเพ่ือตรวจจับการโจมตี แต่การแก้ไขปัญหารูปแบบน้ีก็ยังพบความไม่สมบูรณ ์คือการตอบสนอง 
ไม่ทันต่อเหตุการณ์การโจมตี ซึ่งส่งผลให้มีบางช่วงเวลาที่ไม่สามารถตรวจจับและป้องกันการโจมตี 
ได้อย่างสมบูรณ์และทําให้ระบบ VoIP ล้มเหลวลงได้ ซึ่งถ้าระบบ VoIP น้ีถูกนําไปใช้ในทางธุรกิจที่มี
ความวิกฤตในการติดต่อสื่อสารสูง หรือธุรกิจที่มีความเข้มงวดในเร่ืองความเสถียรของระบบ  
ก็อาจจะเกิดความเสียหายให้กับองค์กรหรือธุรกิจน้ันได้ 
 วิทยานิพนธ์น้ีจึงเสนอการพัฒนาต่อยอดและปรับปรุงประสิทธิภาพด้านความมั่นคงของ
ซอฟต์แวร์ FreeSWITCH ทดสอบประสิทธิภาพความม่ันคงและวิเคราะห์คุณภาพการให้บริการ  
อีกทั้งได้เสนอแนวคิดการปรับปรุงวิธีการแก้ไขปัญหา SIP Flooding แบบตอบสนองทันต่อการโจมตี 
โดยการปรับแก้ที่โพรโทคอล SIP และทําการทดสอบประสิทธิภาพของการออกแบบแนวคิด 

 ผลการวิจัยและพัฒนาทําให้ได้ ISANBox.F ซึ่งเป็นชุดซอฟต์แวร์ระบบ VoIP ที่มีประสทิธิภาพ
ด้านความมั่นคงสูง สะดวกต่อการติดต้ังและต้ังค่าใช้งาน อีกทั้งยังเป็นระบบให้บริการทีม่ีคุณภาพ 
การให้บริการเป็นไปตามที่มาตรฐานกําหนด  ได้แนวทางแก้ไขปัญหา SIP Flooding ซึ่งเป็นการพัฒนา
ปรับปรุงวิธีการแก้ไขปัญหาแบบเดิมคือการการอ่านไฟล์ Log เพ่ือตรวจหาการโจมตีให้มปีระสิทธิภาพ
มากข้ึน ซึ่งจากการประเมินประสิทธิภาพซอฟต์แวร์ SIP Proxy ต้นแบบที่นําเอาแนวคิดแก้ไขปัญหา 
มาประยุกต์ใช้ พบว่าแนวคิดแก้ไขปัญหาที่ได้เสนอในวิทยานิพนธ์น้ี มีประสิทธิภาพในการป้องกันสูง คือ 
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สามารถตอบสนองการโจมตีได้แบบทันเหตุการณ์ ตอบสนองได้เร็วกว่าการอ่านไฟล์ Log แก้ปัญหา 
เร่ืองการตอบสนองต่อการโจมตีได้อย่างสมบูรณ์ อีกทั้งยังมีระบบแจ้งเตือนการโจมตีไปยังสื่อสังคม
ออนไลน์ คือ กลุ่ม Facebook ของผู้ดูแลระบบ VoIP อีกด้วย สุดท้ายได้ทราบถึงคุณภาพการให้บริการ
ของซอฟต์แวร์เสรีสําหรับโทรศัพท์ผ่านเครือข่ายไอพีที่เป็นประโยชน์ต่อการนําซอฟต์แวร์เหล่าน้ันมา
ประยุกต์ใช้งาน ทําใหผู้้ดูแลระบบ VoIP มสีารสนเทศที่เป็นประโยชน์ในการวางแผนจัดการระบบ 
ให้มีประสทิธิภาพด้านคุณภาพการให้บริการที่ดีที่สุด   
 

5.2 ผลสัมฤทธิ์ของการวิจัย 
 

ได้ระบบ ISANBox.F ซึ่งเป็นชุดซอฟต์แวร์ระบบ VoIP ที่มปีระสิทธิภาพด้านความมั่นคงสูง 
คือสามารถป้องการดักฟังเสียง ป้องกันการตัดสายโทรศัพท์ ป้องกันการดักจับช่ือผู้ใช้และรหัสผ่านของ
โทรศัพท์ ป้องกันการโจมตีที่ทําให้ระบบปฏิเสธการให้บริการ สะดวกต่อการติดต้ังและต้ังค่าใช้งาน  
อีกทั้งยังเป็นระบบให้บริการที่มีคุณภาพการให้บริการสูงกว่าที่มาตรฐานกําหนด ช่วยลดค่าใช้จ่าย 
ด้านการโทรศัพท์ขององค์กรที่นําระบบน้ีไปใช้งาน โดยสามารถนําไปใช้งานในหน่วยงานต่างๆ ของ
ภาครัฐ เช่น โรงเรียน มหาวิทยาลัย ลดการนําเข้าซอฟต์แวร์จากต่างประเทศขององค์กร และ 
ลดการพ่ึงพาซอฟต์แวร์ราคาแพงจากต่างประเทศ  

 อีกทั้งยังได้แนวทางแก้ไขปัญหา SIP Flooding ซึ่งเป็นการพัฒนาปรับปรุงวิธีการแก้ไขปัญหา
แบบเดิมคือการการอ่านไฟล์ Log เพ่ือตรวจหาการโจมตีให้มีประสิทธิภาพมากขึ้น ซึ่งจากการประเมิน
ประสิทธิภาพซอฟต์แวร์ SIP Proxy ต้นแบบที่นําเอาแนวคิดแก้ไขปัญหามาประยุกต์ใช้ พบว่าแนวคิด
แก้ไขปัญหาที่ได้เสนอในวิทยานิพนธ์น้ี มีประสิทธิภาพในการป้องกันสูงคือสามารถตอบสนองการโจมตี
ได้แบบทันเหตุการณ์แก้ปัญหาเร่ืองการตอบสนองต่อการโจมตีในเครือข่ายทดลองได้อย่างสมบูรณ์ 
 มีระบบแจ้งเตือนการโจมตีไปยังกลุ่ม Facebook ของผู้ดูแลระบบ VoIP ทําให้ได้ต้นแบบซอฟต์แวร์ 
ที่สามารถนําไปผลิตในเชิงพาณิชย์ต่อไปได้ ซึ่งจะกระตุ้นให้เกิดการเจริญเติบโตของเศรษฐกิจไทย 
ในด้านอุตสาหกรรมซอฟต์แวร์ของประเทศ 
 

5.3 งานในอนาคตและข้อเสนอแนะ 
 

 ระบบ ISANBox.F ได้ถูกพัฒนาและทดสอบประสิทธิภาพในเครือข่ายทดลอง (Test-beds) 
เท่าน้ัน โดยที่ยังไม่ได้มีการนําไปทดลองใช้งานในสภาพแวดล้อมของเครือข่ายจริง ซึ่งถ้าหากมีการนํา
ระบบไปทดลองใช้งานจริงก็อาจจะสะท้อนประเด็นปัญหาอ่ืนเพ่ิมเติม เช่น เร่ืองของคุณภาพ 
การให้บริการที่จะขึ้นอยู่กับสภาพแวดล้อมของแต่ละเครือข่าย และในด้านความมั่นคงในเชิงลึกยังพบ
ความไม่สมบูรณ์ของกระบวนการเข้ารหัสข้อมูลเสียงด้วยโพรโทคอล SRTP ซึ่งใช้วิธีการแลกเปลี่ยน
กุญแจแบบ SDES ซึ่งยังพบความบกพร่องในวิธีการน้ีเน่ืองจาก SDES [48] เป็นวิธีการแลกเปลี่ยนกุญแจ
ผ่านทางโพรโทคอล SIP ที่มีการทํางานเป็นลักษณะ Text-Based ไม่มีการเข้ารหัสกุญแจที่ส่ง ดังน้ัน 
จึงสามารถดักจับและอ่านกุญแจที่ถูกส่งผ่านได้ อย่างไรก็ตามก็ได้มีงานวิจัย [49] ที่ได้เสนอต้นแบบ
วิธีการแก้ไขปัญหาของ SDES ซึ่งเป็นวิธีที่มีประสิทธิภาพในการแลกเปลีย่นกุญแจอย่างมั่นคง ดังน้ัน 
ถ้าหากมีการนําเอาต้นแบบวิธีการแก้ไขปัญหาการส่งกุญแจของ SDES ดังกล่าวมาประยุกต์ใช้งานกับ 
ระบบ ISANBox.F ก็จะเป็นการเสริมความมั่นคงในกับระบบมากย่ิงข้ึน  
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 เน่ืองจากการออกแบบพัฒนารวมถึงการทดสอบประสิทธิภาพแนวคิดการการป้องกัน 
การโจมตี SIP Flooding ในวิทยานิพนธ์น้ี ได้ทําในเครือข่ายทดลอง (Test-beds) เท่าน้ัน ซึ่งการที่จะ
นําไปใช้งานจริงเพ่ือทดสอบประสิทธิภาพในเครือข่ายจริงได้น้ัน ก็จําเป็นจะต้องนําเอาต้นแบบ 
การป้องกันน้ีมาพัฒนาเข้ากับซอฟต์แวร์เช่น FreeSWITCH หรือ Asterisk ซึ่งกระบวนการและ
วิธีดําเนินการจะมีความซับซ้อนในการออกแบบและพัฒนามากกว่าใน SIP Proxy ต้นแบบที่ใช้ใน
วิทยานิพนธ์น้ี โดยขอบเขตของวิทยานิพนธ์น้ีไม่ได้ครอบคลุมในการพัฒนาส่วนการนําไปใช้จริงดังกล่าว  
อีกทั้งการโจมตีด้วยเทคนิค SIP Flooding น้ันนับว่าเป็นการโจมตีที่เกิดขึ้นบ่อยคร้ัง และมีรูปแบบ
พฤติกรรมการโจมตีที่หลากหลายและตรวจจับได้ยาก เช่น โจมตีในลักษณะ Invite Flood ที่มีการสง่ 
ข้อความ Invite มายัง SIP Proxy ในจํานวนที่มากและมอัีตราส่งเร็วกว่าปกติ จนทําให้เกิดการปฏิเสธ
การให้บริการของระบบ ซึ่งการตรวจจับการโจมตีในลักษณะนี้จะขึ้นอยู่กับการต้ังค่าขีดแบ่ง 
(Threshold) ในการจําแนกการโจมตีที่เหมาะสม (Appropriate Threshold) ซึ่งวิทยานิพนธ์น้ี 
ได้ค่าขีดแบ่งดังกล่าวมาจากการทดลองวิเคราะห์ตามหัวข้อ 3.3.3 เพ่ือหาว่าลักษณะและจํานวนของ
ข้อความ Invite แบบใดที่ทําให้เกิดการปฏิเสธการให้บริการ ซึ่งเป็นค่าขีดแบ่งแบบคงที่ และได้นําผล
การวิเคราะห์ดังกล่าวมาใช้ในการออกแบบแก้ไขปัญหา แต่ก็ยังมีรูปแบบการโจมตีอ่ืนที่ยากต่อ 
การตรวจจับ เช่น การโจมตี SIP Flooding แบบอัตราตํ่า (low Rate Attack) [47] ซึ่งมีลักษณะ 
การโจมตีที่มีการส่งข้อความ Invite มายัง SIP Proxy จํานวนน้อยๆ แต่เป็นการกระจายการโจมตี 
จากหลายๆ แหล่ง ซึ่งก็จะมลีักษณะคลายกับกลุ่มผูใ้ช้งานทั่วไปที่เข้าใช้งานระบบในเวลาเดียวกัน 
ซึ่งถ้าหากใช้ค่าขีดแบ่ง แบบคงที่ตามในวิทยานิพนธ์น้ีก็อาจจะตรวจไม่พบการโจมตีแล้วทําให้ระบบ
ล้มเหลวลงได้เช่นกัน แต่ถ้าหากมีการต้ังค่าขีดแบ่ง จําแนกการโจมตีให้สอดคล้องกับรูปแบบการโจมตี
แบบอัตราตํ่า ก็อาจเกิดปัญหาความผิดพลาดในการตรวจสอบและอาจทาํให้ผู้ใช้งานทั่วไปถูกบล็อก 
การใช้งานจากการตรวจสอบที่ผิดพลาดนี้ได้  

 อย่างไรก็ตามจะเห็นได้ว่าการกําหนดค่าขีดแบ่ง ในการจําแนกการโจมตีแบบคงที่น้ัน ยังคง 
มีความไม่สมบูรณ์ เน่ืองจากค่าขีดแบ่ง แบบคงที่ดังกล่าวน้ันจะไม่มีการปรับเปลี่ยนค่าตัวเองแบบ
อัตโนมัติ (Adaptive threshold) [46] เพ่ือให้เข้ากับรูปแบบการโจมตีและบริบทของเครือข่ายแบบ
ต่างๆ ดังน้ันหากมีการพัฒนาวิจัยและนําเอาการต้ังค่าขีดแบ่งที่สามารถปรับเปลี่ยนค่าตัวเองอย่าง
เหมาะสมแบบอัตโนมัติ (Adaptive threshold) มาประยุกต์ใช้กับแนวคิดแก้ไขปัญหาที่เสนอในงาน
วิทยานิพนธ์น้ี ก็จะทําให้ได้วิธีการแก้ไขปัญหา SIP Flooding ที่ตอบสนองทันต่อการโจมตีและ 
สามารถตรวจสอบการโจมตี SIP Flooding ในรูปแบบต่างๆ  ได้อย่างมีประสิทธิภาพมากย่ิงข้ึน 

 แนวทางการป้องกันการโจมตี SIP Flooding ตามท่ีเสนอในวัตถุประสงค์ข้อที่สองของ
วิทยานิพนธ์น้ีถึงแม้จะแก้ไขปัญหาประสิทธิภาพในการตอบสนองต่อการโจมตีของ ISANBox.F หรือ
ระบบอ่ืนที่แก้ปัญหาด้วยการอ่านไฟล์ Log ได้เป็นอย่างดี แต่วิทยานิพนธ์น้ีก็ยังขาดการนําเอาแนวทาง
ดังกล่าวไปพัฒนาให้สามารถใช้งานได้จริงกับ ISANBox.F เน่ืองจากการปรับแก้โครงสร้างโพรโทคอล  
SIP ในซอฟต์แวร์ FreeSWITCH น้ันยังพบความยุ่งยาก และซับซ้อนของโครงสร้างซอฟต์แวร์อยู่มาก
วิทยานิพนธ์น้ีจึงได้เสนอเพียงแนวทางแก้ไขปัญหาพร้อมทั้งพัฒนาต้นแบบ SIP Proxy ขนาดเล็กข้ึนมา
โดยใช้ Jain-SIP ซึ่งเป็น Java API เพ่ือใช้ทดสอบประสิทธิภาพแนวทางแก้ไขปัญหาดังกล่าว ดังน้ัน 
การนําแนวทางแก้ไขปัญหานีไ้ปประยุกต์ใช้งานจริงกับระบบ ISANBox.F จึงเป็นอีกหน่ึงแนวทางที่
น่าสนใจในการศึกษาและพัฒนาต่อในอนาคต 
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ภาคผนวก  ก 
คู่มือการติดต้ังระบบ ISANBox.F 
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การติดต้ัง  ISANBox.F  
1. เมื่อใส่แผ่นติดต้ังเข้าไปแล้ว ระบบจะบูทหน้าแรกดังน้ี กด Enter เพ่ือทําการติดต้ัง 
 

 
 
รูปที่ ก-1 Boot loader 
 

2. ระบบจะทําการบูท ตรวจสอบอุปกรณ์ เพ่ือติดต้ัง 
 

 
 
รูปที่ ก-2 ตรวจสอบอุปกรณ์ที่เช่ือมต่อ
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3. ระบบจะทําการบูทหน้าติดต้ังข้ึนมา 
 

 
 

รูปที่ ก-3 เตรียม Driver 
 
4. ทําการเลือกภาษา เป็น English กด tab เพ่ือเลือก OK แล้วกด Enter 
 

 
 

รูปที่ ก-4 เลือกภาษา
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5.  เลือก Keyboard เป็น US กด tab เพ่ือเลือก OK แล้วกด Enter 
 

 
 

รูปที่ ก-5 เลือก Keyboard 
 
6. เลือก Installation เป็น Local CDROM กด tab เพ่ือเลือก OK แล้วกด Enter 
 

 
 

รูปที่ ก-6 เลือกรูปแบบการติดต้ัง
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7.   เลือก Dynamic IP configuration (DHCP) กด OK 
 

 
 
รูปที่ ก-7 เลือกรูปแบบของการต้ังค่า IP 

 
8. ข้ามไปยัง OK แล้วกด Enter ในที่นี ้เพ่ือเพราะเราจะไม่ กําหนด IP แล้วรับเป็นแบบ DHCP 

 

 
 

รูปที่ ก-8 กําหนด IP Server
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9. ในหน้าน้ีจะเป็นการต้ัง Password เพ่ือเข้าสู่ระบบ 
 

 
 

รูปที่ ก-9 รหัสผ่านในการเข้าระบบ 
 
10. เลือก Partition เป็น Use default กด tab เพ่ือเลือก OK 

 

 
 

รูปที่ ก-10 กําหนดพาร์ติช่ัน
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11. ระบบจะทําการเช็คเพ่ือติดต้ัง 
 

 
 

รูปที่ ก-11 ตรวจสอบความพร้อมในการติดต้ัง 
 
12. ระบบจะทาการ ติดต้ัง Package ทั้งหมด 
 

 
 

รูปที่ ก-12 ติดต้ัง Package

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



81 

13. เมื่อติดต้ังเสร็จ ระบบจะต้องการ Reboot เลือก Reboot แล้วกด Enter                                        
 

 
         

    รูปที ่ก-13 Reboot ระบบ 
 
14. เมื่อ Reboot เสร็จ ระบบจะทําการ บูทเข้าสู่ระบบปฏิบัติการ 
 

 
 

     รูปที ่ก-14 เข้าสู่ ระบบ ISANBox.F
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15. ระบบจะบูท service ต่างๆข้ึนมา 
 

 
 

รูปที่ ก-15 Start Service 
 
16. เมื่อระบบบูทเสร็จเรียบรอ้ย จะเข้าสู่หนา้ login จากน้ันก็ใส ่User และ Password เพ่ือเข้าสู่ระบบ 
 

 
 

      รูปที ่ก-16 login user : root   password  : ตามที่ต้ังไว้ในภาพท่ี ก-9
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17.  ใช้คําสั่ง ifconfig เพ่ือดู IP ของ ISANBox.F  
 

 
       

รูปที่ ก-17  ดูหมายเลข IP ของ Server 
 
18. จากน้ันใหล้อง ISANBox.F เข้าใช้งานใน Browser ตรงช่อง URL ใส่ IP Server เราลงไปก็จะ เข้าสู่
ระบบของ ISANBox.F เป็นอันเสร็จเรียบร้อย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   รูปที ่ก-18 หน้าจอหลักของระบบ
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ภาคผนวก  ข 
คู่มือการใชง้านระบบ ISANBox.F 
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คู่มือการเข้าใช้งาน  ISANBox.F 
ในระบบของ ISANBox.F มีช่ือผู้ใช้ที่เป็นผู้ดูแลระบบ(ค่าเริ่มต้น)คือ isanbox รหัสผ่าน 

abc123 ซึ่งสามารถเปลี่ยนรหัสผ่านและข้อมูลได้ภายหลัง โดยสามารถเข้าใช้งานและจัดการระบบได้
ทาง Web Browser ด้วยหมายเลขไอพีของ VoIP Server 
1.  Administrator Mode 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   รูปที ่ข-1 Login เข้าใช้งานระบบ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ข-2 การสมัครสมาชิกเข้าใช้งาน
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รูปที่ ข-3 หน้าจอ ผู้ดูแลระบบ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
    รูป ข-4 หน้าจอ ข้อมูลผูดู้แลระบบ ผู้ดูแลระบบสามารถแกไขข้อมลูส่วนตัวและแก้ไขรหัสผ่านได้
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รูปที่ ข-5  หน้าจอ จัดการสมาชิก ผู้ดูแลระบบสามารถเข้าไปค้นหา ดูข้อมูล แก้ไขข้อมูลส่วนตัว 
  แก้ไขรหัสผ่านและลบผูใ้ช้งานอ่ืนได้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
รูปที่ ข-6 หน้าจอ เพ่ิมผู้ใช้งาน ผู้ดูแลระบบสามารถเพ่ิมผู้ใช้งานคนอ่ืนๆได้ 
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รูปที่ ข-7 หน้าจอ เปิด/ปิดการใช้งาน SRTP เพ่ือเข้ารหัสขอ้มูลเสียงได้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

รูปที่ ข-8 หน้าจอ ป้องกันการโจมตีแบบ SIP Flooding 
 

ดูแลระบบสามารถตรวจสอบการโจมตีและหมายเลขไอพีที่ถูกบล็อก และยกเลิกการบล็อกได้ 
โดยการยกเลิกการบล็อก IP ก็สามารถทําได้โดยการเข้าไปสั่งรันสคลิปที่ ใน VoIP Server   โดยใช้คําสั่ง
คือ /usr/local/freeswitch/script/unblockIP 10.35.50.12 
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รูปที่ ข-9  หน้าจอ ยืนยันการเข้าใช้งานผู้ดูแลระบบสามารถอนุญาตหรือไม่อนุญาตให้กับผู้ใช้งานที่สมัคร 
  เข้ามาใหม ่
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   รูปที ่ข-10 หน้าจอ ประวัติการโทร ผู้ดูแลระบบสามารถตรวจสอบประวัติการโทรของแต่ละ
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         รูปที ่ข-11 หน้าจอ อัพโหลดไฟล์ ผูดู้แลระบบสามารถอัพโหลดไฟล์และลบไฟลไ์ด้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
    รูปที ่ข-12 หน้าจอ เพ่ิมผูดู้แลระบบ ผู้ดูแลระบบ สามารถเพ่ิมและลบ ผู้ดูแลระบบคนอื่นๆ ได้
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2.  User Mode ในส่วนของ User Mode เป็นส่วนของผู้ใช้งานทั่วไปในระบบของ ISANBox.F ที่จะเข้า
มาดู ข้อมูล แก้ไข ข้อมูลของตัวเองได้ ค้นหาเบอร์โทรที่มอยู่ในระบบ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
รูปที่ ข-13 หน้าจอ ผู้ใช้งาน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ข-14 หน้าจอ ข้อมูลผูใ้ช้งาน ผู้ดูแลระบบสามารถแกไขข้อมูลส่วนตัวและแก้ไขรหสัผ่านได้
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รูปที่ ข-14 หน้าจอดาวน์โหลดผู้ใช้งานสามารถ Download   เอกสาร คูม่ือการใช้งานหรือโปรแกรมได้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ข-15 หน้าจอ เบอร์โทรในระบบ ผู้ใช้งานสามารถค้นหาเบอร์โทรในระบบได้
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รูปที่ ข-16 หน้าจอ ประวัติการโทร ผูใ้ช้งานสามารถดูประวัติการโทรของตัวเองได้ 
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ภาคผนวก  ค 
การติดต้ังโปรแกรม PhonerLite การต้ังคา่เพื่อใช้งาน SRTP และการต้ังค่า SIP TLS
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การติดต้ังโปรแกรม PhonerLite และการต้ังค่าเพื่อใช้งาน SRTP ตั้งค่า SIP TLS 
เน่ืองจากระบบต้องใช้ Soft phone ในการติดต่อสื่อสารซึ่งต้องทาการลงไว้ที่เครื่อง Client 

ซึ่งมีวิธีการติดต้ังดังนี้ 
 
1. เมื่อคลิกติดต้ังไฟล์ PhonerLiteSetup.exe จะได้หน้าต่างเพ่ือให้เลือกภาษาจากน้ันทาการเลือก 
   ภาษาอังกฤษ แล้วกด OK 
 

 
 
 
   
2. กดปุ่ม Next  

     รูปที ่ค-1 เลือกภาษาในการติดต้ัง

 

 
 

รูปที่ ค-2 ข้อมลูของโปรแกรม PhonerLite

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



96 

1. เลือก I accept the agreement เพ่ือยอมรับเง่ือนไขการใช้งาน และกด Next 
 
 

 
 

รูปที่ ค-3 ยอมรับเง่ือนไขการใช้งาน 
 
2. เลือกตําแหน่งของแฟ้มที่จะติดต้ัง และกด Next 

 

 
 
รูปที่ ค-4 เลือกที่ต้ังไฟล์ที่จะติดต้ัง
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3. แสดงรายระเอียดการติดต้ังก่อนติดต้ัง กด Install เพ่ือติดต้ัง 
 

 
 

รูปที่ ค-5 รายละเอียดการติดต้ัง 
 
 
4. รอการติดต้ัง 

 

 
 

รูปที่ ค-6 ความคืบหน้าการติดต้ัง
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5. ติดต้ังเสร็จเรียบร้อย กด Finish เพ่ือเร่ิมใช้งาน PhonerLite 
 

 
 

รูปที่ ค-7 ติดต้ังเสร็จสมบูรณ ์
 

เมื่อทาการติดโปรแกรมเสรจ็เรียบร้อยให้เปิดโปรแกรมขึ้นมาเพ่ือที่ต้ังคาการใช้งานการโทร 
และใช้ SRTP ตามขั้นตอนวิธต่อไปน้ี 

 
6. เมื่อเร่ิมทํางานโปรแกรม PhonerLite จะได้หน้าต่างโปรแกรมซึ่งต้องต้ังค่า SIP User และ  
    IP  ของServer 

 
 

รูปที่ ค-8 หน้าต่างโปรแกรม PhonerLite
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7. เลือกที่แท็บ Configuration แล้วไปที ่Server จากน้ันใส่หมายเลข IP ของ Server 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ค-9 ต้ังค่า IP Server 
 
8.  จากน้ันไปที่แท็บ User แล้วต้ังค่า SIP User ดังน้ี 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
รูปที่  ค-10  ต้ังค่า SIP User
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-     ในช่องของ User name ให้ใส ่หมายเลขโทรศัพท์ที่ได้สมัครไว้ 1000 
-     ในช่อง Display name ให้ใส ่หมายเลขโทรศัพท์ที่ได้สมัครไว 1000 
-     ในช่อง Authentication name ให้ใส ่หมายเลขโทรศัพท์ที่ได้สมัครไว 1000 
-     ในช่อง Phone Number ให้ใส ่หมายเลขโทรศัพท์ทีไ่ด้สมัครไว้ 1000 
-     ในช่อง Passsword ใหใ้ส่รหสัผ่านที่สมัครไว้กับระบบโทรศัพท ์

 
9.   จากน้ันไปที่แท็บ Network แล้วต้ังค่าระบบทํางานดังน้ี 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ ค-11  ต้ังค่า ระบบทางาน 
 

-     เลือก Local port  เป็น 5060 
-     เลือก Preference  connection  type เป็น TLS 
-     เลือก Multicast  DNS และ QoS
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10. จากน้ันไปที่แท็บ Codecs แล้วเลือก SRTP และ SAVP 

 
 

รูปที่  ค-12  ต้ังค่าใช้งาน SRTP 
 

- เลือกที่ Codec G.711  เลือกที่ SRTP  เลือกที่ SAVP   กดปุ่ม Save 

11. ทําการต้ังค่าใช้งาน SIPS โดยการ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่  ค-13  ต้ังค่าใช้งาน SRTP 
 

ทําการติดต้ัง Certificate ที่ได้จากระบบ ISANBox.F 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Mahasarakham University 



102 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก  ง 
โปรแกรมตรวจสอบการโจมตี SIP Flooding 
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โปรแกรมตรวจสอบการโจมตี SIP Flooding 
 วิทยานิพนธ์น้ีได้ทําการพัฒนาต่อยอดไลบาร่ี Jain-SIP เข้าไปต่อยอดในคลาส Proxy โดย
เขียนโค๊ดเพ่ิมเข้าไปในส่วนของเมธทอด processInvite เพ่ือใช้ในการตรวจการโจมตีจากข้อความ 
Invite ของ SIP Proxy ซึ่งมีรายละเอียดดังน้ี 
============================================================= 
int c = 3; 
String ar[] = logText.split("\n");//split logtext each line. 
int cFlood = 0; 
String fTagTMP2 = ""; 
for (int i = 0; i < ar.length; i++) {//all Message response 
     

String fTag[] = ar[c].split(";"); 
String ip[] = fTag[0].split(":");  
boolean ipBocked = false; 

  
// 1. IP check has been blocked.   

try { 
BufferedReader br2 = new BufferedReader(new FileReader(new File("sipflooding.log "))); 

  String line2; 
  try { 
   while ((line2 = br2.readLine()) != null) { 
    String sIP[] = line2.split(" "); 

if (sIP[8].equals(ip[2])) { 
     ipBocked = true; 
     break; 
    } 
   } 

} catch (IOException e) {e.printStackTrace();} 
} catch (FileNotFoundException e) {e.printStackTrace();} 

            
if(ipBocked == false) { 

if (fTagTMP2.equals(fTag[0])){ 
   cFlood ++; 
 
//2. Check same  IP more than 10 time 
   if (cFlood > 10) { 
 
//3. Update Iptables rule  
 

String UserAdmin = "administrator"; 
String passAdmin = "...";   
String cmdBlock = "iptables -A INPUT -i eth1 -s "+ip[2]+" -j DROP"; 

        
try {  

Process p = Runtime.getRuntime().exec(cmdBlock);  
Process p3 = Runtime.getRuntime().exec("service iptables reload");
              
p.waitFor();  
ipBocked = true; 

               
//4. Write attack detail to log file sipflooding.log. 

 
FileWriter writer = new FileWriter(new File("sipflooding.log"), true); 
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DateFormat dateFormat = new SimpleDateFormat("yyyy/MM/dd 
HH:mm:ss"); 
Date date = new Date(); 
String dt = dateFormat.format(date)+"SIP Flooding From Source IP 
:"+ip[2]; 
writer.write(dt+"\n"); 
writer.flush(); 

 
//5. Post to VoIP Admin Team Facebook Group 

 
if(Desktop.isDesktopSupported()){ 

Desktop.getDesktop().browse(new     
URI("https://www.isan.msu.ac.th/prdit/fb/index.php?ip="+ ip[2])); 

} 
 break;    
}catch(IOException e1) {} 
      

}//check 10 time 
fTagTMP2 = fTag[0]; 

}else { 
cFlood = 0; 
fTagTMP2 = fTag[0]; 

} 
}//check Blocked 
c+=9; 
}//  
 

จากตัวอย่างโค๊ดจะมีส่วนการทํางานหลักๆ อยู่ 5 ส่วนดังน้ี 
 1. IP check has been blocked คือส่วนการตรวจสอบว่า IP ที่ส่งข้อความ Invite เข้ามามี
การถูกบล็อกอยู่ใน Block list แล้วหรือเปลา่ ถ้ามีการบลอ็กแล้วจะไม่ทาํงานต่อแต่ถ้ายังไม่บล็อกจะเข้า
ตรวจสอในขั้นตอนต่อไป  

2. Check same IP more than 10 time คือส่วนการตรวจสอบว่าถ้ามีหมายเลขไอพีต้น
ทางเดิมส่งข้อความ Invite มาซ้ําและติดต่อกันมากกว่า 10 ครั้ง จะดําเนินการในส่วนต่อไป 
 3. Update Iptables rule คือส่วนการเพ่ิมกฎใน Iptables ให้บล็อกไอพีของผู้โจมตี 

4. Write attack detail to log file sipflooding.log. คือส่วนการออกรายงานการโจมตีไป
ไฟล์ sipflooding.log 

5. Post to VoIP Admin Team Facebook Group คือส่วนการเรียกใช้ Facebook API 
ในการแจ้งเตือนการโจมตีไปยังกระดานของเฟสบุ๊คกลุ่ม VoIP Admin Team 
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